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1. Jak korzystac z zalacznika nr 1

1.1. Co zawiera i dla kogo jest przeznaczony?

Dokument zawiera podstawowe informacje na temat organizacyjnych i technicznych
aspektow ochrony infrastruktury krytycznej (IK). Moze on postuzy¢ jako zestaw
konkretnych wskazéwek dotyczacych budowy, organizacji lub funkcjonowania
systemu ochrony IK.

W dokumencie mozna znalez¢ odniesienie do podstawowych wymagan i ich wpltywu
na proces identyfikacji i analizy zagrozen oraz na szacowanie ryzyk do ktérych
zobowiazany jest kazdy operator IK. Dokument opisuje réwniez zakres skorelowania
ochrony IK z zadaniami z obszaru cigglosci dzialania' i cyberbezpieczenstwa, ale tez
bezpieczenstwa osobowego, fizycznego, technicznego i prawnego oraz celami
operatora IK i posiadanymi przez niego zasobami.

Dokument moze by¢ zrodiem odniesienia do tworzenia przez operatorow IK jednej lub
kilku polityk bezpieczenstwa, opracowan eksperckich stanowiacych zrodilo wiedzy dla
0sob, ktore nadzorujg IK, jak réwniez dla interesariuszy tj. 0sob fizycznych i prawnych,
podmiotow, stuzb bezpieczenstwa publicznego i bezpieczenstwa powszechnego, ktore
s3 zaangazowane bezposrednio lub posrednio w ochrone IK.

Dokument przeznaczony jest dla operatorow IK, koordynatoréw systeméw IK oraz
interesariuszy realizujagcych zadania w ramach IK, jak réwniez podmiotow
zainteresowanych wdrazaniem wybranych aspektéw bezpieczenstwa w IK w swoich
organizacjach.

Stosowane w zalagczniku rekomendacje mogg by¢ wykorzystywane do opracowywania:

1/ dokumentéw koordynatorow poszczegolnych systemow IK, w ktorych planuje sie
umiesci¢ zbidr postanowien i strategii przewidzianych do wdrozenia,

2/ Planu Ochrony Infrastruktury Krytycznej (POIK), o ktéorym mowa
w Rozporzadzeniu Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie planéw
ochrony infrastruktury krytycznej (Dz.U.2010 nr 83 poz.542).

3/ rekomendacji w procesach projektowania lub budowy nowych obiektow, ktore
potencjalnie moga by¢ przewidywane do wykazu obiektéw IK.

' Ciagtosé¢ dziatania to ,zdolno$¢ organizacji do przewidywania i reagowania na incydenty i zaktcenia
w prowadzonej dziatalnosci w celu jej kontynuowania na akceptowalnym poziomie”. Staniec, J. Zawila -
J. Niedzwiecki. red., 2008. Zarzadzanie ryzykiem operacyjnym. Warszawa: C. H. Beck s.261.



http://operacyjnym.warszawa/
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1.2. Czego nie zawiera?

Zalacznik nie jest dokumentem zawierajacym komplet zasad i informacji na temat
ochrony infrastruktury krytycznej. Nie zawiera szczegdtowych instrukceji technicznych
i procedur organizacyjnych, jednakze moze postuzy¢ jako rozbudowana lista kontrolna
do sprawdzenia przyjetych przez operatora IK wymagan stosowanych w procesach
oceny ryzyka lub w procesach zwigzanych z podnoszeniem standardéw
bezpieczenstwa IK.

Opis niektorych srodkéw i zasad ochrony IK do konkretnych obszaréw bezpieczenstwa
zazwyczaj nie jest oczywisty i jednoznaczny (wystepuja srodki, ktore moga by¢
przypisane w roznych obszarach), a ponadto nie moze by¢ traktowany jako ostateczny.

iy NPOIK nie rekomenduje jednej metodyki oceny ryzyka, gdyz nie jest
2 to mozliwe w zréznicowanym srodowisku bezpieczenstwa.

1.3. Po co dokonujemy oceny ryzyka?

Zasada proporcjonalnosci i dziatan opartych na ocenie ryzyka jest jedna z kluczowych
zasad dotyczacych organizacji i funkcjonalnosci NPOIK. Oznacza ona, ze wszelkie
dziatania podejmowane w celu zapewnienia ochrony IK powinny by¢ proporcjonalne
do poziomu ryzyka zakldcenia jej funkcjonowania. Dotyczy to zaréwno przyjetego
modelu ochrony IK, jej rodzajow, a takze uzytych sit i srodkéw (aktywow). Z punktu
znaczenia tej zasady w praktyce funkcjonalnosci operatoréw i koordynatoréw
systemow IK oznacza to podejmowanie dzialan w celu obnizenia ryzyka zaklécenia
funkcjonowania IK oraz wskazywanie rekomendacji do ustalenia priorytetow dziatan.

Przed rozpoczeciem jakichkolwiek analiz zwigzanych z ryzykiem (wplywem
niepewnosci na cel lub postawione cele) nalezy mie¢ na uwadze trzy istotne
zagadnienia.

Po pierwsze nalezy pamietad, ze szacowanie ryzyka jest pojeciem kompleksowym,
na ktory zgodnie z norma PN-ISO 31000, sktadaja sie nastepujace procesy:

1) identyfikacja zagrozen,
2) analizy ryzyk,
3) ewaluacja ryzyk.

Po drugie, NPOIK zwraca uwage operatorom IK i koordynatorom systemow IK
na istote zarzadzania ryzykami oraz wspoldzialanie zadaniowe wynikajace z poziomu
wspolzaleznosci z koordynatorami innych systemow. Dla operatora IK zarzadzanie
ryzykami i bezpieczenstwem IK jest rekomendacja dla wlasciwego zarzadzania
organizacja, gdzie misja publiczna operatora IK rozumiana jako zbiér obowigzkow
izadan do realizacji moze byc¢ nie zawsze tozsama z celami biznesowymi,
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wynikajacymi z udziatu jego aktywéw wjednolitym wykazie obiektow, instalacji,
urzadzen i ustug tworzacych IK.

Po trzecie, analiza zagrozen i ocena ryzyka a nastepnie postepowanie z ryzykiem jest
procesem cyklicznym wynikajacym z obowiazujacych dla danej IK przepiséw, norm,
reziméw eksploatacyjnych lub jakosciowych, a ponadto z polityki bezpieczenstwa
operatora IK lub zalecen koordynatora systemu IK, o ile takie zostaly przyjete
i wdrozone.

Najlepszym wspolnym mianownikiem dla przeprowadzenia spdjnej analizy zagrozen
i oceny ryzyka jest teoria zarzadzania ciagloscig dzialania organizacji, a doktadniej jej
idea mowiaca o potrzebie niezakldconej realizacji procesow krytycznych

susestia| Organizacji.

Bardzo dokladne poznanie, zrozumienie i opisanie specyfiki dzialania

organizacji, zarowno w kontekscie wewnetrznym jak i zewnetrznym

powinno by¢ dziatlaniem priorytetowym, poprzedzajacym bezposrednio
proces szacowania ryzyka. Oznacza to wymienienie i usystematyzowanie procesow
realizowanych w organizacji. W praktyce w tym celu najczesciej rekomenduje sie
przeprowadzenie tzw. analizy wplywu (zdarzenia) na biznes (BIA - Business Impact
Analysis), ktorej efektem jest identyfikacja procesow krytycznych.

Aby w sposob efektywny i wartosciowy oszacowaé ryzyko dla organizacji, nalezy
stworzy¢ odpowiednie warunki dla calego procesu nazywanego zarzadzaniem
ryzykiem. Norma PN-ISO 31000 proponuje stworzenie tzw. struktury ramowej
zarzadzania zapewniajacej podstawy i ustalenia, ktére zostang wdrozone na kazdym
poziomie organizacji. Analiza BIA powinna zosta¢ przeprowadzona dla kazdego
procesu realizowanego przez organizacje zuwzglednieniem zaleznosci i relacji
pomiedzy poszczegolnymi procesami.

o2oera - Wynikiem analizy BIA powinny by¢:

-

* Ocena ryzyka zwigzanego z przerwa w dzialaniu kazdego procesu;
* Ocena strat finansowych i wizerunkowych zwigzanych z przerwami
w funkcjonowaniu danego procesu;
* Szacowanie czynnikdw mogacych doprowadzi¢ do obnizenia ryzyka awarii
w poczatkowym stadium;
* Szacowanie czasu niezbednego do usuniecia skutkéw awarii oraz przywrdcenia
cigglosci dzialania;
* Okreslenie alternatyw, czynnikow, przy udziale ktorych mozna utrzymac ciagtosc
dzialania;
* Okreslenie zasobow alternatywnych bedacych w dyspozycji organizacji;
* Okreslenie kosztéw utrzymania cigglosci dzialania w zakresie potencjalnego
wdrozenia kazdego alternatywnego zasobu.
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Podstawowe zalozenia i sposoby przeprowadzania analizy BIA i szacowania ryzyka
przeprowadzane s3 zazwyczaj w nastepujacych krokach:

Krok 1: identyfikacja proceséw zachodzacych w organizacji

Nalezy sporzadzi¢ usystematyzowana liste procesow organizacji. Jej tworzenie
rozpoczyna sie przyjmujac za ,punkt poczatkowy” gléwne cele funkcjonowania
organizacji. Ich konkretne brzmienie powinno by¢ zapisane w aktach prawnych
(np. statutach). Nastepnie okresla sie najistotniejsze procesy niezbedne do ich
realizacji. Te z kolei powinno uszczegolawia¢ sie dalej, rozpisujac je na szereg
podprocesow. Taka dekompozycje celé6w na procesy prowadzi sie do momentu,
w ktorym mozliwe jest przedstawienie procesow gtéwnych jako szeregu podstawowych
podproceséw (prostych, jednoznacznych), dla ktérych istnieje mozliwos¢ okreslenia
konkretnych zasobéw niezbednych do ich realizacji.

PRZYKEADY 1. Pierwszy cel gtéwny mojej organizacji
2 a. 1proces gtowny
i. Podproces 1
1. Zasob 1
2.Zasob 2
ii. Podproces 2
1. Zasob 1
2.Zas6b 3
b. 2 proces gltéwny
i. Podproces 3
1. Zaséb 1
2.Zasob 4
ii. Podproces 4
1. Zasob 2
2.Zasob 4

Krok 2: okreslenie skutkow - identyfikacja procesow krytycznych

Analiza BIA okresla, ktore procesy s3 krytyczne na podstawie oszacowania wartosci
skutkéw w réznych odstepach czasu od chwili ich potencjalnego przerwania. Metoda
postepowania sprowadza sie do okreslenia jednolitej dla organizacji skali czasu (np. 1h,
12h, 24h, 48h, 7 dni, 14 dni) i przypisaniu kazdemu procesowi wartosci skutkow
w kolejnych przedziatach czasu. Np. okresla sie jakie straty finansowe i wizerunkowe
poniesie organizacja w przypadku wystapienia przerwy w realizacji misji publicznej,
np. w wyniku przerwy w dostawach energii elektrycznej, ktora bedzie trwata kolejno
1h, 12h, 24h, itd. Na potrzeby sporzadzenia spdjnej analizy, katalog rodzajow skutkow
powinien by¢ jednakowy dla calej organizacji. Straty finansowe s3 wskazywane
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najczesciej, niemniej jednak warto uwzgledniaé tez straty wizerunkowe,
czy zobowigzania prawne. Aby ulatwi¢ zadanie identyfikacji procesow krytycznych
mozna dla wszystkich rodzajow skutkow opracowac i opisa¢ wspdlna jakosciowa skale.
Wyboru czynnosci krytycznych dokonuje sie poprzez analize danych przedstawionych
w formie tabelarycznej, w ktorej dla kazdego z procesow wskazane s3 poziomy
wszystkich rodzajow skutkdéw w roznych odstepach czasu.

straty 1h 12h |24 h |3 dni |7 dni

finansowe

podproces 1 :
wizerunkowe

finansowe

podproces 2 :
wizerunkowe

finansowe

podproces 2

wizerunkowe

finansowe

podproces 3

wizerunkowe

Rysunek1 Etapy tworzenia SOC - security operations center.

Krok 3: wskazanie zasobow

Podstawa szacowania ryzyka dla organizacji jest sprowadzenie go do ryzyka dla jej
szeroko rozumianych zasobow. Mozna bowiem zalozy¢, ze ryzyko zakldcenia lub
przerwania procesu jest suma ryzyka niedostepnosci (w najprostszym ujeciu)
wszystkich zasobéw niezbednych do jego realizacji. Kolejnym etapem jest wiec
okres$lnie minimalnych zasobéw niezbednych do wykonania przede wszystkim
krytycznych, zidentyfikowanych w kroku drugim, proceséw. Identyfikacja zasobow
powinna rdéwniez przebiega¢ w systematyczny sposdb. Dla przykladu mozna
je wskazac i pogrupowac w nastepujacy sposdb:
1) zasoby osobowe (kto jest potrzebny do realizacji danej czynnosci i jakie
powinien posiada¢ kompetencje),
2) zasoby materiatlowe (jakiego sprzetu, jakich materiatléw uzywa do realizacji
danej czynnosci),
3) zasoby informacyjne (co musze wiedzie¢, by wykona¢ czynnosc i jakimi
narzedziami),
4) zasoby finansowe (ile personelu i jakich srodkow bezposrednio potrzeba na
realizacje procesu).



https://en.wikipedia.org/wiki/Information_security_operations_center
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Krok 4: identyfikacja zagrozen i podatnosci

Przyjecie zasady wskazywania konkretnych zasobow pozwala z duzo wieksza
pewnoscia okresla¢ dla nich prawdopodobienistwo wystapienia réznych zagrozen.
W tym kroku praca grupowa jest szczegolnie istotna, gdyz samodzielnie trudno jest
przewidzie¢ cale spektrum niebezpieczenstw. Pod dyskusje poddane powinny zostac
wszelkie sugestie dotyczace zagrozen. Nalezy wspotpracowac z wieloma pracownikami
komodrek organizacji oraz wspiera¢ sie branzowymi ekspertami.

NPOIK okresla podatnos¢ jako ceche umozliwiajacga oddzialywanie zagrozenia
na infrastrukture. Podatno$¢ moze by¢ wykorzystana przez zagrozenie, ktore
oddzialujac na infrastrukture, powoduje wystgpienie skutkow w postaci zakldcenia
funkcjonowania organizacji. Podatnos$¢ nie musi by¢ czynnikiem, ktéry powoduje
szkody, ale jest warunkiem lub zbiorem warunkdw, ktore moga umozliwi¢ zagrozeniu
oddzialywanie na organizacje, w tym na realizacje najwazniejszych procesow.
Podatno$¢ moze pochodzi¢ ze zrodet zaréwno wewnetrznych, jak i zewnetrznych
iistnie¢ tak dlugo, dopoki nie wystapig incydenty lub decyzje w samej organizacji,
ktore spowoduja jej zmniejszenie lub usuniecie. Wskazanie ich w etapie szacowania
ryzyka jest najlatwiejsze, a jednoczesnie w zarzadzaniu ryzykiem jest nieuniknione
i zarazem najbardziej zasadne, poniewaz podatnosci sugeruja bezposrednie sposoby
na postepowanie  zryzykiem poprzez przygotowanie odpowiedzi - jakie
zabezpieczenia nalezy wprowadzi¢ w procesach zapobiegania zagrozeniom,
reagowania na nie i ograniczania ich skutkéw?

Krok 5: przeanalizowanie ryzyka

Gdy w organizacji znana bedzie lista procesow krytycznych oraz przedstawione
zostang mozliwe straty wynikajace z zakldcenia ich funkcjonowania nalezy dokonac
analizy ryzyka. Zazwyczaj s3 to proste sumy i/lub iloczyny (np. prawdopodobienstwo
x podatnos¢ x skutek) wymagajace jednak okreslenia wartosci ich skladnikéow lub
czynnikéw. Warto zwrdci¢c w tym miejscu uwage, ze przyjelo sie okresla¢
prawdopodobienstwo przerwania procesu, podczas gdy prawdopodobienstwo nalezy
odnies¢ do wystgpienia zagrozen dla zasobow wspierajacych procesy krytyczne.
Szczegolng uwage nalezy zwroci¢ na te zasoby, ktore zostaly zidentyfikowane w wielu
procesach.

Zarowno ryzyko, jak i jego czynniki mogg by¢ mierzone ilosciowo lub jakosciowo
(np. opisowo). Kiedy jest to mozliwe i uzasadnione ze wzgledu na latwosc¢
porownywania, nalezy stosowa¢ miary ilosciowe. Prawdopodobienistwo i skutki
powinny by¢ obszarem oceny ilosciowej i jakosciowej, natomiast podatnosc¢
jakosciowej. W kazdym przypadku przydatne jest stosowanie skalowania i wyboru
matrycy ryzyka przez koordynatora systemu IK i operatora IK (przypisania okreslonym
wartosciom prawdopodobienistwa, podatnosci i skutkow skal np. 1-5, 1-6, 1-7 lub innych
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sprawdzonych i przejetych w procesie zarzadzania bezpieczenstwem) z uzyciem
zakresow liczbowych lub szczegdtowego opisu.

Krok 6: ewaluacja ryzyka

Ostatnim elementem procesu szacowania ryzyka jest jego ewaluacja. W jezyku
potocznym, w najprostszym ujeciu, oznacza podjecie decyzji o jego zaakceptowaniu
lub nie. Dla kazdego z rodzajéw ryzyka przeanalizowanych i zwartosciowanych
w kroku 5, uwzgledniajac szeroki kontekst organizacji, jej cele, posiadane sity i srodki,
poglady interesariuszy itp. nalezy zidentyfikowaé¢ ryzyka we wszystkich obszarach
bezpieczenistwa, w tym zwigzanych z IK, ktore wymagaja dalszych dziatan juz nie w
procesie szacowania a postepowania z ryzykiem (brak akceptacji ryzyka powinien
oznaczac sporzadzenie planu jego zmniejszenia). Do metod postepowania z ryzykiem
nalezg, np. transfer (podzielenie sie odpowiedzialnoscig za ryzyko, np. ubezpieczenia),
unikanie (np. poprzez podjecie decyzji o niekontynuowaniu dzialan powodujacych
ryzyko), redukcja (wprowadzanie zabezpieczen — niwelowanie podatnosci) itp.

Warto$¢ dodang dla organizacji mozna uzyskac jedynie wtedy, kiedy przeprowadzone
analizy zagrozen i oceny beda szczegdtowe i staranne, a ich autorzy beda posiadali
stosowne kompetencje i doswiadczenie w tego rodzaju przedsiewzieciach.

Od najwyzszych wladz organizacji oczekuje sie zaangazowania w procesy zarzadzania
ryzykiem i zarzadzania bezpieczeristwem w poszczegolnych jego obszarach poprzez:

— ustalenie miar ryzyka oraz cech niezbednych do ich oceny i kontroli,

— wskazanie gospodarzy ryzyka i koordynatora do zarzadzania ryzykiem,

— zapewnienie zintegrowania wymagan w poszczegdlnych obszarach
bezpieczenstwa z kompetencjami nadzorczymi dla tych obszaréow oraz
kompetencjami kluczowego personelu przeznaczonego do realizacji
najwazniejszych proceséw, ustug i wydzielonych zadan zwigzanych z misja
publiczna lub (i) biznesowa,

— doskonalenie dzialan i metod oceny ryzyka, sluzacych wzmacnianiu
odpornosci przed zagrozeniami i promowaniu kultury bezpieczenstwa,

— utrzymanie zdolnosci do aktualizacji planéw zarzadzania ryzykiem i planéw
reagowania w ramach cyklicznej ich oceny lub wedlug potrzeb wynikajacych
ze zmiany wewnetrznego i zewnetrznego srodowiska bezpieczenstwa,

— ,przywodztwo i zaangazowanie w kierowaniu i wspieranie personelu
w przyczynianiu sie do skutecznosci SZCD* i jego promowanie ciggltego
doskonalenia oraz wspieranie innych wiasciwych rél kierowniczych, aby
podkresli¢ ich zaangazowanie wchodzace w zakres ich odpowiedzialnosci”>.

*SZCD - System Zarzadzania Ciagloscig Dziatania
3 PN-ISO 22301:2019 Bezpieczenstwo powszechne - System zarzadzania ciagloscia dzialania - Wymagania, s.25-26
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2. Rekomendacje i dobre praktyki ochrony IK

Nalezy pamietaé, ze ochrony infrastruktury krytycznej nie mozna pojmowac jako
wyizolowanej, niezaleznie funkcjonujacej struktury, a aspekty bezpieczenstwa
przenikaja wszystkie, nawet z pozoru nieistotne, sfery dziatalnosci operatora IK.

Bez wzgledu na to, jakie rodzaje ochrony zostang wybrane i wprowadzone w zycie
przez operatora IK, nalezy mieé¢ na uwadze ze cztery elementy maja kluczowe
znaczenie we wdrozeniu wszystkich ich rodzajow:

(1) Prowadzenie dziatan edukacyjnych.

(2) Wlasciwa  struktura organizacyjna pionu lub pionow zarzadzania
bezpieczenstwem.

(3) Wybdr strategii wdrozenia i jej monitoring.

(4) Weryfikacja przyjetych rozwigzan w drodze testéw, ¢wiczen, audytdw i kontroli
oraz ich aktualizacja.

l ol l uEl l l
=] N edukacja
N .9 5 g § )
S, = 2 5 =
N e ©] o — ;
= o = = ay o)
53 ﬂo 38 _'5 —-’_—_.3 E organizacja
+~ 3 I (] 4(7; =
73 B 7 - = S
5 2 o= o 5
v (= U 3 N >
i < o = .% _.g wdrozenie
— A (<]
% ‘a S“ N N
()] N ) 9] [
= v 0 9 5

VVVVVYV "™

Rysunek 2 Dzialania przekrojowe w zakresie ochrony IK
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2.1. Dzialania edukacyjne

Prowadzenie dziatan edukacyjnych i uswiadamiajacych jest podstawowym, czesto

niedocenianym i lekcewazonym, sposobem na zapewnienie bezpieczenstwa IK.

Dzialania te maja na celu przybliZzenie zasad bezpieczenstwa i powszechna znajomos¢,

zrozumienie, stosowanie i zapewnienie wlasciwego stosunku pracownikow do zasad

bezpieczenstwa.

Dziatania edukacyjne powinny by¢ prowadzone dwuetapowo:

ETAP I - podstawowe szkolenie bezpieczenstwa dla rozpoczynajacych prace.
ETAP II - state dzialania edukacyjno-uswiadamiajace dla pracownikéw.

sosra | Dla  zdecydowanej wiekszosci personelu  organizacji = zasady

PRAKTYKA

-

bezpieczenstwa sa obce, zazwyczaj stanowia utrudnienie w codziennej
pracy, a ich poznawanie moze by¢ postrzegane jako nudne
iniepotrzebne.  Dlatego  bardzo wazne jest przygotowanie

odpowiedniego, praktycznego i atrakcyjnego programu uswiadamiajacego.

Elementami, ktére moga sie sktada¢ na taki program sa:

szkolenie podstawowe oparte o schemat:
— przedstawienie studidw przypadku,
— przekazanie wiedzy teoretycznej,

— przeprowadzenie ¢wiczen i warsztatow oraz ich podsumowanie w formie
uzgodnionych i wdrozonych wnioskdw i rekomendacji,

przygotowanie i prezentacje krotkich filméw edukacyjnych odwotujacych sie
do podstawowych  zasad  bezpieczenstwa lub  biezacych  wydarzen
przedstawiajacych zagrozenia. Filmy takie mogg by¢ na przyktad przedstawiane
w intranecie organizacji,

rozsylanie informacji stanowiacych alerty zagrozen, np. na temat
rozprzestrzeniajacego sie wirusa lub metody socjotechnicznej, ktdra jest
wykorzystywana przez przestepcéw komputerowych,

rozsylanie elektronicznego periodyku, ktory w krétkiej, atrakeyjnej i przejrzystej
formie przypomina o zasadach bezpieczenstwa, w szczegdlnosci w odniesieniu
do biezacych wydarzen. Innym sposobem rozpowszechniania periodyku jest
przedstawienie go w formie krotkiego filmu lub strony interaktywnej,

u$wiadamianie wizualne przez rozwieszanie w organizacji plakatow na temat
zasad bezpieczenstwa,

konkurs (quiz) z nagrodami.
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_ Trzy podstawowe obszary edukacji na przykladzie zapewnienia
bezpieczenstwa teleinformatycznego wraz ze wskazaniem podobszarow

szczegdblnej istotnosci:

POUFNOSC

INFORMACII

¢ Poczta elektroniczna

¢ Komunikatory internetowe
e Sieci spotecznosciowe

KOMUNIKACIA * Przegladarki internetowe

e Sieci bezprzewodowe

* Komputer stacjonarny

e Komputer przenosny — laptop

e Telefon komorkowy
(smartphone)

* Dysk przenosny (pendrive)

URZADZENIA

Rysunek 3 Podstawowe obszary edukacji w zakresie zapewnienia bezpieczenstwa
teleinformatycznego.

_ Dziataniami edukacyjnymi nalezy obja¢ nie tylko personel, w ktorego
zakresie obowigzkéw znajduja sie zadania z zakresu ochrony IK,
ale takze ten niezwiazany bezposrednio z tymi zadaniami. W ochronie

IK powinni uczestniczy¢ wszyscy cztonkowie organizacji - w reakcji na
niekorzystne zdarzenia dzialania wspomagajace sa réwnie wazne jak gléwnie

wykonywane.

PRAKTYKA
- bezpieczenstwa organizacji. Kultura bezpieczenstwa oznacza

* sosra | Dzialania edukacyjne s3 podstawowym elementem budowy kultury
I wspotodpowiedzialnos¢ cztonkéw organizacji za bezpieczenistwo,
przejawiajace sie zaangazowaniem i odpowiedzialnoscia za procesy

dotyczace zarzadzania ryzykiem, podatnoscia na materializacje zagrozen oraz

zarzadzania procesami reagowania i odtwarzania aktywow.
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W Bez zbudowania odpowiedniego wsparcia ze strony najwyzszego
— kierownictwa trudno bedzie osiggna¢ zakorzenienie systemu

bezpieczenstwa oraz wuzyskaé poprawe odpornosci organizacji

na sytuacje materializacji zagrozen, ale tez w zakresie budowania
stosownej gotowosci personelu, wprowadzania zmian organizacyjnych, operacyjnych
i technicznych oraz inwestycyjnych i innowacyjnych. Istota dzialann edukacyjno-
szkoleniowych dla kierownictwa organizacji, polega na zbudowaniu $wiadomosci
znaczenia czynnikéw zagrozen i ryzyka oraz zdolnosci do okreslania zadan, uprawnien
i delegowania odpowiedzialnosci za wdrazanie, utrzymanie i doskonalenie
mechanizmdéw zapobiegania zagrozeniom na wszystkich poziomach struktury
organizacyjnej operatora IK. Od najwyzszego kierownictwa, tj. zarzadu i kadry
kierowniczej, oczekuje sie wysokiej swiadomosci i kompetencji w zakresie zarzadzania
procesami oceny ryzyka oraz ochrony i wzmacniania odpornosci dla ustug kluczowych
w odniesieniu do zarzadzania bezpieczenstwem w poszczegolnych jego obszarach
poprzez zapewnienie, ze:

— polityka bezpieczenstwa jest ustanowiona i aktualna oraz spojna dla
wszystkich  dziedzin  bezpieczenistwa, a ponadto jest zgodna
z kierunkiem strategicznym organizacji i danego sektora IK w panstwie,

— poszczegolne obszary bezpieczenstwa sa zintegrowane z kompetencjami
nadzorczymi dla tych obszaréw oraz kompetencjami kluczowego personelu
przeznaczonego do realizacji najwazniejszych procesow, ustug lub
wydzielonych zadan w danej dziedzinie bezpieczenistwa,

— funkcjonuja mechanizmy ciggltego doskonalenia dzialan i metod oceny
ryzyka, stuzace wzmacnianiu odpornosci infrastruktury i ochrony ustug
kluczowych oraz promowaniu kultury bezpieczenstwa wsrod wszystkich
pracownikow.

Kluczowym celem edukacji zarzadu oraz kadry kierowniczej, a takze wilascicieli lub
koordynatoréw ryzyka powinna by¢ budowa zdolnosci organizacji do zapewnienia
funkcjonalnosci i cigglosci dzialania w sytuacjach kryzysowych. Waznym elementem
edukacji jest znaczenie kontroli ryzyka, ktére warto poznawaé, mierzy¢ i poréwnywac
w procesach planistycznych, jak réwniez podczas testéw, c¢wiczen i w procesach
audytowania, w odniesieniu do przyjetych wymagan przez operatora IK.

W procesach edukacyjnych warto zacheca¢ kierownictwo do udzialu w bezposrednich
dzialaniach promujacych Plan Ochrony Infrastruktury Krytycznej i system zarzadzania
bezpieczenstwem w organizacji na zasadzie, ze ,przyklad idzie z gory”, a takze do
przywigzywania wagi do znaczenia komunikacji w tej sprawie z zatoga.
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2.2.Struktura organizacyjna

Osiagniecie i utrzymanie odpowiedniego poziomu bezpieczenstwa wiaze sie
ze stworzeniem odpowiedniej struktury organizacyjnej, skladajacej sie ze stanowisk
zaangazowanych w prace na rzecz bezpieczenistwa IK. W strukturze organizacji moze
funkcjonowac jedna komodrka odpowiedzialna za jej bezpieczenstwo (wszystkie rodzaje
zapewnienia bezpieczenstwa) lub zadania z zakresu bezpieczenstwa moga by¢
przydzielone do réznych komodrek zgodnie z ich kompetencjami, np. do spraw
kadrowych (zapewnienie bezpieczenstwa osobowego), teleinformatyki (zapewnienie
bezpieczenstwa teleinformatycznego) czy utrzymania infrastruktury (zapewnienie
bezpieczeristwa technicznego).

Obydwa modele maja swoje wady i zalety.

Jedna komoérka odpowiedzialna

za bezpieczenstwo

wady

zalety

e mniejszy wglad w dziatania innych komadrek
organizacyjnych i koniecznos¢ zbierania

¢ duza mozliwos¢ koordynacji - ! £ rant
szczegotowych informacji o wszelkich ich

¢ jednoosobowa odpowiedzialno$¢ dziataniach

* integracja wszystkich a§pekt(,5w e konieczno$é wtaczenia w strukture komaorki
bezpieczenstwa w jednej komoérce specjalistow w zakresie kazdego rodzaju
organizacyjnej ochrony

* niezaleznosc e zamkniecie sie we wtasnym obszarze
zadaniowym

Tabela 1 Przyktadowe zestawienie wad i zalet - w jednej komérce
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Zadania z zakresu bezpieczenstwa

w roznych komorkach organizacyjnych

wady
zalety

e rozproszenie informacji z zakresu
e wysoka specjalizacja personelu bezpieczenistwa pomiedzy wiele komadrek

e inforamcje o dziataniach mogacych dotyczy¢ prganizacyjnych

bezpieczenstwa sg dostepne wewnatrz komaorki RCNLeII[lordalol ol (oo e Wis ETol [Wo FAEI ETa RWIIEI (V]

o wieksze zaufanie do pracownikéw BT U

bezpieczenstwa e rozproszenie odpowiedzialnosci, zwtaszcza
w obszarach naktadajgcych sie kompetencji

Tabela 2 Przyktadowe zestawienie wad i zalet - w réznych komérkach

Wybdr konkretnego modelu zalezy od przyjetego w organizacji stylu zarzadzania,
wymagan i mozliwosci organizacyjno-finansowych.

PRAKTYKA

* posra  Niezaleznie od tego, skuteczno$¢ funkcjonowania wybranego modelu
- wymaga S$cistej wspolpracy miedzy wszystkimi  komodrkami

n organizacyjnymi. Pomocne w tym zakresie moze by¢ wykorzystanie tzw.
mostow, czyli osdb, ktore lacza kompetencje lub posiadaja wiedze

i doswiadczenie w dziedzinie bezpieczenstwa i wybranego fragmentu dzialalnosci

organizacji.
Jedna z metod podjecia decyzji o ksztalcie struktury organizacyjnej jest
_ przyjecie istniejacych modeli struktur organizacyjnych, np. w zakresie
n zapewnienia  bezpieczenstwa teleinformatycznego  zastosowanie
zabezpieczen zdefiniowanych w normie PN-ISO/IEC 27002:2017.




Narodowy Program Ochrony Infrastruktury Krytycznej

KOMITET
WYKONAWCZY
(kierowany przez szefa
komitetu)

KOMITET

BEZPIECZENSTWA KOMITETRYZYKA

KOMITET AUDYTU

KIEROWNIK
BEZPIECZENSTW LOKALNE KOMITETY
INFORMACII

ZGODNOSC Z WEASCICIELE
WYMAGANIAMI | ZASOBOW
REGULACIAMI INFORMACYJNYCH

ADMINISTRACJA
BEZPIECZENSTWA

ZARZADZENIE KIEROWNICY
RYZYKIEM | CIAGLOSCIA OPERACIE BEZPIECZENSTWA

DZItANIA BEZPIECZENSTWA OBIEKTOW

ADMINISTRACIA

OCHRONA OBIEKTOW OBIEKTOW

Rysunek 4 Przyktadowa struktura organizacyjna pionu bezpieczenstwa teleinformatycznego.

Powyzsza struktura jest zalecana dla najbardziej rozbudowanych organizacji,
posiadajacych rowniez swoje regionalne przedstawicielstwa. Jest ona wskazana dla tych
organizacji, ktore chca wdrozy¢ kompletny System Zarzadzania Bezpieczenstwem
Informacji zgodnie z ISO/IEC 27001. Prostszy i bardziej praktyczny model oparty jest
o dwie kategorie stanowisk (realizowanych funkgcji): obligatoryjne i fakultatywne.

Najlepszym rozwigzaniem jest jednak polaczenie obu powyizszych systemow.
Realizuje sie to poprzez zarzadzanie bezpieczenstwem IK w scentralizowanej
komorce, a zaadresowanie dzialan zwigzane z wdrazaniem zabezpieczen,
do wlasciwych komorek organizacyjnych.

W grupie stanowisk obligatoryjnych uwzgledniono te stanowiska, ktére wynikaja
z dwoch waznych ustaw zwigzanych z ochrong informagji, tj. ustawy z dnia 5 sierpnia
2010 1. 0 ochronie informacji niejawnych oraz ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych.
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KIEROWNIK KOMORKI
(petnomocnik ds. ochrony informacji niejawnej

/ administrator bezpieczeristwa informacij)

KIEROWNIK TECHNICZNY KIEROWNIK DS. ZGODNOSCI
BEZPIECZENSTWA IT KIEROWNIK DS. REGULACIAMI PELENOMOCNIK

BEZPIECZENSTWA
(administrator systemu REAGOWANIA NA INCYDENT (inspektor bezpieczeristwa WEASCICIELA SYSTEMU

teleinformatycznego) teleinformatycznego)

KIEROWNIK DS. EDUKACII | KIEROWNIK AUDYTU

USWIADAMIANIA BEZPIECZENSTWA ARG S A LA LS

Rysunek 5 Struktura organizacyjna komorki zapewniajacej bezpieczenstwo teleinformatyczne.

Ponizsza tabela zawiera opis poszczegdlnych stanowisk wraz ze wskazaniem ich
obligatoryjnosci lub fakultatywnosci, wskazaniem, ktéoremu ze stanowisk wymaganych
w wspomnianych ustawach odpowiada dane stanowisko, oraz wskazaniem, ktore
z innych stanowisk przejmuje zadania danej funkcji w przypadku decyzji o rezygnacji
z jej istnienia w strukturze organizacyjnej*.

Tabela 3 Opis stanowisk wynikajqcych z wtasciwych ustaw

STANOWISKO STANOWISKO ZADANIA STANOWISKO
WYMAGANE PRZEJMUJACE
W USTAWIE ZADANIA
KIEROWNIK PIONU Tak Koordynacja dziatan zwigzanych z catoSciowym N/D
BEZPIECZENSTWA zapewnieniem wymaganego bezpieczenstwa

X . teleinformatycznego organizacji
(obligatoryjne)

KIEROWNIK Tak Koordynacja dziatan technicznych zwigzanych N/D
TECHNICZNY z cato$ciowym zapewnieniem bezpieczenstwa
BEZPIECZENSTWA IT teleinformatycznego organizacji

(obligatoryjne)

KIEROWNIK DO Nie Koordynacja obstugi zgtoszen zwigzanych z naruszeniem Kierownik
SPRAW bezpieczenstwa teleinformatycznego organizacji ds. zgodnosci
REAGOWANIA NA z regulacjami
INCYDENTY

* W celu zapoznania sie ze szczegotowym zakresem stanowisk wskazanych w ustawie o ochronie informacji

niejawnych oraz ustawie o ochronie danych osobowych nalezy siegna¢ do tresci tychze ustaw.
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STANOWISKO STANOWISKO ZADANIA STANOWISKO

WYMAGANE PRZEJMUJACE

W USTAWIE ZADANIA
KIEROWNIK DO Tak Nadzér i kontrola nad prawidtowym zaprojektowaniem, N/D
SPRAW ZGODNOSCI wdrozeniem i utrzymaniem zasad i mechanizméw
Z REGULACIAMI zapewniajgcych bezpieczenstwo teleinformatyczne
(obligatoryjne)
PELENOMOCNIK Nie Reprezentacja wtasciciela systemu, w celu kontroli tego, Kierownik
BEZPIECZENSTWA aby zasady bezpieczeristwa nie naruszaty kluczowych ds. zgodnosci
WLASCICIELA funkcji prawidtowego funkcjonowania systemu zgodnie z regulacjami
SYSTEMU z zapotrzebowaniem biznesowym
KIEROWNIK DO Nie Prowadzenie statych dziatan uswiadamiajacych Kierownik pionu
SPRAW EDUKACII | i edukacyjnych dla wszystkich szczebli pracowniczych, bezpieczenstwa
USWIADAMIANIA zgtdwnym celem uswiadomienia istotnosci zasad

bezpieczenstwa, najwazniejszych zagrozen i sposobow
reagowania w przypadku ich wystapienia

KIEROWNIK Nie Przeprowadzanie audytu zgodnosci stanu rzeczywistego z Kierownik
AUDYTU przyjetymi zasadami bezpieczenstwa ds. zgodnosci
BEZPIECZENSTWA z regulacjami
KIEROWNIK Nie Przeprowadzanie analizy ryzyka dla  wszystkich Kierownik
ANALIZY RYZYKA istniejacych i nowo pojawiajacych sie zagrozen ds. zgodnosci

z regulacjami

Innym przykltadem mozliwej do wykorzystania (adaptacji) struktury organizacyjnej jest

proponowana w normie BS 25999 (zastgpionej przez norme ISO 22301:2020) dotyczacej

zarzadzania ciggloscia dzialania organizacji.

Cztonek zarzadu
odpowiedzialny za
ciggtos¢ dziatania

Grupa robocza
ds. ciggtosci
dziatania

Zarzgdzajacy
ciggtoscig dziatania

tacznik
zarzadzajgcy
dziatem

tacznik
zarzadzajgcy
dziatem

tacznik
zarzgdzajgcy
dziatem

Rysunek 6 Przykladowa struktura organizacji ciagtosci dziatania.
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W skiad grupy roboczej ds. ciggtosci dzialania powinna wchodzi¢ kadra kierownicza
poszczegolnych komorek organizacyjnych. Zadaniem tej grupy jest:

= kontrola alokacji zasobdw,

= ustanawianie priorytetow organizacji w zakresie cigglosci dziatania,

= ustanawianie strategii dzialan w zgodzie z celami organizacji,

= rozpowszechnienie znaczenia cigglosci dzialania w organizacji.
Eacznicy zarzadzajacy dzialami sa odpowiedzialni za wdrozenie proceséw zwiazanych
z ciagloscia dziatania w podleglych im obszarach zadaniowych - to zadanie jest
najczesciej dodatkowo przypisane kierujacym na poziomie operacyjnym. Skuteczne
wprowadzanie tego modelu wymaga, by wszyscy pracownicy rozumieli cel swoich
dzialan w zakresie ciagtosci dziatania i ich znaczenia dla organizacji.

sveesta Bez wzgledu na przyjety model w strukturach organizacji komoérka
b1 (komérki) do spraw bezpieczenstwa IK powinna zosta¢ umieszczona

tak, aby miala zapewniona odpowiednia pozycje, odzwierciedlajaca

wage zasad bezpieczenstwa dla organizacji. Rownie wazne jest
zapewnienie zarzadzajacemu bezpieczenstwem i jego zespolowi niezaleznosci wobec
innych komorek organizacji. Interesy tych komorek organizacyjnych czesto
sa sprzeczne i nieodpowiednio wazne traktowanie zasad bezpieczenstwa na rzecz
funkcjonalnosci itatwosci osiggania celow biznesowych i statutowych moze
doprowadzi¢ do powaznego zakldcenia funkcjonowania organizacji. Dzialania na rzecz
bezpieczenistwa IK powinny by¢ fragmentem pracy i odpowiedzialnosci kazdego

czlonka organizacji.
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2.3.Strategia wdrozenia

Wdrozenie zasad ochrony IK w organizacji nie jest procesem krotkim i latwym.
Oczywiscie wiele zalezy od wielkosci organizacji, dotychczasowego poziomu
organizacji bezpieczenstwa oraz przygotowania personelu do takiego wdrozenia.
Dlatego warto przeanalizowac¢ koncepcje etapowego wdrozenia tych zasad, tak aby caly
proces nastepowal systematycznie, w sposdb uporzadkowany i napotykal na jak
najmniej przeszkdd. Trzy najpowazniejsze przeszkody we wdrozeniu zasad ochrony to:

= opor pracownikow,
= koszty utrzymania,
= koszty implementacji.

Odpowiedni poziom tych przeszkod sprawia, ze zasady te s3 tatwiejsze lub trudniejsze
do wdrozenia. Jesli przypiszemy poziomowi trudnosci i kosztow wdrozenia miary
w skali 1-3 (1 - najwiekszy opor, najwieksze koszty, 3 - najmniejszy opor, najmniejsze
koszty), to mozemy przyjac, ze wskaznik EW (fatwo$¢ wdrozenia) mozemy obliczy¢
jako sume tych ocen:

tW=0p+Ki+Ku-3
gdzie:
Op - wartos¢ poziomu oporu pracownikéw,
Ki - wartosc¢ kosztéw implementacji,

Ku - wartosc¢ kosztow utrzymania.

Odejmujemy wartos¢ 3 jako wartos¢, ktora zawsze przyjmuje wskaznik jako minimum.
W ten sposob wartosciom wskaznika nadajemy bardziej przejrzyste wartosci w skali
0-6.

Dodatkowo proponowane zasady bezpieczenstwa posiadaja rdézny poziom
skutecznosci, ktéry mozna nazwa¢ WE (wskaznik efektywnosci). Mozemy je rowniez
oceni¢ w skali odpowiadajacej wskaznikowi EW, czyli beda one przyjmowaly wartosci
z przedziatu 0-6 (O - najmniej efektywne, 6 — najbardziej efektywne).

W oparciu o powyzsze wartosciowanie jesteSmy w stanie stworzy¢ graficzng
reprezentacje wartosci wskaznikéw dla wszystkich proponowanych zasad i technik
bezpieczenstwa. Dzielac obszar pokazujacy poziom efektywnosci i tatwos¢ wdrozenia
na c¢wiartki, otrzymujemy przypisanie poszczegolnych zasad bezpieczenstwa
do czterech obszarow:
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[ - zasady mato efektywne i trudne we wdrozeniu,
II - zasady efektywne, ale trudne we wdrozeniu,
Il - zasady mato efektywne, ale tatwe we wdrozeniu,

IV - zasady efektywne i tatwe we wdrozeniu.

< ° * * 4
&
Ns 1 oV
o
[a]
= s . . .
N
‘v
Qs . . * *
S
E 2 o . . . .
o
W o | . P | |
v v g
0 T T T T T T |
0 1 2 3 4 5 6 7

tATWOSC WDROZENIA

Rysunek 7 Cztery obszary przypisania zasad bezpieczenstwa.

Taki podziat pozwoli nam zidentyfikowa¢ poszczegolne fazy, przypisa¢ do nich zasady
i opracowac wdrozenie, np. trojetapowe:

= Etap I - na tym etapie nastepuje wdrozenie zasad latwych we wdrozeniu
o wysokiej efektywnosci,

= Etap II - na tym etapie nastepuje wdrozenie zasad fatwych
we wdrozeniu o niskiej efektywnosci i trudnych we wdrozeniu o wysokiej
efektywnosci,

= Etap Il - na tym etapie nastepuje wdrozenie zasad trudnych we wdrozeniu
o niskiej efektywnosci.

S Ocena zastosowanych zasad z punktu widzenia trudnosci implementacji
nie jest zadaniem tatwym. Nie ma przyjetych jednoznacznych norm dla
takiej oceny. Moze ona zaleze¢ od indywidualnych cech s$rodowiska,
w ktérym  zasady te s3  implementowane, i od oséb

za to odpowiedzialnych. Niemniej jednak doswiadczenia wskazuja na pewne
uniwersalne cechy tych zasad, ktore z duza doza prawdopodobienstwa pozwalajg na
ocene tych zasad. Ponizej pokazano, jak moze wygladac¢ przyktadowa tabela oceniajaca
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wskazniki tatwosci i efektywnosci wdrozenia oraz koncowe przypisanie danej zasady
bezpieczenstwa do etapu wdrozenia.

Tabela 4 Przyktadowa tabela oceny wdrazanych zasad bezpieczeristwa

ELEMENTY SYSTEMU WSKAZNIK WSKAZNIK ETAP
ZAPEWNIENIA EATWOSCI EFEKTYWNOSCI WDROZENIA

BEZPIECZENSTWA WDROZENIA

OGOLNE

Stanowiska i zakres
odpowiedzialnosci

Edukacja i uswiadamianie

BEZPIECZENSTWO FIZYCZNE

Wydzielenie stref
bezpieczenstwa

Patrole wewnatrz obiektu

BEZPIECZENSTWO
TECHNICZNE

Wilasne ujecie wody

Generatory pradotworcze

BEZPIECZENSTWO
TELEINFORMATYCZNE

Bezpieczenstwo
oprogramowania

Ochrona stacji roboczych

BEZPIECZENSTWO OSOBOWE

Wizualna identyfikacja
pracownikow organizacji

Kontrola dostepu do stref
bezpieczenstwa

PLAN CIAGLOSCI DZIALANIA
1 ODBUDOWY

Testowanie planu
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2.4. Weryfikacja przyjetych rozwigzan i ich aktualizacja

Podjete przez organizacje dzialania w celu zapewnienia bezpieczenstwa IK w danym
obszarze powinny zosta¢ zweryfikowane. Weryfikacji podlega:
= adekwatnos$¢ przyjetych zatozen i planéw w stosunku do celéw i priorytetow
ochrony IK,
= poprawnos$¢ identyfikacji kluczowych dla IK procesow i ustug ich wspierajacych,
= prawidlowos¢ przypisania rél i zakresu odpowiedzialnosci,
= efektywno$¢ wdrozonych rozwigzan w stosunku do poziomu ryzyka zaklécenia
funkcjonowania IK,
= skutecznosc¢ koordynacji i zarzadzania niekorzystnym zdarzeniem,
= przydatnosc procedur i planow,
= sprawnos¢ procesu aktualizacji planéw i implementacji wnioskow z incydentow
do tych planéw.
Weryfikacja obejmuje:
* Cwiczenia,
= procesy audytowe,
= samoocene,
= zarzadzanie zgodnoscia.

2.4.1. Cwiczenia

Cwiczenia s3 jedynym sposobem, poza dziataniem w warunkach rzeczywistych
zagrozen, praktycznej weryfikacji dziatan podjetych w zakresie ochrony IK. Dajg
mozliwo$¢ rozwoju pracy zespotowej, podniesienia kompetencji, wzrostu zaufania
do wlasnych mozliwoéci oraz poziomu wiedzy. Cwiczenia s3 takze okazja
do przekonania kadry organizacji do celowosci przygotowan na wypadek zagrozen -
pokazuja jakie problemy moglyby w organizacji wystapi¢, gdyby organizacja nie byta
przygotowana na wystgpienie takich problemoéw.

Cwiczenia powinny obejmowa¢ swoim zakresem wszystkie wdrozone rodzaje ochrony
IK (niekoniecznie w tym samym czasie) oraz przygotowanie osob, ktorym przypisano
role i obowiagzki w ramach ochrony IK.

posra  Zachowanie realizmu ¢wiczen jest jednym z podstawowych wymogdéw

PRAKTYKA

ich prowadzenia. Nalezy jednak pamietac, ze nie powinno ono wywotac
negatywnych skutkéw dla IK i organizacji, dlatego nalezy planowac je
w taki sposdb, by zminimalizowa¢ ryzyko rzeczywistego zaktocenia IK
jako ich rezultatu.

posra  Kazde ¢wiczenie powinno mie¢ jasno zdefiniowane cele i by¢ dokladnie

PRAKTYKA

-

zaplanowane. Po zakonczeniu c¢wiczenia nalezy dokona¢ analizy
sprawdzajacej osiggniecie celéw. Powinien takze zosta¢ sporzadzony
raport zawierajacy rekomendacje zmian oraz harmonogram ich
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wdrazania.

posra  Skala i zlozonos¢ c¢wiczen powinny by¢ dopasowane do wielkosci
PRAKTYKA

-

organizacji i celéw w zakresie ochrony IK. Skala i ztozono$¢ procesow
organizacji powinny by¢ brane pod uwage rdéwniez okreslajac
czestotliwos¢ ¢wiczen - wykonanie ¢wiczen jeden raz nie pozwala
na utrzymanie sprawnosci organizacji oraz nie bierze pod uwage zmian zachodzacych
w organizacji. Tylko regularnie powtarzane c¢wiczenia s3 forma potwierdzenia
utrzymywanej efektywnosci przyjetych rozwigzan.

2.4.2. Procesy audytowe

Narzedziem stosowanym do oceny stanu systemu ochrony IK jest audyt. Jest on
jednym z wazniejszych elementéw tego systemu. Jako proces sprawdzajacy, czy
podjete dzialania s3 zgodne z zatozeniami i czy zalozenia s3 skutecznie wdrazane, jest
materiatem stuzacym do uzyskania informacji na temat aktualnego poziomu ochrony,
jego stanu w odniesieniu do funkcjonujacych regulacji prawnych oraz powszechnych
standardow bezpieczenstwa. Jednym z celdw audytu jest podniesienie poziomu
bezpieczenstwa i zwiekszenie efektywnosci zastosowanych rozwiazan przez ujawnienie
zasobow niewykorzystanych badz wykorzystanych niewlasciwie oraz potencjalnych luk
i podatnosci systemu.

posra  Prawidlowo przeprowadzony audyt powinien udzieli¢ odpowiedzi

PRAKTYKA

-

na nastepujace pytania:

= Czy system ochrony IK funkcjonuje zgodnie z przyjetymi zasadami?
= (Czy sq dowody (zapisy) potwierdzajace funkcjonowanie systemu?
» (zy system jest adekwatny do zagrozen i chronionych wartosci?

= (Czy system ochrony IK dziala poprawnie i moze skutecznie zareagowac
na niekorzystne zdarzenia?

= Jak okreslono rodzaje zagrozen, ktére moga zaistnie¢ w zwigzku z zadaniami
i funkcjami IK?

= Jakie istniejace czynniki wplywaja potegujaco oraz neutralizujaco na zagrozenia
z uwzglednieniem osdb, miejsc i czasu ich wystepowania?

= Jakie sposoby i s$rodki zaradcze nalezy zastosowacd, aby zneutralizowad
zagrozenia oraz zmniejszy¢ podatnosc¢ IK na te zagrozenia?

W procesie audytowania mozna stosowac nastepujace formy:

= skrécony audyt bezpieczenistwa - w odniesieniu do obiektu, procesu i calej
organizacji,
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= rozszerzony audyt bezpieczenstwa - odnoszacy sie do obiektu i procesu
przeprowadzanego na podstawie audytu skroconego, gdy ktérys z ocenianych
parametrow nie osiggnat pozadanego poziomu,

= pelny audyt bezpieczenstwa - proces kompleksowy oceniajacy organizacje.
Audyty powinny by¢ przeprowadzane w ustalonych odstepach czasu, a ich wyniki

przedstawiane w formie raportu kierownictwu organizacji. Procesy audytowe powinny
by¢ prowadzone w sposob obiektywny i niezalezny, w tym celu mozna skorzystac¢

z kompetentnych oséb z lub spoza organizacji. Te dobra praktyke nalezy stosowad tez
do procesu samooceny.

W  niektérych sytuacjach uzasadnione jest wykorzystanie audytu zewnetrznego
do przeprowadzenia weryfikacji przyjetych rozwigzan (brak kompetencji po stronie
organizacji, uzasadniona potrzeba niezaleznej oceny, itp.) W takich przypadkach,
nalezy pamietac o:

= umowie na ustluge gwarantujaca poufnos¢ informacji zebranych przez audytorow
w czasie ich prac,

= monitorowaniu dostepu do krytycznych obiektéw weryfikowanych przez
audytorow (na przyklad, weryfikujac serwerownie audytorzy powinni by¢
poddani tym samym restrykcjom co inne osoby, ktorym czasowo udziela sie
dostepu do chronionych pomieszczen),

= ustaleniu zasad dostepu do kluczowych dokumentéw organizacji, tj. jakiego
rodzaju notatki z audytu moga by¢ sporzadzane, jaka dokumentacja przekazana
w czasie audytu moze by¢ wynoszona poza miejsce audytu (praca wlasna
audytorow poza miejscem prowadzenia audytu), zasady kwitowania przekazania
i odbioru dokumentéw.

Osoby prowadzace audyt musza posiada¢ wazne poswiadczenia bezpieczenstwa
wydane przez uprawnione do tego stluzby, odpowiednie do stopnia klauzuli tajnosci
kontrolowanych dokumentéw.

2.4.3. Zarzgdzanie zgodnosciq (z ang. compliance)

Zarzadzanie zgodnoscia to zbidr procesow majacych na celu zapewnienie ciaglej
zgodnosci stanu aktywow (w tym aktywow IK) z obowigzujacymi u operatora IK
politykami bezpieczenistwa. W odroznieniu od projektéw i programow, ktore
nieodlgcznie wigza sie ze zmianami w srodowisku bezpieczenistwa, zadaniem
zarzadzania zgodnoscia jest utrzymanie stanu zapewniajacego oczekiwany poziomu
bezpieczenistwa (zapobieganie zmianom niekontrolowanym lub szkodliwym). Procesy
zarzadzania zgodnoscia s3 powiazane z innymi procesami zarzadzania aktywami
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(zarzadzania majatkiem) i czeSciowo wykorzystuja te same rozwigzania np. wspdlne
bazy danych.

W  celu sprawnego zarzadzania zgodnoscia, w coraz wiekszym stopniu
wykorzystywane s3 wyspecjalizowane narzedzia informatyczne do monitorowania
zgodnosci stanu aktywéw w trybie on-line, w tym rowniez aktywow stanowiacych
wyspecjalizowane rozwigzania przemystowych systemdéw sterowania. Narzedzia te,
w powigzaniu z innymi rozwigzaniami bezpieczenstwa stanowia zrodlo informacji
zarzadczej stanowiacej podstawe dla dziatan w obszarze poprawy bezpieczenstwa.

- Bezpieczenstwo nie powinno stanowic¢ obszaru ksztattujacego przewage

) konkurencyjna. W rezultacie, wérdd trendéw w obszarze zarzadzania

zgodnoscia zauwazalne staja sie dziatania spotecznosci skupiajacych

specjalistéw z poszczegolnych sektoréw, ktorzy podejmuja wspdlne

proby opracowania wymagan bezpieczenistwa, w najlepszym mozliwym stopniu

uwzgledniajacych wymagania danego sektora. Dokumenty publikowane przez

te spoteczno$ci stanowiag cenne zrodlo wiedzy na temat najlepszych praktyk
bezpieczenstwa.
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2.5. Zapewnienie bezpieczenstwa fizycznego

Zapewnienie bezpieczenistwa fizycznego to zespol dziatan proceduralnych,
organizacyjnych i technicznych majacych na celu minimalizacje ryzyka zaklécenia
funkcjonowania IK w nastepstwie dzialann osob, ktére w sposéb nieautoryzowany
podjely probe dostania sie lub znalazly sie na terenie IK. Skladajg sie na nie m.in.
bezposrednia ochrona fizyczna oraz zabezpieczenia techniczne (elektroniczne
i mechaniczne).

Bezposrednia ochrona fizyczna oraz zabezpieczenie techniczne realizuje swoje cele
m.in. poprzez:

= Prewencje

=  Wykrycie

= Przekazanie informacji o wykryciu intruza (alarmowanie)
= Opoznienie intruza w dotarcia do stref chronionych

= Reakcje/Interwencje za zdarzenie

Oprécz wymienionych funkcji system bezpieczenstwa fizycznego
DOBRA
PRAKTYKA

= spelnia¢ moze funkcje odstraszania napastnika, np. na etapie prewencji
(np. tablice informujace), alarmowania (sygnalizatory zewnetrzne) oraz
interwencji (wezwanie do zachowania zgodnego z prawem). Cze$ciowo
realizowana jest takze funkcja dowodowa w przypadku systeméw dozoru wizyjnego.

Zaznaczy¢ nalezy, ze zadne dzialania zmierzajace do zapewnienia bezpieczenstwa
fizycznego nie zapewnig catkowitego bezpieczenstwa. Srodki ochronne zwiekszaja
jedynie prawdopodobienstwo skutecznego przeciwdziatania.

Implementacja  systemu  bezpieczenstwa fizycznego  powinna  przebiegac
w nastepujacych krokach:
= ustalenie chronionych podmiotéw (elementéw),

» przyjecie podstawowych zatozen projektowych® dla systemu (ustalenie kto moze
by¢ potencjalnym atakujacym i jego charakterystyki),

= ocena koniecznych czaséw opoznien dla przewidywanych scenariuszy ataku,

= ustalenie chronionych stref'i zasad dostepu do nich,

= ustalenie  technicznych  $rodkéw  wspomagajacych (zabezpieczenia
technicznego),

= opracowanie procedur pracy systemu (w tym ludzi),

= zainstalowanie i konfiguracja elementéw systemu,

= test systemu,

= przeglad procedur,

W literaturze anglojezycznej wystepuja jako design basis threat (DBT).
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= test calego systemu bezpieczenstwa,
= systematyczne przeglady systemu.

Przyjecie zalozen dotyczacych wiedzy, umiejetnosci, wyposazenia oraz determinacji
potencjalnych intruzow jest kluczowym elementem projektowania systemu
bezpieczenistwa fizycznego. Dobra technika jest przeanalizowanie kto moze by¢
zainteresowany nieuprawnionym dostepem do chronionego zasobu. Rozpatrujemy
tu glownie atrakcyjnosé chronionego elementu dla okreslonych grup intruzow.

I_ Przykladowo wejsciem na chroniong halde moze by¢ zainteresowany

paralotniarz albo zlodziej skladowanych na haldzie materialow
n (np. opatu) a dostepem do informacji dotyczacych bezpieczenstwa
panstwa o klauzuli ,$cisle tajne” wywiad obcego parnistwa.
Fizyczne ataki na infrastrukture krytyczna oraz incydenty z jej udziatem nie nalezg
wecale do rzadkosci. Ponizej kilka przykladéw naruszen zwigzanych z przetamywaniem
systemu bezpieczenstwa fizycznego.

Tabela 5 Przyktadowe ataki na infrastrukture krytyczng

Rodzaj Czas/miejsce Opis
naruszenia
Zamach 19.04.1995 Eksplozja ciezaréwki wypelnionej 2300 kg
terrorystyczny | Oklahoma City ANFO?® przed budynkiem federalnym
USA w Oklahoma City. Zgineto 168 osob,
ponad 680 zostalo rannych.
Zamachu dokonat zwigzany z prawicowymi
ekstremistami Timothy McVeigh.
Zamach 24.02.2006 Proba ataku na najwieksza na $wiecie
terrorystyczny Abqaiq rafinerie ropy. Napastnicy przedarli sie przez

Arabia Saudyjska | zewnetrzne ogrodzenie, wysadzajac jeden z
towarzyszacych im samochodéw. Pozostate
samochody zamachowcow eksplodowaly po
ostrzelaniu przez straznikow przed
pokonaniem kolejnego ogrodzenia.
Napastnicy byli dobrze przygotowani,
uzbrojeni i wyposazeni. Wiadomosci o ataku
spowodowaly wzrost cen ropy naftowej na

rynku.

® ANFO (Ammonium Nitrate Fuel Oil) - material wybuchowy otrzymywany przez nasaczanie azotanu amonu

(NH4NO3) paliwami ptynnymi.
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Rodzaj Czas/miejsce Opis
naruszenia

Protest 03.07.2007 Ekolodzy wtamali sie na teren elektrowni,
Betchatow wspieli sie na chtodnie kominowa i wykonali
Polska napis ,Stop CO2".
Protest 03.12.2008 Ekolodzy wtamali sie na teren elektrowni,
Konin wspieli sie na komin i rozpoczeli protest
Polska przeciw emisji gazdw cieplarnianych.
Zamach 21.07.2010 Kilku sprawcéw wtargnelo, zabijajac dwdch
terrorystyczny | Baksana Kabardo- straznikow, do elektrowni wodne;j.
-Batkaria Wysadzono dwa z trzech generatorow.
Rosja Sprawcy byli uzbrojeni w broin maszynowa
oraz granatniki przeciwpancerne.
Zamach 16.01.2013 Atak bojowek na pole gazowe, skutkujacy
terrorystyczny In Amenas czterodniowa sytuacja zakladnicza. Smier¢
Algieria poniosto 67 0s6b. Produkcje na normalnym
poziomie wznowiono po 20 miesigcach.
Naruszenie 03.01.2015 Wlot dronéw na teren elektrowni jadrowe;j.
przestrzeni Nogent-sur-Seine
powietrznej Francja
Protest 18.03.2015 Miedzynarodowa grupa ekologow wtargneta
Fessenheim na teren elektrowni jadrowej, zadajac jej
Francja zamkniecia.
Naruszenie 19.03.2021 Atak 6 dronéw na rafinerie Saudi Aramco.
przestrzeni Buquyaq Wywolanie zniszczen, strachu i niepokoju na
powietrznej | Arabia Saudyjska rynkach finansowych.
Cyberatak 20.04.2021 Atak ransomeware na wazny ruruciag
USA paliwowy. Colonial Pipeline Co. zaptacito
okup w wysokosci 5 mln dolarow.
Cyberataki Rok 2022 Liczne ataki ransomware, ukierunkowane na

IK (m.in. elektrownie, oczyszczalnie wody,
szpitale) oraz podmioty administracji
publicznej, celem ograniczenia lub
wylaczenia danej ustugi.

2.5.1. Dziatlania organizacyjne i zapobiegawcze

Wykonywanie zadan w obszarze zapewnienia bezpieczenstwa
fizycznego realizuje sie m.in. przez zapewnienie ciaglej, 24-godzinnej
bezposredniej ochrony fizycznej obiektéw, urzadzen, instalacji
i systemow IK. Bezposrednia ochrone fizyczng powinny wykonywaé

|
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wewnetrzna stuzba ochrony lub podmioty dzialajace zgodnie z ustawg

DOBRA
PRAKTYKA

- z dnia 22 sierpnia 1997 r. 0 ochronie 0séb i mienia (Dz.U. 2021 poz.
1995). Zapewni to m.in. mozliwo$¢ uzycia, zgodnego z prawem,
srodkéw przymusu bezposredniego przez osoby realizujace te ochrone.

W celu zapewnienia efektywnosci systemu bezpieczenstwa fizycznego dobra
praktyka jest podzial terenu, na ktorym zlokalizowana jest IK na strefy
ochrony’ i zaprojektowanie ich zgodnie z zasada ochrony w glab (ochrona
powlokowa). Niekiedy wyrdznia sie takze strefe zewnetrzna poza obiektem.

Kazda ze stref musi by¢ zaprojektowana w celu maksymalnego spowolnienia dziatan
potencjalnego napastnika, a natezenie sit i sSrodkow ochrony powinno rosnag¢ w miare
zblizania sie potencjalnych napastnikéw do strefy chronigcej kluczowe elementy
infrastruktury organizacji. W rezultacie zniecheci to napastnika lub da wiecej czasu
na adekwatna do zagrozenia odpowiedz systemu ochrony lub wykwalifikowana pomoc.

4 Przykladowy podziat stref ochrony (od najbardziej chronionej):

1 - strefa ochrony wewnetrznej,

2 - strefa ochrony obrysowej,

3 - strefa ochrony peryferyjnej,

4 - strefa ochrony obwodowej (nazywana tez z ang. strefg ochrony
perymetrycznej),

5 - strefa dozoru zewnetrznego.

' sucesmia Niezaleznie od funkcjonujacych stref ochrony lub w przypadku braku

wydzielenia takich stref, niezbedne jest okreslenie warunkow, w ktoérych
nastepuje wzmocnienie poziomu ochrony przez zastosowanie
dodatkowych (okreslonych dla danego stopnia wzmocnienia) $rodkow
ochrony, w tym przede wszystkim organizacyjno-proceduralnych.

vosra  Nalezy wprowadzi¢ procedury dotyczace:

PRAKTYKA

-

(1) zasad wejscia do stref ochrony pracownikéow, kontrahentow, dostawcow,
wykonawcow, podwykonawcow i gosci oraz wjazdu ich pojazdoéw oraz zasady
poruszania sie po obiekcie, obejmujjce: proces rejestracji, wydawania
identyfikatorow (przepustek/kart/kodéw PIN), przydzielanie poziomu

7 Strefa ochrony - obszar wraz ze znajdujacymi si¢ na nim zasobami, dla ktérego zostaly okreslone wymagania

bezpieczenstwa fizycznego.
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uprawnien dostepu do poszczegolnych stref, sposoby autoryzacji dostepu
do poszczegdlnych stref ochrony oraz biezacego nadzoru nad miejscem
przebywania, mozliwo$¢ kontroli uprawnien do przebywania w strefie,
mozliwo$¢ rewizji osobistej, kontroli pojazdéow oraz wnoszonych lub
wwozonych przedmiotéw w sposéb okreslony w wewnetrznej regulacji danego
podmiotu, itp.;

(2)  zasad uzycia elementow identyfikacji (przepustki/klucze/kody/PIN/karty),
obejmujace: rejestracje elementow identyfikacji, zasady przechowywania oraz
wydawania kluczy do pomieszczen i stref chronionych, okresowa wymiane
kodow, tryb wydawania i przyznawania kart;

(3)  zasad nadawania i odbierania uprawnien dostepu, zmiany poziomu uprawnien
dostepu oraz wydawania i odbierania identyfikatordw;

(4)  kontroli srodkow zapewnienia bezpieczeristwa, obejmujace: odpowiedzialnych
za kontrole, odstepy czasu miedzy kontrolami, dokumenty uprawniajace
do kontroli, protokoly pokontrolne itp.;

(5)  serwisowania technicznych srodkow zapewnienia bezpieczenstwa fizycznego,
obejmujace: okresowa obstuge zgodnie z dokumentacja techniczng, okreslone
umownie czasy usuwania usterek itp.;

(6) testowania srodkéw zapewnienia bezpieczenstwa, obejmujace
przeprowadzanie testow penetracyjnych i ich przebieg, odpowiedzialnych
za testy, ustalone okresy czasu prowadzenia testow itp.;

(7)  sposobow reakcji ochrony na okreslone rodzaje zdarzen. W tym wzmacnianie
poszczegolnych  odcinkéw  chronionych w  przypadku  wystapienia
dysfunkcjonalnosci elementéw zapewnienia bezpieczenstwa (np. awarii SKD,
SSWiIN, VSS).

- Budujac obiekt, ktory bedzie wymagal ochrony, trzeba pamietaé

- o podstawowych zasadach zabezpieczania: odstraszanie potencjalnych

intruzéw, wczesne wykrycie ataku, opoznienie intruza (wydluzenie

czasu ataku) isprawna interwencja. Nalezy mie¢ na uwadze

zastosowanie urbanistycznych, krajobrazowych, architektonicznych i budowlanych

rozwigzan podnoszacych bezpieczenstwo oraz zapewnienie wytrzymatosci i stabilnosci

konstrukeji, ogrodzenia, mozliwo$¢ podzialu na strefy bezpieczenstwa i innych

rozwigzan dla systemu bezpieczenstwa fizycznego. Wskazane jest przeprowadzenie

analizy ryzyka dla budowanego obiektu w celu wlasciwego wprowadzenia takich
rozwiazan.

posra  Zauwazalna obecnos¢ srodkéw systemu bezpieczenstwa fizycznego

PRAKTYKA

-

(ploty, siatki i ich zwieniczenia, kamery systemu telewizji przemystowej,
oswietlenie, obecnos¢ pracownikéw ochrony) zniecheca potencjalnych
agresorow. Nalezy jednak mie¢ na uwadze, ze nie wszystkie srodki
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ochrony powinny by¢ eksponowane, by nie naraza¢ bezpieczeristwa informagji
o budowie systemu zabezpieczenia obiektu. Ponadto wskazane jest objecie
dokumentacji opisujacej zastosowany system bezpieczenstwa fizycznego odpowiednia
ochrong przed ujawnieniem osobom nieuprawnionym.

Nalezy dokonywa¢ regularnych, okresowych przegladéw stanu

SUGESTIA

zewnetrznego otoczenia chronionego obiektu (strefy ochrony) biorac
pod uwage dostep do obiektu i mozliwosci obserwacji wzrokowo-
technicznej oraz dokonac regulacji terenu, usuniecia przestaniajacej
widok roslinnosci, drzew itp. wewnatrz i na zewnatrz obiektu w sposdb konsekwentny,
cyklicznie i zgodnie z wustalonym wzorcem. Warto przemysle¢ zastosowanie
naturalnych barier roslinnych (spowalniajacych lub wrecz zniechecajacych
potencjalnych intruzéw), np. z réz, czy z nisko rosnacych ciernistych krzewow, takich
jak berberysy, ktore dobrze znosza przycinanie i fatwo mozna je ksztattowac.

Nalezy utworzy¢ centrum dowodzenia i koordynacji systemu bezpieczenstwa
fizycznego w danej jednostce organizacyjnej i wyposazy¢ je w zintegrowany system
informowania (VSS, SSWiN, SKD) o wszelkich stanach anormalnych zaistniatych
w strefach  ochrony. Zintegrowany system pozwoli pracownikom ochrony
na podejmowanie szybkich decyzji i dzialan zmierzajacych do neutralizacji
ewentualnych zagrozen. Dla szczegolnie waznych obiektow, nalezy rozwazy¢ budowe
centrum dowodzenia i koordynacji systemu bezpieczenstwa fizycznego w taki sposdb,
zeby wylaczenie dziatania jednego centrum nie pozbawilo organizacji mozliwosci
realizacji tej waznej funkcji. Mozna to osiaggna¢, np. poprzez przygotowanie
zapasowego centrum, lacznie z kompetentnym zastepczym personelem, zdolnego
do przejecia zadan podstawowego centrum dowodzenia lub zaprojektowac¢ centrum
w modelu rozproszonym, tj. dzialajacym rownolegle, z co najmniej dwéch réznych
budynkéw (najlepiej oddalonych od siebie). Zapasowe centrum powinno miec
aktualizowane na biezaco dane z wszystkich funkcjonujacych systemdéw zabezpieczen
(VSS, SSWiN, SKD iinnych). Osoby posiadajace uprawnienia do kontroli nad
zabezpieczeniem technicznym (technicznymi $rodkami bezpieczenistwa fizycznego)
lub dokonywania w nich zmian powinny autoryzowa¢ dokonanie tych czynnosci przez
polaczenie minimum 2 niezaleznych unikalnych identyfikatoréw (np.: PIN-karta, PIN-
biometria itp.). Jezeli s3 to osoby spoza organizacji nalezy rozwazy¢ potrzebe
wykonywania takich prac wspolnie z pracownikiem organizacji lub pod jego nadzorem.
Dobra praktyka jest koniecznos¢ podania kodéw dostepu pracownika i zewnetrznego
serwisanta w celu mozliwych zmian konfiguracyjnych. Dodatkowo przedmiotowe
zmiany muszg zostac zarejestrowane w dokumentacji IK (np. Ksiazka Serwisu, Ksigzka
Stuzby, czy inne dokumenty rejestrujace zdarzenia dotyczace zabezpieczenia
technicznego; np. Ksigzka Elektronicznego Systemu Zabezpieczen - zgodnie
rozporzadzeniem MSWiA z 7.09.2010 w sprawie szczegolowych zasad i wymagan,




jakim powinna odpowiada¢ ochrona wartosci pienieznych przechowywanych

i transportowanych przez przedsiebiorcow i inne jednostki organizacyjne - Dz.U. 2016
poz. 793)-

Po kazdym incydencie nalezy przeprowadzi¢ analize zdarzenia i w razie
potrzeb skorygowac¢ stosowane $rodki ochronne w celu zapobiegania
incydentom bezpieczenstwa w przyszlosci.
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2.5.2. Modele bezposredniej ochrony fizycznej®

Bezposrednia ochrone fizyczng nalezy dostosowac¢ do uwarunkowan IK oraz otoczenia
(spotecznego, komunalnego, biznesowego i innych) i specyfiki zagrozen.

Standardowymi rozwigzaniami w zakresie bezposredniej ochrony fizycznej jest jej
organizacja w formie:

= posterunkow (np. wartowniczych, kontrolnych, obserwacyjnych)
funkcjonujacych w trybie statym - calodobowym, czasowym - w wybranych
porach doby oraz doraznym - incydentalnie.

= patroli (pieszych i na pojazdach).

Calos¢ systemu zapewnienia bezpieczenstwa fizycznego powinna charakteryzowad sie
nastepujacymi cechami:

(1) Elastycznoscia - niezbedng w sytuacji zdarzenia wykraczajacego poza
zdarzenia zwykte, wynikajace z funkcjonowania IK i opisane w standardowych
procedurach dziatania stuzby ochrony;

(2) Mobilnoscia - zwiekszajaca efektywnos¢ proceséw ochronnych;
(3) Komplementarnoscig - uzupetnianie sie poszczegdlnych elementéw ochrony;
(4) Kompletnoscia - najstabsza czes¢ systemu limituje jego zdolnosci ochronne;

(5) Nienaruszalnoscia - kazda z czesci skladowych systemu musi by¢ chroniona
przez inng, a jej zniszczenie, uszkodzenie lub ograniczenie jej funkcjonalnosci,
musi by¢ niezwlocznie i jednoznacznie rozpoznane, a sam system
zdiagnozowany jako naruszony.

W trakcie bezposredniej ochrony fizycznej osoby petnigce stuzbe wykonuja: patrole
piesze wewnatrz, jak i na zewnatrz obiektu, patrole samochodowe, kontrole ruchu
osobowego, kontrole przesylek oraz ruchu samochodowego.

Wyroznia sie trzy podstawowe modele bezposredniej ochrony fizycznej, ktére mozna
podzieli¢ pod wzgledem rozmieszczenia i poziomu mobilnosci jednostek ochrony:

(1) model statyczny,
(2) model ruchomy,
(3) model mieszany.

8 Opracowano na podstawie prezentacji Chief Constable Richarda Thomsona - Civil Nuclear Constabulary,

Londyn 18 maja 2011 1.
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Model statyczny:
- celem tego typu modelu jest uniemozliwienie osobom postronnym zajecia
terenu przez okreslony okres czasu,
- jest to model preferowany w sytuacji, gdy utrata obiektu jest niedopuszczalna.
Gléwne cechy:

— wielowarstwowa ochrona,
— wielowarstwowy system wykrywania,
— state posterunki ochronne.
Zalety:
— prostota budowy,
— bezpieczenstwo (nie ma mozliwosci, by czltonek ochrony znalazt sie na linii
ognia innego cztonka ochrony),
— proste dowodzenie,
— latwos$¢ przygotowania stuzby ochrony do dziatania w opisanym systemie.

brak przemieszczania sie ochrony oznacza, ze nie zareaguje ona szybko
w przypadku wystapienia sytuacji nieoczekiwanej,

narazenie na ataki z uzyciem samochodow putapek,

w zaleznosci od uksztaltowania terenu system ten moze wymaga¢ duzej grupy
pracownikow ochrony.

K Legenda:

i _________________________ | K ke

posterunki

- budynek

ochrony

i o i

._- ogrodzenie

Rysunek 8 Ilustracja funkcjonowania modelu statycznego.
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Model ruchomy:

— stuzby ochrony swobodnie poruszajg sie po obiekcie i reaguja na pojawiajace sie
alarmy lub podejrzane zachowanie.
Gléwne cechy:

— uzywane s3 rozne systemy elektroniczne uzupetniajace dziatania stuzb ochrony,
— stuzba ochrony moze sie swobodnie porusza¢ po catym obiekcie.

Zalety:

— system elastyczny - zaréwno patrole, jak i ochrona, dostosowuja sie do danych
warunkoéw lub okolicznosci,

— liczebnos$¢ formacji ochronnej nie musi by¢ duza.
Wady:
— system nie sprawdza sie w przypadku prob wielopunktowej penetracji,

— system wymaga wysoko wyszkolonej formacji ochronnej, ktéra musi ciagle
podnosi¢ swoje umiejetnosci przez ¢wiczenia i szkolenia.

Legenda:

_ . 33 _______________ @ e

- budynek

ochrony

_._._- ogrodzenie

! . !

Rysunek g Ilustracja funkcjonowania modelu ruchomego.
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Model mieszany:

— zawiera cechy obu modeli opisanych powyzej,
— sprawdza sie szczegolnie w przypadku duzych obiektow.

Glowne cechy:

— wielowarstwowa ochrona,
— zgrane elementy ochrony statycznej z ruchomymi patrolami,
— state posterunki ochronne.

Zalety:

— patrole obecne rowniez poza obszarem obiektu, co dziata odstraszajaco,
— parole ruchome stanowia rezerwe w przypadku proby penetragji,

— duza efektywnos¢,

— dobre rozpoznanie sytuacyjne.

wymagajacy doskonalego przeszkolenia i wyposazenia,
system skomplikowany,
kosztowny.

Legenda:

K— posterunki

@ - budynek

ochrony

_- ogrodzenie

Rysunek 10 Ilustracja funkcjonowania modelu mieszanego
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Wybér konkretnego modelu ochrony jest uzalezniony od oceny ryzyka zaklocenia
funkcjonowania IK, mozliwosci technicznych oraz finansowych operatora.

DOBRA
PRAKTYKA

> Zakres dziatann pracownikdéw ochrony powinien rowniez obejmowac
dziatania polegajace na:

= ochronie obszaru IK w jego wyznaczonych granicach, przed nieuprawnionym
dostepem za pomoca wszystkich zgodnych z prawem i przyjetych w systemie
bezpieczenstwa srodkow i przedsiewziec,

= zapewnieniu bezpieczenstwa osob znajdujacych sie na terenie lub w granicach
IK,

= zapobieganiu przedostaniu sie na teren IK paczek podejrzanych,
np. niewiadomego pochodzenia oraz zawierajacych substancje niebezpieczne.
Wtym celu mozna stosowac¢ przeswietlarki, detektory metalu, substancji
promieniotworczych oraz toksycznych oraz formy kontroli oséb (przeszukanie
odziezy, bagazy, kontrola osobista), kontroli pojazdéw (wyznaczone przestrzenie
pojazdu: bagazowa, transportowa, narzedziowa, pasazerska, podwozie, etc.),

= ochronie mienia IK przed kradzieza, zniszczeniem lub uszkodzeniem,

= zapobieganiu zakldceniom porzadku na terenie oraz powiadamianie wlasciwych
przetozonych o zdarzeniach powodujacych naruszenie porzadku,

= przyjmowaniu, przechowywaniu i wydawaniu depozytéw (w tym broni),

= stalym dozorze sygnaléw z elektronicznych systeméw zabezpieczenia
technicznego,

» wykrywaniu zagrozen kleskami zywiotowymi, awariami technicznymi oraz
podejmowaniu i koordynowaniu dzialan zmierzajacych do zapobiegania
i przeciwdziatania ich skutkom, do czasu przybycia wlasciwych stuzb,

= powiadamianiu wlasciwych przelozonych o zdarzeniach nadzwyczajnych,
incydentach bezpieczenstwa, wykroczeniach, przestepstwach.

SUerermal Pracownicy realizujacy ochrone elementéw IK powinni by¢ wyposazeni

w bron i amunicje stuzbowa oraz inne srodki przymusu bezposredniego,

a takze: w opatrunki osobiste lub zestawy medyczne, srodki tacznosci

radiowej i telefonicznej, latarki, srodki transportu oraz w miare potrzeby
inny sprzet (np. helmy i kamizelki kuloodporne, maski przeciwgazowe). Konieczne jest
zapewnienie przeszkolenia w umiejetnym wykorzystaniu tego wyposazenia.
Operatorzy IK powinni zapewni¢ pracownikom ochrony mozliwos¢ statego
podnoszenia i doskonalenia umiejetnosci w zakresie:
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= przegladu rol i obowigzkéw ochrony,

= postepowania pracownikdw ochrony w zakresie bezpieczenistwa ppoz.
(np. aktywny udziat w ewakuacji),

= prawa (zadania wynikajace z ustawy o ochronie o0s6b i mienia, zasady
interwencji, uzycia srodkéw przymusu bezposredniego oraz broni, przedsiewziec¢
wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP i inne w razie potrzeby),

= pierwszej pomocy medycznej,

= techniki i taktyki interwencji,

= uzycia innych $rodkéw przymusu bezposredniego,

= techniki i taktyki postugiwania sie bronia palna,

= technik interwencji bezdotykowej wobec 0s6b nie uzywajacych przemocy i sity

= rozpoznania minerskiego i pirotechnicznego (podstawy).

eI Nalezy wprowadzi¢ zakaz wnoszenia na teren obiektéw IK broni

i amunicji, urzadzen rejestrujacych obraz typu aparaty fotograficzne,
kamery telefony komodrkowe i tablety, wyposazone w aparaty
fotograficzne itp. przez osoby nieposiadajace specjalnych uprawnien lub
wykonujacych zadania stuzbowe, ktdre reguluja wewnetrzne przepisy. Na czas pobytu
w obiekcie powyzsze osoby powinny deponowac urzadzenia elektroniczne rejestrujace
obraz i dzwiek w pomieszczeniu depozytowym nadzorowanym przez podmioty
realizujace ochrone fizyczng infrastruktury krytycznej.




Narodowy Program Ochrony Infrastruktury Krytycznej

2.5.3. Techniczne srodki zapewnienia bezpieczenstwa fizycznego®

Ogrodzenie, zapory mechaniczne, wejscia i wyj$cia
SUGESTIA J .. Ly, ., . . . .
P | Jesli istnieje taka mozliwos¢, obiekty infrastruktury krytycznej powinny

by¢ catkowicie ogrodzone. Ogrodzone powinny by¢ réwniez
wyznaczone strefy ochrony. Ogrodzenie powinno speli¢ wymodg jak
najdluzszego czasu pokonywania przez potencjalnego intruza.
W tym celu:
= konstrukcja ogrodzenia powinna utrudnia¢ wspinanie sie na ogrodzenie, jego
przecinanie, famanie i przewracanie,
» wysoko$¢ ogrodzenia nad powierzchnia terenu powinna w maksymalny sposéb
utrudnic jego pokonanie ponad nim,
= dolna krawedZ ogrodzenia powinna by¢ trwale zamontowana w podlozu
(np. zabetonowana),
= powinno by¢ wyposazone w bariere uniemozliwiajaca dokonanie podkopu,
= powinno by¢ wyposazone w bariery wieniczace ogrodzenie z drutu kolczastego
lub drutu ostrzowego.
m‘ Ogrodzenie moze zosta¢ zbudowane jako:
p &

* nieprzejrzyste o konstrukcji murowanej lub z prefabrykowanych
segmentow betonowych itp.,

= przejrzyste z siatki lub paneli,

* jeden lub dwa zestawy z korytarzem bezpieczenstwa miedzy nimi.

Ogrodzenie powinno mie¢ mozliwos¢ wspolpracy z systemami dozoru wizyjnego,
pozwalajacymi na obserwacje ogrodzenia zewnetrznego oraz wszystkich wejs¢ i wyjs¢
z stref ochrony, a takze systemami sygnalizacji wlamania i napadu, pozwalajacymi
na jak najwczesniejsze wykrycie intruza.

posra  Nalezy rozwazy¢ stworzenie pasa buforowego wokol obiektu. Jesli
p “PRAKTYKA

lokalizacja nie pozwala na utworzenie pasa buforowego, nalezy
stosowa¢ mechaniczne bariery zabezpieczajace przed wtargnieciem,
np. przez samochdéd. Warto zastosowa¢ w takim przypadku elementy
typu glazy lub kamienie, ktore maja wysoka odpornos¢. Odpowiednio zaaranzowane
moga one jednoczesnie tworzy¢ atrakcyjne otoczenie obiektu.

Wejscia na teren IK (jesli jest taka mozliwosé, warto rozdzieli¢c wejscia dla
pracownikow od wejs¢ dla gosci i interesantéw) oraz bramy wjazdowe dla pojazdéw
powinny by¢ rozdzielone.

®  Niekiedy stosuje sie okredlenie ,zabezpieczenia techniczne”.
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Wejscia na teren IK dla pracownikéw oraz przejscia miedzy strefami ochrony powinny
by¢ wyposazone w aktywatory przejscia (elektrozaczepy, rygle elektryczne),
kontrolowane przez system kontroli dostepu (SKD) identyfikujacy osobe i weryfikujacy
jej uprawnienia przy uzyciu danych uwierzytelniajacych, takich jak informacje
zapamietane (PIN), albo przechowywane w identyfikatorze (np. indywidualny numer
czy obraz cech biometrycznych). Ponadto konstrukcja wejscia powinna umozliwi¢
wzrokowa identyfikacje wchodzacych przez pracownika ochrony.

sveeena Niezaleznie od propozycji rozdzialu wejs¢ nalezy dazy¢ do minimalizacji
" ich liczby. Ufatwia to kontrole dostepu oraz zmniejsza koszty

utrzymania systemu zapewnienia bezpieczenstwa fizycznego.

W przypadku zmniejszenia liczby wejs¢/wyjs¢ pamieta¢ jednak nalezy
o wymogach zwigzanych z ewakuacja. Petna rejestracja w SKD (na wejsciu i na wyjsciu)
ulatwia sprawdzenie kompletnosci ewakuacji (najlepiej w potaczeniu z czytnikami
obecnosci, zlokalizowanymi w miejscach zbidrki do ewakuacji - mozliwos¢
wykorzystania funkcji SKD -, lista obecnosci”, ang. ,Roll Call”).

Jpoera  Wysoko$¢ bram wjazdowych dla pojazdéw powinna by¢ adekwatna

2 do ogrodzenia, wlaczajagc w to bariery wienczace i ochrone przed
przeniknieciem pod. Napedy bram (jesli brama nie jest sterowana

recznie) powinny by¢é wyposazone w odpowiednie srodki w celu

zapewnienia ich pelnego funkcjonowania w kazdych warunkach pogodowych. Bramy
nalezy wyposazy¢ w zapory zabezpieczajace przed wtargnieciem na teren. Bariery
te powinny by¢ z zasady zamkniete, a otwierane jedynie wtedy, gdy autoryzacja osoby
uprawnionej do wjazdu zostanie potwierdzona przez system kontroli dostepu

lub pracownika ochrony.

posra  Nalezy takze zapewni¢ miejsce do kontroli pojazdow (fadunku,
> APRAKTYKA

-

tozsamosci oséb i uprawnien do przebywania na terenie obiektu
chronionego) przez personel odpowiedzialny za ochrone. Odpowiednie
wyposazenie w podesty, lustra, kamery, narzedzia i urzadzenia
do weryfikacji autentycznosci dokumentéw itp. zwieksza efektywnosé kontroli.
Miejsce to moze by¢ zaaranzowane w formie $luzy, zatoczki, zadaszenia itp. Nalezy
rowniez zapewni¢ kontrole w czasie fadowania i rozltadunku towaréw na terenie IK
(nadzor osobowy, z wykorzystaniem kamer VSS itp.).

Oswietlenie i doswietlenie

Jesli istnieje taka mozliwos¢, obiekty infrastruktury krytycznej powinny by¢ catkowicie
oswietlone w stopniu umozliwiajacym skuteczne dokonywanie detekcji intruzéw,
obserwacji, identyfikacji oraz rejestracji. Prawidlowo wykonane o$wietlenie
ma rowniez dziatanie odstraszajace.
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posra  Dobrg praktyka jest widoczno$¢ obszaru wewnetrznego obiektu

PRAKTYKA

-

na minimum 100 metrow przy dobrych warunkach pogodowych w nocy
(brak mgty i opaddw).

- Doswietlone powinny by¢ wyznaczone strefy ochrony. Doswietlenie

- powinno podnosi¢ jako$¢ obserwacji realizowanej przy uzyciu systemu

dozoru wizyjnego. W wybranych miejscach doswietlenie powinno

wspiera¢ wykrycie intruza (strefa ochronna i strefy dojscia do obiektu -

tzw. strefy podejscia). Nalezy pamieta¢, ze systemy VSS (oprocz wykorzystujacych

kamery termowizyjne) wykorzystuja $wiatto odbite od elementéw dozorowanej

przestrzeni. Niektore typy kamer moga korzystac nie tylko z o$wietlenia emitowanego

w pasmie widzialnym, ale réwniez emitowanego w pasmie niewidzialnym (w bliskiej

podczerwieni). Nalezy rowniez pamietaé o zapewnieniu zasilania awaryjnego dla
oswietlenia dozorowanej przestrzeni, na wypadek wylaczenia zasilania.

Oswietlenie jest jednym z najmniej docenianych elementéw systemdéw ochronnych
azzasady powinno mie¢ mozliwos¢ wspotpracy z systemami dozoru wizyjnego,
systemami SWiN oraz calym systemem zapewnienia bezpieczenstwa fizycznego.
Odpowiednie zastosowanie oswietlenia i do$wietlenia pozwala na redukcje innych
srodkéw zabezpieczenia, ze wzgledu na lepsza mozliwos¢ ich wykorzystania.

Systemy kontroli dostepu (SKD)

posra  Dostep do stref ochrony oraz kluczowych dla funkcjonowania IK

-

pomieszczen lub obszaréw powinien by¢ kontrolowany i ograniczany
wylacznie do uprawnionych o0séb. Zdolno$¢ do takich dziatan
zapewniajg systemy kontroli dostepu, ktore:

(1) umozliwiajg zabezpieczanie przed nieuprawnionym dostepem do stref ochrony
(takze pomieszczen);

(2) umozliwiaja ograniczenie poruszania sie po obiekcie oséb, ktdre nie sa do tego
upowaznione;

(3) umozliwiaja wydzielenia stref ochrony, do ktorych dostep beda mialy tylko
osoby upowaznione;

(4) umozliwiaja monitoring czasu przebywania w strefie (takze pomieszczeniu),

(5) wspomagaja potwierdzanie tozsamosci pracownikow;

(6) zapewniaja odpowiedni poziom praw dostepu dla kontrahentéw i gosci.

(7) wspomagaja nadzorowanie ewakuacji w sytuacjach jej wymagajacych.

SKD powinien by¢ wprowadzony we wszystkich strefach ochrony i obejmowac
wszystkie (lub przynajmniej uzywane) wejscia i wyjscia dla ludzi i bramy wjazdowe dla
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pojazdow. Wybrane pomieszczenia wewnatrz stref ochrony powinny by¢ wyposazone
w urzadzenia blokujace przejscie kontrolowane i sterowane przez system kontroli
dostepu lub inng metode identyfikacji wchodzacych i kontroli ich prawa dostepu
(klucz, wideodomofon). SKD powinien by¢ wspomagany systemem dozoru wizyjnego
(VSS), a dostep do poszczeg6lnych stref powinien by¢ przyznawany tylko i wylacznie
pracownikom, ktorzy s3 niezbedni do zapewnienia wlasciwego funkcjonowania danej
strefy lub urzadzen w niej sie znajdujacych.

SKD mozna zaprogramowac¢ w sposob zapobiegajacy powtérnemu udzieleniu prawa
dostepu w jednym kierunku. Jest to tzw. ,blokada uzyczenia”, ang. ,anti-passback”.
Takie rozwigzanie skutecznie wymusza koniecznos¢ rejestracji wejscia i wyjscia ze
strefy ochrony oraz zapobiega nieuzasadnionemu przepuszczaniu przez strefy ochrony
0sob nieupowaznionych. Stwierdzenie obecnosci uzytkownika w okreslonym obszarze
w celu umozliwienia wejscia do innego obszaru powinno odbywa¢ sie przy uzyciu
systemu kontroli dostepu. z wykorzystaniem funkcji tzw. obszarowej blokady
uzyczenia, ang. area conrolled anti-passback.

Zapewniajac kontrole wejs¢ i osob wchodzacych, nie nalezy zaniedbywac¢ kontroli
wyjsc¢ i oséb wychodzacych. Pozwala na to m.in. monitorowanie ewakuacji, np. w razie
pozaru. Wobec wylaczenia SKD (np. ewakuacyjnego odblokowania przejsé),
w niektorych przypadkach ewakuacji wprowadzi¢ nalezy procedury weryfikacji jej
kompletnosci, np. w formie osoby o funkcji dyzurnego pietra lub poprzez zastosowanie
czytnikéw obecnosci, zlokalizowanych w miejscach zbiérki do ewakuacji (funkcja ,lista
obecnosci”, ang. ,Roll Call”.

Systemy dozoru wizyjnego (VSS)™

System dozoru wizyjnego (VSS) to system kamer stuzacych do przekazywania obrazu
(rzadziej w polaczeniu z dzwiekiem) z okreslonych stref, obszarow lub pomieszczen
w zamknietym systemie odbiorczym, stuzacy do nadzoru oraz zwiekszeniu
bezpieczenstwa stref, obszaréw lub pomieszczen, w obrebie ktorych zostaly
zainstalowane kamery.

System dozoru wizyjnego sprawdza sie w przypadku, kiedy wybrane strefy, obszary lub
pomieszczenia wymagaja stalej kontroli i nadzoru. Zastosowanie VSS pozwala na:

= prowadzenie dzialan ochronnych z oddalonych miejsc,

= identyfikacje rodzaju zdarzenia,

= wykrycie i identyfikacje osob oraz pojazdow,

= detekcje ruchu,

10

Video Surveillance System. W przesztosci stosowano takze okre$lenia: ,telewizja przemystowa”, ,telewizja
uzytkowa”, ,telewizja w sieciach zamknietych (skrét CCTV - close circuit television), atakze ,telewizja
dozorowa” . Nie nalezy tego myli¢ z systemami monitoringu wizyjnego obszaréw miejskich.
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= analizy tla (np. zmiana w porzadku parkowania pojazdéw, przesuniecie paczki,
walizki, palety, etc.)
= zapis obrazu i dzwieku.

Typowy system VSS zwykle sktada sie z nastepujacych elementow:

= kamer statych lub ruchomych (z opcja sledzenia),

= systemu tzw. o$wietlenia sceny,

= infrastruktury stuzacej do transmisji wizji (i ew. fonii) oraz sterowania

kamerami,
= (rejestratorow) wizji,
= zestawu monitorow i urzadzen sterujacych, znajdujacych sie w centrum dozoru
(nazywanym tez centrum monitoringu)".

Zakres instalacji stalych kamer systemu powinien obejmowac¢ granice stref ochrony
wraz z wejsciami/wyjsciami i bramami wjazdowymi/wyjazdowymi dla pojazdow oraz
pozostate uzywane wejscia/wyjscia i bramy wjazdowe/wyjazdowe dla pojazdow.
System VSS zainstalowany przy wejsciach, wyjsciach do stref ochrony, powinien
umozliwi¢ pozniejszq identyfikacje oséb, pojazdéw wchodzacych i wychodzacych
z powyzszych stref. Kamery ruchome powinny obejmowac istotne obszary wewnetrzne
i drogi. Przy planowaniu rozmieszczenia kamer nalezy unika¢ tzw. martwych pdl, tzn.
miejsc, czesci terenow lub obiektow infrastruktury krytycznej, ktore bylyby poza
mozliwos$cia podgladu przy wykorzystaniu systemu VSS.
Z systemem VSS powinno wspdlpracowaé gwarantowane oswietlenie, obejmujace
swoim zakresem wejscia/wyjscia i bramy wjazdowe/wyjazdowe dla pojazddéw, granice
stref ochrony i inne obszary monitorowane przez system.

Systemy sygnalizacji wlamania i napadu

Systemy sygnalizacji wlamania i napadu (SSWiN) stosuje sie w celu wykrycia
i rejestracji prob nielegalnego (nieuprawnionego) wejscia do stref ochrony, wybranych
obszarow i pomieszczen oraz do przekazywania, przy uzyciu przyciskéw alarmowych,
informacji o wystapieniu bezposredniego zagrozenia.

SSWiN oparte sa m.in. na urzadzeniach:
= wykrywajacych ruch w strefie objetej ich dziataniem;
= wykrywajacych otwarcie drzwi;
= wykrywajacych wypelnienie otworéw budowlanych (wejscia, okna, inne otwory);
= wykrywajacych uszkodzenie powierzchni szklanych;
= wykrywajacych ingerencje w ogrodzenie;
= ostrzegajacych o zagrozeniach (przyciski alarmowe).

Centrum dozoru (monitoringu) powinno integrowaé¢ wszystkie systemy wspierajace system zapewnienia
bezpieczenstwa fizycznego (SKD, SSWiN, VSS).
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Potencjalny intruz powinien by¢é wykryty jak najwczesniej, dlatego

_rraxtvea - systemem SWiN powinna by¢ objeta graniczna linia ogrodzenia (strefa
ochrony obwodowej) oraz wejscia/wyjscia i bramy wjazdowe/wyjazdowe
dla pojazdéw (dla kazdego elementu oddzielnie) oraz wybrane

pomieszczenia i budynki znajdujace sie wewnatrz stref ochrony.

WA Glowne drogi oraz okolice wejs¢ i wyjs¢ mozna wyposazy¢ w widocznie

zainstalowane przyciski alarmowe. Wybrane pomieszczenia lub czesci
stref ochrony mozna wyposazy¢ w ukryte przyciski alarmowe
sygnalizacji zagrozenia.
Archiwizacja zdarzen powinna zaleze¢ od charakteru obiektu i obejmowac:
- system VSS
* nie krocej niz 14 dni zapisu, w obiektach podlegajacych rozporzadzeniu
MSWIA z 7.09.2010 w sprawie szczegotowych zasad i wymagan, jakim powinna
odpowiada¢ ochrona wartosci pienieznych przechowywanych
i transportowanych przez przedsiebiorcéw i inne jednostki organizacyjne
(Dz.U. 2016 poz. 793),
* nie krocej niz 30 dni zapisu, w obiektach podlegajacych rozporzadzeniu RM
z 29.05.2012 W sprawie srodkéw bezpieczenstwa fizycznego stosowanych
do zabezpieczania informacji niejawnych (Dz. U. 2012 poz. 683),
* nie krécej niz 3 miesigce zapisu, w obiektach podlegajacych Normom
Obronnym.
Dla obiektow IK sugeruje sie utrzymywanie min. 30 dni zapisu.
- systemy SKD:
* nie krécej niz 30 dni zapisu, w obiektach podlegajacych rozporzadzeniu
MSWiA z 7.09.2010.
Zgodnie z rozporzadzeniem MSWIiA z 7.09.2010, ,w przypadku wykrycia lub
uzasadnionego podejrzenia popetnienia czynu zabronionego zapis z tym zwigzany
nalezy zarchiwizowa¢ w sposob niezmniejszajacy jego jakosci. Dotyczy to réwniez
zawartosci pamieci zdarzen centrali systemu sygnalizacji wlamania i napadu oraz
kontroli dostepu, w przypadku wystepowania zwigzku pomiedzy zawartoscig pamieci
tych urzadzen a czynem zabronionym. Zawarto$¢ pamieci powinna by¢ zabezpieczona,
a nastepnie komisyjnie odczytana i zarchiwizowana. Materiatowi archiwalnemu nalezy
nada¢ kategorie archiwalng dokumentacji dla ochrony zaktadu pracy (mienia), zgodnie
z zasadami postepowania z materialami archiwalnymi.” Oznacza to nadanie wlasciwej
kategorii niearchiwalnej np. B2 zgodnie z obowiazujacymi w tym zakresie przepisami
kancelaryjno-archiwalnymi.
Nalezy réwniez pamieta¢ o podtrzymaniu awaryjnym elektronicznych systemdéw
zabezpieczen, na wypadek zaniku zasilania z sieci energetycznej. Minimalne czasy
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gotowosci zasilania rezerwowego mozna znalez¢ w odpowiednich normach.
Dla obiektow IK sugeruje sie uzyskanie czaséw gotowosci wynoszacych:

- SSWiN - 60 godzin,

- SKD - 4 godziny,

- VSS z oswietleniem - 4 godziny.

Nalezy pamietaé, aby systemy zabezpieczenn technicznych byty

projektowane, instalowane, konserwowane i  eksploatowane

z zachowaniem najwyzszych standardéw jakosci. Osoby realizujace

uslugi w tym zakresie powinny posiada¢ zaswiadczenie o ukonczeniu
kursu pracownika zabezpieczenia technicznego wydane przez wyspecjalizowana
placowke ksztalcenia ustawicznego dziatajaca w systemie oswiaty lub posiada¢ wazne
zaswiadczenie o wpisie na liste kwalifikowanych pracownikdéw zabezpieczenia
technicznego.

Istotne jest, aby wymagania kompetencyjno-kwalifikacyjne oséb realizujacych ustugi
w zakresie systemdéw zabezpieczenn technicznych wynikaly wprost lub posrednio
z przepisow prawa, norm, specyfikacji technicznych oraz standardéw branzowych,
w szczegolnosci majacych odniesienie do ustawy o ochronie oséb i mienia, wojskowych
dokumentéw normatywnych, normy PN-EN 16763 Uslugi w zakresie systeméw
ochrony przeciwpozarowej oraz systeméw zabezpieczen technicznych, a takze
specyfikacji technicznej PKN-CLC/TS 50131-7 Systemy alarmowe, Systemy sygnalizacji
wlamania i napadu, Cze$¢ 7: Wytyczne stosowania.

Przyktadowe grupy norm, ktdre warto bra¢ pod uwage dotycza:

» Systemy alarmowe - Systemy sygnalizacji wlamania i napadu - normy PN-EN
50131,

= Systemy alarmowe i elektroniczne systemy zabezpieczen - Elektroniczne
systemy kontroli dostepu- normy PN-EN 60839-11,

» Systemy dozorowe CCTV stosowane w zabezpieczeniach - normy PN-EN 62676,

* Drzwi, okna, $ciany ostonowe, kraty i zaluzje - Odpornos¢ na wtamanie- norma
PN-EN 1627:2021-11.



https://sklep.pkn.pl/pn-en-1627-2021-11e.html
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2.5.4. Standardy bezpieczenistwa dla operatorow IK w zakresie
zapobiegania, reagowania i ograniczania skutkow zagrozen
stwarzanych przez incydenty z udzialem systemow
bezzatogowych

Systemy bezzatlogowe stanowia dla wielu operatoréw IK narzedzie do monitorowania
zagrozen, prac serwisowych oraz wspomagania decyzji umozliwiajacych skuteczne
wzmacnianie obszarow bezpieczenistwa fizycznego, technicznego
i teleinformatycznego w zakresie zapewnienia cigglosci dzialania proceséw
wynikajacych z realizacji misji publicznej lub biznesowej oraz w zakresie
nadzorowanych zadan przez stuzby kontroli, ochrony i przeciwdzialania zagrozeniom.
Systemy bezzalogowe moga by¢ roéwniez narzedziem zagrozenia, ktorego
zmaterializowanym skutkiem moze by¢ zaklocenie, przerwanie lub zniszczenie
funkcjonalnosci IK. Aby nalezycie chroni¢ IK zaproponowano operatorom IK
standardy, w ktorych zarekomendowano podstawowe wymagania, jakie powinien
spetni¢ operator IK, aby zorganizowac i doskonali¢ system zapobiegania zagrozeniom,
reagowania na nie i ograniczania skutkow zagrozen od incydentéw z udziatem
systemow bezzatogowych. System ten jest cze$cig procesu analizy zagrozen w obszarze
bezpieczenistwa fizycznego, ale tez jest zintegrowany funkcjonalnie z istniejagcymi
u operatora IK systemami oceny ryzyka i bezpieczenstwa oraz z planem ochrony
infrastruktury krytycznej (POIK).

Zastosowanie Standardow wplywa na proces identyfikacji i analizy zagrozen oraz
na szacowanie ryzyka dla IK przygotowywanego cyklicznie lub wedlug potrzeb przez
operatora IK. Whnioski z oceny bezpieczenstwa IK uwzgledniajacej skutki zagrozen
od incydentow z udzialem systeméw bezzatogowych moga wpltywa¢ na wyniki
irekomendacje dla bezpieczenstwa publicznego. Standardy moga by¢ podstawa
do aktualizacji zasad wspotpracy miedzy operatorem IK, a stuzbami publicznymi oraz
organami administracji publicznej nadzorujacymi poszczegdlne systemy IK.

2.5.4.1 Cel Standardow

Celem Standardow jest wdrazanie mechanizméw wzmacniajacych odpornoscé
na zagrozenia stwarzane przez incydenty z udzialem systemoéw bezzatogowych oraz
usprawnienie cigglosci dzialania najwazniejszych wuslug i proceséw oraz
funkcjonalnosci kluczowych obiektdw, instalacji i urzadzen tworzacych IK.

Stosowanie Standardéw pozwala operatorowi IK na wskazywanie priorytetow
zwigzanych z przekroczeniem akceptowanego przez podmiot poziomu ryzyka
wystapienia skutkéw dla 1K, przyjetym dla reprezentatywnych scenariuszy
zmaterializowania zagrozenia wywolanego przez incydenty z wykorzystaniem
systemow bezzatogowych.
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Zastosowanie Standardéw umozliwia operatorowi IK organizowanie systemu
zapobiegania, reagowania i ograniczania skutkéw zagrozen od incydentéw z udzialem
systemdOw bezzatogowych, o ile zagrozenia te wynikaja z oceny ryzyka. Wdrazanie
Standardow wspomaga réwniez mechanizmy wzmacniania systemdéw bezpieczenstwa
zarzadzanych przez stuzby ipodmioty realizujace zadania w obszarach porzadku
i bezpieczenstwa publicznego, spolecznego, energetycznego i transportowego.

2.5.4.2 Stownik stosowanych pojec

W Standardach zastosowane definicje i pojecia oznaczaja:

a) systemy bezzalogowe - Systemy Bezzalogowych Pojazdéw (Statkow)
Powietrznych (SBSP), Ladowych (SBPL), Wodnych (SBPW) lub Kosmicznych
(SBSK), przygotowane w konfiguracji umozliwiajacej realizacje okreslonych misji
i zadan wraz z infrastruktura sterowania i obslugujacym ja personelem, sktadajace
sie z nastepujacych elementéw:

» platformy/platform  bezzalogowych  operujacych w  s$rodowisku
powietrznym, wodnym, lagdowym i kosmicznym (Bezzatogowy Statek
Powietrzny/Latajqcy- BSP/ BSL, Bezzalogowy Statek Nawodny - BSNW,
Bezzatogowy Statek Podwodny — BSPW, Bezzatogowy Pojazd Lgdowy - BPL,
Bezzatogowy Statek Kosmiczny BSK) ;

» Naziemnej Stacji/Panelu Kontroli - NSK/NPK;

* Naziemnego Terminala Danych - NTD;

* Systemu E3cznosci i Przesylania Danych,

b) dron, bezzalogowiec - potoczna nazwa bezzalogowego statku powietrznego,
wodnego, ladowego lub kosmicznego,

C) systemy antydronowe - systemy przeznaczone do wykrywania, rozpoznania,
identyfikacji oraz kinetycznej lub niekinetycznej neutralizacji elementow systemow
bezzalogowych,

d) wtargniecie systemu bezzalogowego - nieuprawnione, umyslne lub nieumyslne,
wnikniecie (wlot, wjechanie, wplyniecie) systemu bezzalogowego lub jego elementu
w okreslony obszar lub strefe oddzialywania na elementy IK,

e) operator systemu bezzalogowego statku powietrznego lub Systemu
bezzalogowego- dowolna osoba prawna lub fizyczna eksploatujaca lub
zamierzajaca eksploatowa¢ co najmniej jeden system bezzatogowego statku
powietrznego lub systemu bezzalogowego,

f) pilot bezzalogowego statku powietrznego -osoba odpowiedzialna
za bezpieczne wykonanie lotu przez BSP poprzez reczne sterowanie lotem albo-
w przypadku, gdy BSP lata automatycznie- poprzez monitorowanie jego kursu
i utrzymywanie zdolnosci do interwencji i zmian kursu w kazdej chwili; osoba,

ktéra musi posiada¢ wymagang wiedze i umiejetnosci niezbedne do zapewnienia
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9)

h)

)

K)

bezpieczenistwa eksploatacji oraz proporcjonalnie do ryzyka zwigzanego z danym
rodzajem operacji; osoba tapowinna wykaza¢ sie odpowiednia kondycja
zdrowotng, jesli jest to niezbedne do ograniczenia ryzyka zwigzanego z dana
operacja, gdyz na pilocie cigzy odpowiedzialno$¢ za szkody wyrzadzone przez
pilotowany przez niego BSP,

detekcja systemu bezzalogowego - zdolno$¢ odrdznienia systemu
bezzatogowego od tla otaczajacej przestrzeni, prowadzaca do wykrycia, lokalizacji
oraz identyfikacji systemu bezzatogowego (np. wykrycie bezzatogowej platformy
latajacej na niebie),

rozpoznanie systemu bezzalogowego - zdolnos¢ odrdznienia systemu
bezzatogowego od innych typéw obiektéw znajdujacych sie w przestrzeni
powietrznej, na ladzie lub $rodowisku wodnym; w wyniku procesu rozpoznania
mozna stwierdzi¢, ze rozpoznany zostal system bezzatogowy (np. odrdznienie
bezzalogowej platformy latajacej od ptakdw),

identyfikacja systemu bezzalogowego - zdolnos¢ do wyrdznienia cech
charakterystycznych rozpoznanego systemu bezzatogowego; w wyniku procesu
identyfikacji mozna zidentyfikowa¢ gtowne cechy techniczne np. konstrukcje lub
okresli¢ konkretny model systemu bezzatogowego lub uzyskac¢ charakterystyke
sygnatu elektromagnetycznego 1acza sterowania systemem bezzatogowym oraz
transmisji danych sensorycznych z systemu bezzatogowego, jak rowniez mozna
okresli¢ lokalizacje stacji sterowania operatora systemu bezzatogowego,
(np. okreslenie marki platformy bezzatogowej, wskazanie miejsca pilota oraz
lokalizacji i trajektorii platformy),

detekcja, rozpoznanie i identyfikacja systemu bezzalogowego - proces
realizowany w sposob ciggly automatycznie (bez udzialu operatora systemu
antydronowego) lub poétautomatycznie (z udzialem operatora systemu
antydronowego); w celu realizacji procesu detekcji, rozpoznania i identyfikacji
wykorzystywane s3 rozne urzadzenia rozpoznawcze tj. sensory, mikrofony
i kamery; w systemie antydronowym mogg zosta¢ wykorzystane pojedyncze
techniki lub kilka jednoczesnie np. sensory w zakresie rozpoznania radarowego,
elektronicznego i obrazowego w réznej konfiguracji i ilosci w zaleznosci od rodzaju
systemu antydronowego oraz charakterystyki i topologii IK,

obezwladnienie systemu bezzalogowego - zdolnos¢ do neutralizacji
tj. zniszczenia, uszkodzenia lub zakldcenia pracy systemu bezzalogowego lub jego
podsystemow lub pozbawienie operatora mozliwosci sterowania systemem
bezzatogowym w celu uniemozliwienia dalszej realizacji misji i zadan przez system
bezzatogowy,

incydent - nalezy przez to rozumie¢ sytuacje, o ktédrej mowa w pkt 5.9
rozporzadzenia ministra spraw wewnetrznych i administracji z dnia 22 lipca 2016 r.
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w sprawie katalogu incydentow o charakterze terrorystycznym (Dz.U.2017

poz.1517),
m) zdarzenie - nalezy przez to rozumiec¢ sytuacje, ktora powstala na skutek

intencjonalnego lub przypadkowego dziatania z udziatem systemu bezzatogowego,
ktora niesie zagrozenie dla infrastruktury krytycznej oraz moze wywotaé negatywne
skutki w przestrzeni bezpieczenstwa publicznego,

n) obszar o obowiazkowej ochronie - obszar podlegajacy obowigzkowej ochronie
wynikajacej z przepisow lub wskazany przez ministrow, kierownikéw urzedow
centralnych lub wojewoddéw, odpowiednio wydzielony i oznakowany,

0) strefa oddzialywania - strefa obejmujaca obszar obowigzkowej ochrony wraz
z obszarem wykraczajacym poza ochrone, z ktérego moze nastgpi¢ oddziatywanie
ze strony systemu bezzatogowego na IK.

2.5.4.3. Zakres stosowania Standardow

Standardy dotycza zagrozen, ktorych zrédlem jest umyslne (celowe) lub nieumyslne
dziatanie czlowieka, z wykorzystaniem systemu bezzalogowego operujacego
w powietrzu, wodzie lub na ladzie.

Standardy umozliwig operatorom IK:

1. identyfikowanie obszarow bezpieczenstwa i aktywéw podatnych na zagrozenia
stwarzane przez systemy bezzatogowe;

2. wdrazanie zasad pozwalajacych na analizowanie zagrozen i skutkéw powstalych
lub mogacych powsta¢ w nastepstwie incydentéw z udzialem systeméw
bezzalogowych;

3. doskonalenie metodyki zarzadzania ryzykiem, w celu okre$lania priorytetow dla
poszczegolnych dzialan zwigzanych z ochrona przed skutkami wykorzystania
systemow bezzatogowych,

4. okreslanie mechanizmoéw analizowania szans i zagrozen wynikajacych ze zmian
narynku producentéow i uzytkownikdéw systemdédw bezzatogowych i systemow
antydronowych,

5. monitorowanie wymagan prawnych oraz zmian zachodzacych w srodowisku
bezpieczenstwa narodowego, majacych odniesienie do systemow bezzatogowych,

6. tworzenie mozliwosci do testowania, organizacji ¢wiczen i reagowania
pracownikéw i komorek organizacyjnych operatora IK na incydenty zwigzane
z systemami bezzalogowymi,

7. doskonalenie zasad zglaszania i wykonywania misji systemow bezzatogowych,
w przypadku dopuszczenia systeméw obcych do dziatania na obszarze IK oraz
stosowania wlasnych systemow bezzatogowych,
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8. doskonalenie rozwigzan organizacyjno-technicznych w zakresie wykrywania
i neutralizacji systemdw bezzalogowych, o ile zostaty przyjete i wdrozone w ramach
strategii bezpieczenstwa,

9. tworzenie i doskonalenie metodyki bezpiecznego wdrazania technicznych
elementow  ochrony przed niepozadanym oddzialywaniem  systemow
bezzatogowych, w szczegolnosci w zakresie:

9.1. metod oceny skutecznosci rozwigzan technicznych dokonanych przez uznane
organizacje trzecie, na podstawie funkcjonujacych przepiséw prawa oraz norm
zharmonizowanych;

9.2. wieloczynnikowej analizy kontekstu funkcjonowania operatora IK okreslajacej
ograniczenia dla wdrozenia ochrony;

9.3. okreslenia minimalnych wymagan dla technicznych elementéw ochrony,
jeslisa  przestanki  do  zastosowania  standardow ~w  zakresie
antyterrorystycznym.

Standardy wspomagaja proces decyzyjny organéw administracji panstwowej

w zakresie:

1. Diagnozy podatnosci poszczegdlnych obszarow bezpieczenistwa,

z uwzglednieniem zagrozen stwarzanych z wykorzystaniem systemow
bezzatogowych,

2. Wdrazania wnioskdw do wzmacniania odpornosci podmiotéw krytycznych

w poszczegolnych sektorach IK,

3. Opracowywania strategii wzmacniania nadzorowanego bezpieczenstwa,

uwzgledniajacej zastosowanie systemow bezzalogowych i antydronowych.

2.5.4.4. Odwolania normatywne

Regulacje i wymagania dotyczace systemow bezzatogowych wynikaja wprost
lub posrednio z europejskiego i krajowego systemu prawnego, posiadajacego zrodla
w rozporzadzeniach Parlamentu Europejskiego i Rady Unii Europejskiej oraz
w ustawach: prawo lotnicze, prawo telekomunikacyjne, o ochronie oséb i mienia,
o dzialaniach antyterrorystycznych, zarzadzaniu kryzysowym, jak réwniez z przepiséw
wykonawczych do tych ustaw.

Wymagania okreslajagce standard organizacyjny, techniczny, kompetencyjny oraz

system szkolenia i doskonalenia zawodowego, zawarte s3 takze w wymaganiach
branzowych i sektorowych, wytycznych oraz zasadach lub zadeklarowanych normach.

Wymagania moga wynika¢ takze z polityki bezpieczenstwa operatora IK oraz
z dokumentéw poszczegolnych koordynatorow systeméw IK.
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2.5.4.5. Zakres prac przygotowawczych operatora IK do podjecia decyzji
o tworzeniu systemu zapobiegania, reagowania lub ograniczania
skutkéw zagrozen stwarzanych przez incydenty z uzyciem systemow
bezzalogowych

2.5.4.5.1. Okreslenie kontekstu funkcjonowania operatora IK

Operator okresla zewnetrzne oraz wewnetrzne czynniki zagrozen mogace mie¢ wplyw
na prowadzong dziatalnos¢. Identyfikacja tych czynnikéw wraz z wymaganiami
ujetymi w NPOIK stanowi podstawe do uruchomienia procesu analizy zagrozen
i oceny ryzyka oraz opracowania (lub aktualizacji) Planu Ochrony Infrastruktury
Krytycznej (POIK).

Dobra praktyka jest, aby zidentyfikowane najwazniejsze procesy i aktywa do ich
realizacji wskazane przez operatora IK oraz procesy zlecane na zewnatrz lub
wynikajace ze wspoétzaleznosci z interesariuszami byly uwzglednione w procesie
szacowania ryzyka. Zidentyfikowanie zagrozen ze strony incydentéow z uzyciem
systemow bezzatogowych, moze skutkowa¢ zmiang w podejsciu do oceny ryzyka oraz
postrzegania bezpieczenstwa IK przez operatora IK lub koordynatora systemu IK.
W procesie analizowania zagrozen i oceny ryzyka dokonuje sie zakresu
wspolzaleznosci miedzy operatorem IK, ainteresariuszem, o ile jest to wyrazone
we wspotpracy lub projektowanej umowie dotyczacej stosowania systemow
bezzatogowych lub antydronowych. Ocena aktualnej lub przysziej wspdtpracy powinna
uwzglednia¢ nastepujacy podmioty:
* majace wplyw, bedace pod wplywem lub mogace uwaza¢ siebie za podmiot,
na ktéry moze oddziatywac dziatalnosé IK,
» realizujgce  zadania  podwykonawcze @~ w  procesach  zwigzanych
z funkcjonowaniem obiektdw, instalacji, urzadzen i uslug krytycznych dla
operatora IK,
* organy administracji publicznej.
Operator IK powinien uwzglednia¢ réowniez zalecenia po kontroli lub

DOBRA

o rractvea qudycie funkcjonalno$ci przez organy administracji publicznej oraz
stuzby realizujagce zadania w sferze porzadku i bezpieczenstwa
publicznego lub bezpieczenstwa powszechnego, jak tez uwagi
wynikajace z uzgadniania POIK i reagowania w czasie incydentéw lub

po ich wystgpieniu.

2.5.4.5.2. Opracowanie wewnetrznego dokumentu

W procesie analizy bezpieczenstwa IK, majacego wplyw na realizacje misji
publicznej i biznesowej, operator przygotowuje wewnetrzny dokument, ktorego celem
jest przygotowanie i przedstawienie zasadnosci lub braku zasadnosci tworzenia
systemu zapobiegania, reagowania lub ograniczania skutkow zagrozen ze strony
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systemow bezzalogowych. Opracowanie dokumentu nalezy poprzedzi¢ oceng
wnioskéw wynikajacych z procesu identyfikacji i analizy zagrozen, ktéra moze sie
odbywaé¢ wedlug zasad przyjetych i stosowanych przez operatora IK. W kolejnym
etapie prac dotyczacych identyfikacji ryzyka dla IK od systeméw bezzatogowych
na poziomie nieakceptowalnym, zasadne jest postepowanie zgodne z przyjetymi przez
operatora IK procedurami, ktérej wynikiem powinna by¢ rekomendacja przygotowana
dla kierownictwa. W przypadku przygotowania uzasadnienia dotyczacego zasadnosci
utworzenia takiego systemu, zespol rekomendujacy wnioski uwzglednia zakres
niezbednych zmian w organizacji oraz odniesienie do potrzeby tworzenia i dzialan
w sferze antydronowej.

Operator IK powinien oszacowac ryzyko co najmniej z zastosowaniem:

a) oceny prawdopodobienstwa wystapienia zidentyfikowanego zagrozenia,

b) oceny skutkéw bezposrednich (dla organizacji - operatora) lub / oraz
posrednich (dla stron zainteresowanych) wystapienia zidentyfikowanego
zagrozenia,

c) spdjnej i jednoznacznej miary dla opisu prawdopodobienstwa i skutkow.

Opracowany po oszacowaniu ryzyka dokument powinien zawiera¢ co najmniej
nastepujace dane:

a) zakres procesow i ustug zidentyfikowanych jako krytyczne i objete ochrong IK,

b) procesy bezposrednio lub posrednio zwigzane z zagrozeniami stwarzanymi
przez systemy bezzatogowe,

c) powigzania pomiedzy najwazniejszymi procesami i ustlugami a funkcjami
wspomagajacymi te procesy i ustugi, z uwzglednieniem obiektow i instalacji
oraz innych aktywéw narazonych na zagrozenia ze strony incydentu
z wykorzystaniem systemdw bezzalogowych.

Dokument powinien zawiera¢ wizualizacje zakresu obszarowego i funkcjonalnego IK,
z wykorzystaniem dostepnych metod graficznych i elektronicznych.

W przypadku, gdy ryzyko nie wystepuje lub jest znikome nie ma potrzeby
tworzenia odrebnego dokumentu.

W przypadku pozytywnej rekomendacji tworzenia systemu zapobiegania,
reagowania lub ograniczania skutkow zagrozen od incydentéw z udzialem
systemow bezzalogowych dokument powinien okreslac:
a) zakres dziatalnosci, dla ktorej wdrazane s3 wymagania Standardéw,
b) lokalizacje obiektéw, dla ktérych wdrazany jest system zapobiegania
zagrozeniom stwarzanym przez systemy bezzalogowe,
c) $rodki techniczne oraz mechanizmy organizacyjne, ktore nalezy zapewnic¢ aby
spetni¢ wymagania Standardow,
d) zasady nadzorowania tworzonego systemu, ktéry powinien by¢ dostosowany
do misji publicznej realizowanej przez operatora IK.
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2.5.4.5.3. Zasady zapobiegania zagrozeniom stwarzanym przez systemy
bezzalogowe

Zasady zapobiegania, reagowania lub ograniczania skutkow zagrozen stwarzanych
przez systemy bezzalogowe, stanowiace czes¢ polityki bezpieczenstwa operatora IK,
powinny by¢:
a) adekwatne do zagrozen stwarzanych przez systemy bezzatogowe i do wynikow
analizy ryzyka,
b) opracowane w formie pisemnej i zatwierdzone przez kierownictwo,
¢) skutecznie zakomunikowane personelowi operatora IK oraz w zaleznosci
od oceny ryzyka, dostawcom ustug i podwykonawcom,
d) poddawane regularnym przegladom pod katem aktualnosci, przydatnosci
i adekwatnosci, kazdorazowo przy prowadzonej ocenie ryzyka.

Dla osiggniecia celéw okreslonych w zasadach zapobiegania, reagowania lub
ograniczania skutkow zagrozen stwarzanych przez systemy bezzatogowe operator IK
powinien:

a) okresli¢ zadania elementarne dla realizacji poszczegdlnych celow,

b) zapewnic¢ zasoby niezbedne do realizacji celéw i zadan,

c) wskaza¢ mierzalne kryteria oceny realizacji celow i zadan,

d) okresli¢ terminy realizacji poszczegolnych celéw i zadan.

2.5.4.5.4. Planowanie

Jedna z gléwnych danych wejsciowych niezbednych do planowania i funkcjonowania
mechanizmdéw zapobiegania zagrozeniom stwarzanym przez systemy bezzalogowe s3
rezultaty analizy ryzyka. Operator IK powinien udoskonali¢ istniejaca metodyke
zarzadzania ryzykiem, odpowiednia dla wielkosci i stopnia skomplikowania organizacji
lub wdrozy¢ nowa z uwzglednieniem postanowien wynikajacych z normy PN - ISO
31000 lub innej normy, ktéra wynika z uznanego standardu zarzadzania ryzykiem.

Metody zarzadzania ryzykiem uwzgledniajace zagrozenia stwarzane przez systemy
bezzalogowe dla IK powinny by¢ zintegrowane z dokumentacja juz funkcjonujacych
systemow bezpieczenstwa oraz zarzadzania operatora IK.

Metody zarzadzania ryzykiem powinny okresla¢ wewnetrzne wymagania organizacji
niezbedne dla:

a) identyfikacji zagrozen zwigzanych z systemami bezzalogowymi,

b) metody szacowania ryzyka,

¢) planowania sposobu postepowania z ryzykiem,

d) oceny rezultatéw postepowania z ryzykiem i ponownego szacowania ryzyka,

e) sposobu nadzorowania udokumentowanych informacji stanowiacych rezultaty

zarzadzania ryzykiem.
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Operator IK powinien by¢ przygotowany do biezacego identyfikowania oraz

monitorowania zagrozenia stwarzanego przez systemy bezzalogowe na podstawie

analiz nastepujacych danych:

a)
b)

c)
d)
e)
f)

g)

h)

wynikow analizy kontekstu dziatalno$ci,

wynikéw analiz zdarzen z udzialem systeméw bezzatogowych juz zaistniatych
u operatora,

informacji o zdarzeniach z udzialem systemoéw bezzalogowych zaistniatych
w ramach dzialalnosci innych operatoréw,

rezultatbw postepowania z ryzykiem w przypadku, gdy zastosowane
postepowanie z ryzykiem wywotuje w konsekwencji kolejne zagrozenia,
wynikow kontroli i audytéw - wewnetrznych i zewnetrznych,

zgloszen i informacji pozyskanych od personelu oraz interesariuszy,

zalecen i wnioskow uprawnionych stluzb i instytucji realizujagcych misje
bezpieczenstwa publicznego,

informacji z innych dostepnych zrédet.

Zidentyfikowane zagrozenia powinny zosta¢ przedstawione kierownictwu w postaci

udokumentowanej informacji.

2.5.4.6. Zasady odpowiedzialnosci

Operator IK odpowiada za:

a)
b)
c)
d)

e)

g)

h)

opracowanie zasad zapobiegania zagrozeniom stwarzanym przez systemy
bezzatogowe,

zapewnienie niezbednych zasobéw do wdrozenia, utrzymania i doskonalenia
mechanizmdw zapobiegania zagrozeniom,

wskazanie rol, uprawnien i odpowiedzialno$ci personelu w zakresie realizacji
wymagan na rzecz zapobiegania tego rodzaju zagrozeniom,

zapewnienie okresowego przegladu i doskonalenia zasad zapobiegania
zagrozeniom stwarzanym przez systemy bezzalogowe,

skorygowanie istniejagcych metodyk zarzadzania ryzykiem oraz kryteriow
akceptowalnosci  ryzyk pochodzacych od systeméw bezzatogowych
lub opracowanie i wdrozenie nowej metodyki uwzgledniajacej zagrozenia
stwarzane przez systemy bezzalogowe,

promowanie $wiadomosci w zakresie wagi zagrozen stwarzanych przez systemy
bezzatogowe wsrod personelu i interesariuszy,

stale analizowanie kontekstu funkcjonowania operatora IK pod katem zagrozen
stwarzanych przez systemy bezzatogowe,

uczestnictwo w kluczowych dziataniach wzmacniajacych bezpieczenstwo
operatora IK, w tym w zakresie funkcjonowania mechanizméw zapobiegania
zagrozeniom od systemdéw bezzatogowych, a takze we wdrazaniu wnioskow
z kontroli i audytow wewnetrznych i zewnetrznych,
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i) zapewnienie, ze wymagania i mechanizmy dotyczace zapobiegania zagrozeniom
ze strony systemdow bezzatogowych zostaly wlaczone do proceséw biznesowych
funkcjonujacych u operatora IK.

2.5.4.7. Zadania i odpowiedzialno$¢ w ramach struktury operatora IK

Kierownictwo powinno okresli¢ zadania, uprawnienia iodpowiedzialnosc¢
za wdrozenie, utrzymanie i doskonalenie mechanizmdéw zapobiegania zagrozeniom
ze strony systemow bezzalogowych na odpowiednich poziomach struktury
organizacyjnej operatora IK, w sposdéb gwarantujacy sprawna i efektywng realizacje
polityki bezpieczenstwa.

Powinna zosta¢ okreslona metoda, tryb i forma raportowania o incydentach
do kierownictwa w zakresie skutecznos$ci istniejacych mechanizmoéw, procedur
iinstrukcji dotyczacych zapobiegania zagrozeniom stwarzanym przez systemy
bezzatogowe.

2.5.4.8. Przygotowanie operatoréw IK do reagowania na zagrozenia stwarzane
przez systemy bezzalogowe

Proces przygotowywania sie operatora IK na incydenty z udzialem systemdéw
bezzatogowych powinien zawsze rozpoczynaé sie od udzielenia odpowiedzi przez
wlascicieli ryzyk i zarzadzajacych wszystkimi obszarami bezpieczenstwa, ktére procesy
i ustlugi oraz aktywa sa kluczowe dla funkcjonalnosci oraz czy posiadane
zabezpieczenia wystarczaja do akceptacji lub tolerowania ryzyk pozwalajacych
na zachowanie odpornosci oraz ciggtosci dzialania IK. Operator IK w procesie
przygotowania sie do reagowania powinien:

1. potwierdzi¢ wytypowane procesy i ustugi oraz wskazane aktywa, w tym obiekty,
instalacje, urzadzenia za najwazniejsze dla funkcjonowania IK,

2. okresli¢ mozliwe incydenty dla wytypowanych obiektéw np. rozpoznanie
elementéw sktadowych IK, celowy atak, przypadkowy upadek, zwykly wlot
niekontrolowany,

3. okresli¢ potencjalne zagrozenia majace wplyw na IK oraz powodujace krotkie
lub dlugotrwate przerwanie funkcjonalnosci IK na podstawie
reprezentatywnych scenariuszy zdarzen,

4. okresli¢ prawdopodobienstwo wystapienia incydentu z udzialem systemow
bezzatogowych dla wytypowanych proceséow, ustlug, obiektow, instalacji
lub urzadzen,

5. opracowa¢ procedury powiadamiania oraz schemat dziatania o0sdéb
odpowiedzialnych za reagowanie w przypadku zdarzenia,
opracowac procedury powiadamiania interesariuszy,
przygotowac na podstawie wnioskéw z oceny ryzyka oraz wlasnych mozliwosci
organizacyjnych, technicznych i finansowych mechanizmy dotyczace zasad
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zabezpieczenia przestrzeni otaczajacej IK, wraz z procedowaniem jej
zamkniecia, ograniczenia czasowego lub wydzielenia i oznakowania,

8. przygotowac plan uruchomienia procesu zabezpieczenia obszaru IK systemami
antydronowymi zdolnymi skutecznie wykrywac¢ ineutralizowaé systemy
bezzatogowe z wykorzystaniem zasad ujetych w podrozdziale 2.5.4.9. i 2.5.4.10.

Operator IK jest przygotowany do rejestrowania incydentow oraz
do przygotowywania raportow ze zdarzen z udzialem systemdédw bezzalogowych
w ktorych powinien uwzglednic¢, co najmniej:

1/ osobe lub osoby oraz dzial bezpieczenstwa odpowiedzialny za rejestr zdarzen ,
2/ date i godziny zdarzenia oraz miejsca lub obiekty objete incydentem,

3/ rodzaj lub model systemu bezzatogowego oraz kierunek z ktérego przybyt,

4/ podmiot zglaszajacy incydent,

5/ rodzaj zdarzenia,

6/ konsekwencje (skutki) zdarzenia.

W wersji rozszerzonej formularz ,,opis incydentu z udziatem systemu bezzalogowego”
powinien rejestrowad nastepujace informacje:

1) lokalizacja incydentu na mapie lub opis lokalizadji,

2) opis miejsca (np. prywatna posesja, bocznica kolejowa),

3) rodzaj zdarzenia (wybor z listy np. przelot/wlot, zawis, obecno$é¢/ aktywnosc,
dostarczanie tadunku/ pozostawienie, zdarzenie nieumyslne/ kolizja, uderzenie
celowe, sabotaz (detonacja/podpalenie),

4) charakterystyka obiektu/ urzadzania (wybor z listy poprzez wskazanie
np.: rodzaju napedu: $miglowe, odrzutowe, rakietowe, swobodne jezdzace,
swobodne plywajace, ilos¢ napedow; jednonapedowe, wielonapedowe,
posiadajace skrzydla, oswietlenie, kolor, szybkos¢ poruszania, wydajace dzwieki,
inne cechy),

5) opis przyczyny zdarzenia.

Operator IK jest przygotowany do realizacji testow systemu detekcji, o ile podjat
decyzje o tworzeniu systemdéw antydronowych. Ogdlne zatozenia do realizacji testow
systemu detekcji na przyktadzie bezzatogowych statkow powietrznych (BSP) powinny
przewidywacd nastepujace zadania:

1. wykonywanie, tak aby uwzglednia¢ rézne warunki pogodowe, pore dnia, pore roku
oraz rézne uwarunkowania pracy chronionego obiektu,

2. naloty BSP powinny by¢ wykonywane z réznych kierunkdw oraz na réznych
wysokosciach; w szczegdlnosci nalezy uwzgledni¢ wykonywanie lotéw na wysokosci
ponizej wysokosci przeszkod wystepujacych na obszarze, ktory system ma docelowo
ochraniag,
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3. podczas testdw powinny zosta¢ wykonane naloty w ramach, ktérych zostanie
wykorzystanych kilka BSP jednoczesnie,

4. proponuje sie, aby w ramach kazdej z sesji testowej zostaly wykonane przynajmniej
5 nalotdw, kazdy z innego kierunku i na innej wysokosci,

5. naloty w testach powinny by¢ wykonywane przy pomocy BSP roznych producentow
oraz klas. Zaleca sie, aby w trakcie testow uzy¢ BSP przynajmniej dwéch réznych
producentéw oraz modeli mieszczacych sie w kategoriach Co, Ci, C2, C3, C4,
wlasnej konstrukeji oraz dronem bez nadanej klasy o masie ponizej 25 kg,

6. jezeli testy nie powinny by¢ lub nie mogg by¢ wykonywane na terenie obiektu IK
to powinny by¢ przeprowadzone na innym obiekcie o zblizonej charakterystyce,

7. testy powinny by¢ wykonywane w kontrolowanym srodowisku oraz bezpiecznych
warunkach, poza godzinami eksploatacji obiektu lub z jego czesciowym
wylaczeniem z eksploatacji, tak aby w sytuacji awarii i utraty kontroli nad BSP nie
spowodowat on zagrozenia dla zdrowia i zycia ludzi oraz strat w mieniu;

8. zakonczenie testbw powinno by¢ podsumowane raportem, w ktorym nalezy
przedtozy¢ dane wynikajace z pkt 1-7, uwzgledniajace widocznos$¢ oraz warunki
pogodowe, w tym temperature i site wiatru, deszcz, $nieg, a takze odniesienie
do numeru i rodzaju (modelu) drona, kierunku, wysokosci i predkosci jego nalotu,
odlegtosci od obiektu w momencie wykrycia a takze efektow dzialania systemu wraz
z wnioskami.

2.5.4.9. Propozycja metody oceny skutecznosci systemu detekcji platform
bezzalogowych

Urzadzenia detekcyjne w systemach ochrony IK dobiera sie oceniajac
prawdopodobienstwo detekcji niepozadanej aktywnosci w danych warunkach.

Dla kazdego wurzadzenia detekcyjnego nalezy eksperymentalnie oceni¢
prawdopodobienstwo detekcji platformy bezzatogowej w danych warunkach pracy
oraz w wymaganym czasie. Dane warunki pracy urzadzenia to warunki, w jakich
urzadzenie bedzie pracowaé, co oznacza, ze ocenie podlega prawdopodobienstwo
detekgji platformy bezzatogowej:

— przy roznych warunkach pogodowych (wilgotnos$¢ powietrza, mgla, deszcz,
$nieg, brak opaddéw, wysoka temperatura, niska temperatura, dzien, noc, brak
wiatru, silny wiatr, srodowisko o wysokim poziomie hatasu, s$rodowisko
o niskim poziomie hatasu, itd.),

— w danej lokalizacji (teren ptlaski, gorzysty, teren poroéniety krzakami, lasem,
teren zabudowany, teren niezabudowany, droga utwardzona, droga polna,
morskie warunki sztormowe, brak sztormu, itd.),

— w warunkach wystepowania zewnetrznych zrodel promieniowania
elektromagnetycznego (radary dla lotnictwa zalogowego, stacje BTS - oryg. base
transceiver station przekazniki radiowe, itd.),
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— dla réznych typdw systemow bezzatogowych (multirotor, samolot, $migtowiec,
statek o nietypowym ksztalcie, pojazd kotowy, pojazd gasienicowy, bezzatogowa
t6dZ podwodna, bezzalogowa t6dz nawodna, itd.),

— przy réznych sposobach realizacji ataku (lot na wysokim putapie, lot nisko nad
ziemiy, lot z duza predkoscia, lot z niewielka predkoscia, lot po linii prostej, lot
po trajektorii urozmaiconej, jazda po drodze utwardzonej, jazda po drodze
gruntowej, w trawie, w lesie, rejs po wodzie spokojnej, rejs w warunkach
sztormowych, itd.),

— przy roznych kompetencjach personelu ochrony fizycznej odpowiedzialnego
za obstuge urzadzen detekcyjnych (np. pracownik dobrze wyszkolony,
pracownik bez do$wiadczenia).

Ocene prawdopodobienstwa detekcji mozna przeprowadzi¢ w ten sposob, ze zlicza sie
ilos¢ wykry¢ lecacego bezzatogowego statku powietrznego na sto przelotow lub ilosc¢
wykry¢ jadacych pojazdéow kotowych lub gasienicowych na sto przejazdow lub ilos¢
wykry¢ bezzatogowych platform ptynacych pod lub na wodzie na sto przeptyniec.

Wykrycia te musza by¢ prawidlowe. Nalezy odrzuci¢ wskazania aparatury, ktoéra
niewlasciwie zinterpretowala wykrycie, rejestrujac obiekty nie bedace platformami
bezzalogowymi. Uwzglednienie tzw. falszywych detekcji pozwoli okresli¢ rzeczywista
ilos¢ prawidtowych wykry¢.

Dalsze rozwazania prowadzone s3 dla przyktadu lecacego BSP, ale dla pojazdéw lub
todzi ocena prawdopodobienstwa bedzie odbywata sie na podobnej zasadzie.

W przypadku stu wykry¢ na sto przelotbw BSP w danych warunkach
prawdopodobienstwo bedzie wynosito 100%, w przypadku nie wykrycia ani jednego
przelotu prawdopodobienstwo bedzie wynosilo 0%. Dodatkowym parametrem
podlegajacym ocenie musi by¢ czas detekcji nazwany na potrzeby Standardow
wymaganym czasem. Wymagany czas to taki czas, w ktérym dron zostaje wykryty na
tyle wczesnie by mogly zosta¢ uruchomione dedykowane procedury na wypadek
danego rodzaju incydentu, w tym ataku platformy bezzatogowej. Prawdopodobienstwo
detekcji platformy bezzatogowej w danych warunkach i w wymaganym czasie
oznaczamy jako Pyy, przy czym indeks UX jest x-owym urzadzeniem detekcyjnym.

Catkowite prawdopodobienstwo detekcji platformy bezzalogowej przez system
zbudowany z N urzadzen bedzie wyrazone wzorem:

Peayp =1 = (1 = Py)(1 = Pyz)... (1 = Pyy)
Zatozmy, ze budowany jest system detekcji platform bezzatogowych zbudowany
z trzech urzadzen detekcyjnych. W opisywanym przyktadzie, w ktorym system detekcji
zbudowany jest z trzech urzadzen, otrzymamy po testach trzy prawdopodobienstwa
Py4, Py,0razPy;.W przypadku opisanego systemu wzor przybiera postac:

Peaikp =1 — (1 - PU1)(1 - Puz)(l - PUS)
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Przyklad: rozwazamy system zlozony z trzech urzadzen detekcyjnych, ktérych
prawdopodobienstwo detekcji wyznaczone dla danych warunkéw i w wymaganym
czasie wynosi odpowiednio: Py, = 0,33, Py, = 0,65, Py; = 0,54. Oznacza to, ze
urzadzenia te na sto przelotéw wykryly drona odpowiednio: U1l — 33, U2 - 65,
Ul — 54 razy. Zatem obliczone catkowite prawdopodobienstwo detekcji drona przez
taki system bedzie rowne:

P.ayp =1—(1—-0.33)(1 — 0.65)(1 — 0.54)
P.aiep = 0.89
lub inaczej zapisujac:
Peaikp = 89%

Wynik ten wskazuje, ze system zlozony z urzadzen Pui, Puz oraz Pu3z wykryje
platforme bezzalogowa z prawdopodobienstwem 89%, a wiec na sto przelotow wykryje
89 przelotéw. Gdyby obiekt byl chroniony takim systemem to na kazde sto przelotow
jedenascie nie zostaloby wykrytych i mogloby skutecznie przeprowadzi¢ atak.

Zadaniem zarzadzajacego chronionym obiektem jest wyznaczenie minimalnej wartosci
progowej P.up ponizej ktdérej system uznaje sie za nieskuteczny. W przypadku
gdy system uzna sie za nieskuteczny, nalezy podja¢ dzialania majace na celu
podniesienie wartosci P.q,p. Mozna to osiagnac poprzez:

— zmiane warunkdéw detekcji, np. w przypadku gdy urzadzenie nie radzi sobie dobrze
w terenie otwartym, poro$nietym krzakami, mozna wycia¢ krzaki,

— zwiekszenie ilosci urzadzen detekcyjnych w systemie przy zalozeniu, ze kolejne
urzadzenia dzialaja na innej zasadzie niz te juz uzyte do budowy systemu,

— zmiane urzadzenie o najnizszym prawdopodobienstwie detekcji na lepsze,

— w przypadku detekcji pojazdéw kotowych lub gasienicowych stosowanie urzadzen
spowalniajacych,

lub

— w przypadku gdy nie ma na rynku lepszego modelu urzadzenia nalezy przystapic¢
do dziatann prewencyjnych, opisanych w dalszej czesci podrozdziatu, tak by nie
dopuscic¢ do rozpoczecia ataku.

Przyklad: zakladamy, ze system detekcji platform bezzalogowych opisany powyzej nie
spetnia oczekiwan i chcemy by prawdopodobienstwo detekcji systemu bylo wyzsze.
Zwiekszenie prawdopodobienstwa detekcji zrealizujemy przez dotozenie do systemu
innych urzadzen detekcyjnych, dzialajacych na innej zasadzie niz te, ktére juz
W systemie pracuja.

Dostawmy zatem urzadzenia o prawdopodobienstwie detekcji platformy
bezzatogowej w danych warunkach i w wymaganym czasie odpowiednio: Pug = 0.50
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oraz Pus = 0.60. Tym samym rozwazany system zlozony jest z pieciu urzadzen
detekcyjnych. Zatem obliczone catkowite prawdopodobienstwo detekcji platformy
przez taki system bedzie réwne:

Peatep = 1 = (1 = Py1)(1 = Py2) (1 = Py3) (1 — Pya) (1 — Pys)
Pop =1 — (1 —0.33)(1 — 0.65)(1 — 0.54)(1 — 0.50)(1 — 0.60)
Peairp = 0.98
lub inaczej zapisujac:

Peatiep = 98%

Wynik ten wskazuje, ze system o nieakceptowalnym prawdopodobienstwie detekcji
platformy bezzatogowej, po uzupelnieniu go o inne urzadzenia detekcyjne jest bardzo
skuteczny, a catkowite prawdopodobienstwo detekcji zwieksza sie o ok. 10% i wynosi
98%. Gdyby obiekt byt chroniony takim systemem to na kazde sto przelotow tylko dwa
nie zostalyby wykryte i mogtoby skutecznie przeprowadzic atak.

Badajac urzadzenia detekcyjne nalezy pamieta¢ o kilku zasadach, ktore decydujq
o skutecznosci (a wiec prawdopodobieristwie) detekgji:

1. urzadzenia detekcyjne musza by¢ absolutnie od siebie niezalezne. Niezalezno$¢
oznacza, ze urzadzenia te muszg posiadac rozne, odseparowane od siebie zrédia
zasilania pracujagce w warunkach normalnych i Zrédla zasilania pracujace
w przypadku awarii, musza posiada¢ rdézne, odseparowane od siebie,
zabezpieczenia przed przerwaniem pracy, urzadzenia detekcyjne nie moga tez
w zaden sposdb na siebie wplywaé, np. poprzez wzajemne zaktdcenia pracy
poprzez silne pole elektromagnetyczne,

2. urzadzenia detekcyjne, a takze caly system detekcji, musza byc¢ okresowo
kontrolowane. Okresowa kontrola wynika z faktu, ze kazdy obiekt techniczny
moze ulec uszkodzeniu co spowoduje radykalne obnizenie wartosci P.gxp,
moze nawet ponizej dopuszczalnej wartosci progowej. Kontrola wynika takze
z faktu, ze kazdy obiekt techniczny starzeje sie. System detekcji powinien by¢
takze testowany w kazdym przypadku, w ktérym nastepuje zmiana warunkow
pracy systemu. Taka zmiang moze by¢ np. wybudowanie budynkow lub budowli
w rejonie chronionego obiektu,

3. priorytetem dla zarzadzajacego chronionym obiektem powinno by¢
zapewnienie skutecznej detekcji atakujacej platformy bezzalogowej, a nie koszty
budowy systemu.

System detekcji platform bezzalogowych uznaje sie za wilasciwie skonstruowany jesli
wartos¢ P.gp jest wyzsza niz dopuszczalna, minimalna wartos$¢ progowa.

Przy projektowaniu systemu detekgcji platform bezzatogowych dla chronionego obiektu
nalezy dobiera¢ urzadzenia detekcyjne w taki sposob, aby ich praca nie wplywata
negatywnie na dzialanie urzadzen wykorzystywanych w chronionym obiekcie.
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Do negatywnego wplywu mozna zaliczy¢ np. pole elektromagnetyczne emitowane
przez radar. Jesli pole, jego czestotliwos¢ i natezenie, zaktocaloby w jakikolwiek sposob
prace chronionego obiektu to nalezy zrezygnowac z takiego urzadzenia detekcyjnego
albo nalezy zastosowa¢ srodki redukujace wplyw pola elektromagnetycznego
na urzadzenia w chronionym obiekcie, np. poprzez wlasciwe ekranowanie.

2.5.4.10. Propozycja metody oceny skutecznosci systemu neutralizacji platform
bezzatogowych

System neutralizacji platform bezzatogowych powinien by¢ zbudowany z urzadzen
neutralizujacych platformy w rézny sposéb, tak by prawdopodobienistwo neutralizacji
bylo dostatecznie wysokie. Stosowanie urzadzen dziatajacych na réznych zasadach
zapewnia, ze w kazdych warunkach system ten spelni swoje zadanie,
czyli zneutralizuje platforme. Urzadzenia neutralizujace platformy bezzatogowe
powinny by¢ dobrane dosystemu po ocenie ich skutecznosci, a wiec
prawdopodobienstwa neutralizowania platformy w danych warunkach i w wymaganym
czasie. Ocena prawdopodobienstwa neutralizacji platformy bezzatogowej powinna sie
odby¢ w warunkach takich samych w jakich ocenia sie urzadzenia stuzace detekcji
platform. Ocenie podlega¢ powinna skutecznosc¢ neutralizacji w zaleznosci od:

— réznych warunkéw pogodowych (wilgotnos¢ powietrza, mgta, deszcz, $nieg, brak
opaddéw, wysoka temperatura, niska temperatura, dzien, noc, brak wiatru, silny wiatr,
itd.),

— lokalizacji chronionego obiektu (teren ptaski, gorzysty, teren porosniety krzakami,
lasem, teren zabudowany, teren niezabudowany, droga utwardzona, droga polna,
morskie warunki sztormowe, brak sztormu, zaludnienie terenu, itd.),

— warunkow wystepowania zewnetrznych zrodet promieniowania
elektromagnetycznego (radary dla lotnictwa zalogowego, stacje BTS, przekazniki
radiowe, itd.),

— roznych typow systemdéw bezzalogowych (multirotor, samolot, $migltowiec, statek
o nietypowym ksztalcie, pojazd kotowy, pojazd gasienicowy, bezzalogowa 16dz
podwodna, bezzatogowa 16dz nawodna, itd.),

— sposobow realizacji ataku (lot na wysokim pulapie, lot nisko nad ziemia, lot z duzg
predkoscia, lot z niewielka predkoscig, lot po linii prostej, lot po trajektorii
urozmaiconej, jazda po drodze utwardzonej, jazda po drodze gruntowej, w trawie,
w lesie, rejs po wodzie spokojnej, rejs w warunkach sztormowych, itd.),

— roznych kompetencji personelu ochrony fizycznej odpowiedzialnego za obstuge
urzadzen detekcyjnych (np. pracownik dobrze wyszkolony, pracownik bez
doswiadczenia).

Ocene prawdopodobienistwa neutralizacji mozna przeprowadzi¢ w ten sposob,
ze zlicza sie ilos¢ neutralizacji lecacego bezzalogowego statku powietrznego na sto
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przelotow lub ilos¢ neutralizacji jadacych pojazdéw kotowych lub gasienicowych na sto
przejazdow lub ilo$¢ neutralizacji bezzatogowych platform ptynacych pod lub
na wodzie na sto przeptynieé. Dalsze rozwazania prowadzone s3 dla przykladu
lecacego BSP, ale dla pojazdéw lub todzi sposdéb oceny prawdopodobienstwa
neutralizacji bedzie taki sam.

Ocene prawdopodobienstwa neutralizacji platformy bezzatogowej kazdego urzadzenia
neutralizujacego mozna przeprowadzi¢ zliczajac ilos¢ skutecznych dziatan, w wyniku
ktorych platforma przestaje stanowic zagrozenie dla chronionego obiektu, na sto préb.
Dodatkowym parametrem podlegajacym ocenie powinien by¢ wymagany czas
potrzebny na skuteczng neutralizacje platformy.

Za wymagany czas nalezy wuzna¢ taki czas, w ktérym platforma zostanie
zneutralizowana na tyle szybko by nie byla w stanie skutecznie przeprowadzi¢ ataku,
np. na tyle szybko by platforma bezzalogowa nie zdolala przewiezé tadunku
wybuchowego na tyle blisko celu by jego wybuch spowodowat straty lub na tyle szybko
by platforma bezzatogowa nie mogta zarejestrowa¢ obrazu w misji wywiadowczej.

Prawdopodobienstwo neutralizacji atakujacej platformy przez urzadzenie oznaczamy
symbolem Pyy przy czym indeks UY jest symbolem y-kowego wurzadzenia
neutralizujacego. ~ Calkowite = prawdopodobienistwo  neutralizacji ~ platformy
bezzatogowej przez system zlozony z N urzadzen bedzie wyrazone wzorem:

Peaikny =1 — (1 = Py1)(1 = Pyp)... (1 — Pyy)
Przyktad: rozwazamy system zlozony z trzech urzadzen neutralizujacych, ktorych
prawdopodobienstwo neutralizacji atakujacej platformy bezzatogowej wyznaczone dla
danych warunkéw i w wymaganym czasie wynosi odpowiednio: Py, = 0,50, Py, =
0,65,Py3 = 0,64. Oznacza to, ze urzadzenia te na sto przelotéw zneutralizowaly
platforme odpowiednio: U1 = 50, U2 = 65, U3 — 64 razy.

Zatem obliczone catkowite prawdopodobienstwo neutralizacji platformy przez taki
system bedzie réwne:

Py =1 — (1 = 0.50)(1 — 0.65)(1 — 0.64)
P.aen = 0.94
lub inaczej zapisujac:
Peakp = 94%

Wynik ten wskazuje, ze system zlozony z urzadzen Py, Py;0razPy; zneutralizuje
platforme z prawdopodobienstwem 94%, a wiec na sto przelotow wykryje
w przyblizeniu 94 przeloty.
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Chcac okresli¢ prawdopodobienstwo neutralizacji platforme przez urzadzenie nalezy
pamieta¢ o kilku zasadach, ktére decyduja o skutecznosci (a wiec
prawdopodobieristwie) neutralizacji:

1. urzadzenia do neutralizacji musza by¢ absolutnie od siebie niezalezne.
Niezaleznos¢ oznacza, ze urzadzenia te musza posiada¢ rézne, odseparowane
od siebie Zrodta zasilania pracujace w warunkach normalnych i zrédta zasilania
pracujace w przypadku awarii, musza posiada¢ rozne, odseparowane od siebie,
zabezpieczenia przed przerwaniem pracy, urzadzenia te nie moga tez w zaden
sposob na siebie wplywa¢, np. wzajemne zakldcenia pracy poprzez silne pole
elektromagnetyczne,

2. urzadzenia do neutralizacji, a takze caly system neutralizacji, musza by¢
okresowo kontrolowane. Okresowa kontrola wynika z faktu, ze kazdy obiekt
techniczny moze ulec uszkodzeniu co spowoduje radykalne obnizenie wartos$ci
P..ixn, MmozZe nawet ponizej dopuszczalnej wartosci progowej. Kontrola wynika
takze z faktu, ze kazdy obiekt techniczny starzeje sie. System neutralizacji
powinien by¢ takze testowany w kazdym przypadku, w ktorym nastepuje
zmiana warunkow pracy systemu. Taka zmiang moze by¢ np. wybudowanie
budynkéw lub budowli w rejonie chronionego obiektu,

3. priorytetem dla zarzadzajacego chronionym obiektem powinno by¢
zapewnienie skutecznej neutralizacji atakujacej platformy bezzatogowej, a nie
koszty budowy systemu.

System neutralizacji platform bezzalogowych uznaje sie za wlasciwie skonstruowany
jesli warto$¢ P4y jest wyzsza niz dopuszczalna, minimalna warto$¢ progowa.

Przy projektowaniu systemu neutralizacji platform dla chronionego obiektu, nalezy
dobiera¢ urzadzenia neutralizujgce w taki sposéb by ich praca nie wplywata
negatywnie na obiekt lub pracujacych w jego otoczeniu ludzi. Do takiego negatywnego
wplywu mozna zaliczy¢ np. upadek platformy bezzalogowej w wyniku zestrzelenia
urzadzeniem laserowym na elementy wyposazenia obiektu lub ludzi.

Energie kinetyczng upadajacej platformy opisujemy wzorem:
1

Ek = Emvz 5

gdzie: m - jest masg drona, v - predkoscia z jaka dron uderza w przeszkode.

Konsekwencja upadku platformy nawet z niewielka energia kinetyczna moze by¢
zranienie lub s$mier¢ czlowieka, a w przypadku uderzenia w obiekt techniczny
przerwanie jego pracy. Jesli ryzyko zwigzane z upadkiem platformy na ludzi lub
instalacje byloby nieakceptowalne, nalezy zastosowac¢ s$rodki redukujace poprzez
np. budowe oston.
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2.5.4.11. Podsumowanie

1/ Standardy =zostaly przygotowane w sposéb uniwersalny umozliwiajacy
dostosowanie oraz implementacje wymagan przez dowolne organizacje, identyfikujace
zagrozenia ze strony systemow bezzatlogowych i chcace podnies¢ poziom
bezpieczenistwa oraz zapewni¢ cigglos¢ dziatania, w tym poprzez wdrazanie ochrony
antydronowe;j.

2/ Spelnienie Standardéw nie zapewnia pelnej odpornosci na zagrozenia
ze strony systemow bezzalogowych, jednakze dowodzi wysokiej swiadomosci istoty
zagrozen i zaangazowania operatoréw IK oraz wiascicieli i zarzadcéw obiektow
i obszarow o obowigzkowej ochronie.

3/ Stosowanie Standardow nie oznacza szacowania ryzyka tylko w obszarze
bezpieczenstwa fizycznego, ale rowniez w obszarach bezpieczenstwa osobowego,
technicznego, w tym technologiczno-procesowego, cybernetycznego oraz w ochronie
kluczowych proceséw i ustug wspomagajacych te i inne obszary bezpieczenstwa przed
celowa lub przypadkowa ingerencja systemow bezzatogowych.

4/ Postanowienia Standardu odnosza sie do projektowanych lub nowelizowanych
umow zawieranych miedzy operatorem IK a podmiotem realizujgcym ushlugi
z zastosowaniem systemow bezzatogowych lub antydronowych.
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2.5.5. Najwazniejsze rekomendacje dotyczgce zapewnienia

1

10.

11.

bezpieczeristwa fizycznego:
Nie rozpoczynaj budowy systemu zapewnienia bezpieczenstwa fizycznego bez
wczesniejszego okreslenia chronionych zasobéw i potencjalnego atakujacego.
System jest tak silny jak jego najstabsze ogniwo.
Techniczne srodki zapewnienia bezpieczenstwa fizycznego powinny by¢
nadzorowane przez czlowieka.
Motywacja i kompetencje pracownikow ochrony fizycznej s kluczowe.
Procedury niezrozumiale i niestosowane nie chronia.
Osoby upowaznione do stosowania srodkéw przymusu bezposredniego musza
przechodzi¢ regularne szkolenia z tego zakresu.
System zapewnienia bezpieczenstwa fizycznego niepoparty identyfikacja i analizaq
zagrozen oraz oceng ryzyka moze by¢ nieefektywny.
Fizyczne ataki na infrastrukture krytyczna czesto prowadza do ogromnych strat.
Cykliczna analiza zagrozen i ocena ryzyka w przestrzeni bezpieczenstwa IK
wymaga odniesienia do incydentéw z udziatem systemdéw bezzatogowych.
Tworzenie systemu zapobiegania zagrozeniom, reagowania na nie i ograniczania
skutkow zagrozen od incydentéow stwarzanych przez systemy bezzalogowe
wymaga opiniowania eksperckiego.
Jesli w ocenach bezpieczenstwa IK wystepuja ryzyka nieakceptowalne
od incydentow  stwarzanych przez systemy bezzalogowe operator IK
w uzgodnieniu z koordynatorem systemu IK okresla strategie i mechanizmy
niezbedne do budowy systemoéw antydronowych.
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2.6. Zapewnienie bezpieczenstwa technicznego

Zapewnienie bezpieczenistwa technicznego to zespol dziatlari organizacyjnych
i technicznych majacych na celu minimalizacje ryzyka zaklécenia funkcjonowania
obiektow, instalacji, urzadzen technicznych lub wodnych oraz ustug na rzecz
zapewnienia ciaglosci ich dziatania.

posra  Podstawowym i  najskuteczniejszym  sposobem  zapewnienia
PRAKTYKA

-

bezpieczenstwa technicznego IK jest przestrzeganie majacych
zastosowanie do danej infrastruktury aktow prawnych, norm, rezimow
eksploatacyjnych oraz realizacja rekomendacji eksperckich i ustalen
wynikajacych z oceny ryzyka przyjetych i wdrozonych przez koordynatora systemu IK
lub operatora IK.

Celem bezpieczenstwa technicznego jest utrzymanie bezpiecznej funkcjonalnosci
relacji pracownicy i kierownictwo - technika, w tym obiekty, instalacje, urzadzenia
i ustugi konserwacyjno- serwisowe - otoczenie oraz zachowanie rownowagi tych
relacji ze srodowiskiem naturalnym i klimatem.

Zakres bezpieczenstwa technicznego, w ramach zarzadzania bezpieczenstwem
panstwa i obywateli, stuzacy zapewnieniu sprawnego funkcjonowania organow
administracji publicznej, a takze instytucji i przedsiebiorcow, wynika z:

1. ochronnej roli wobec kluczowych ustug lub wspomagania procesow i ustug

na ich rzecz,

2. unikatowosci funkcjonalnej infrastruktury, ktéra znalazla sie w jednolitym

wykazie obiektéw, instalacji, urzadzen i ustug wchodzacych w sktad IK
w poszczegolnych systemach IK,

3. techniczno - organizacyjnych zabezpieczen najwazniejszych zasobow

operatora lub systemu IK,

4. wielkosci skutkéw, szacowanych na podstawie przyjetych metod analizy

i oceny ryzyka awarii’*, powaznej awarii”, katastrofy technicznej, chemicznej
lub ekologicznej, w szczegolnosci w zakresie skutkéw dla pracownikéw
i spoleczenstwa, srodowiska naturalnego, dobr dziedzictwa narodowego
i gospodarki kraju.
Bezpieczenistwo obiektéw technicznych lub wodnych IK zalezy od procesow
realizowanych przez operatora IK w zaktadach, obiektach lub instalacjach w ramach

" Stan niesprawnosci obiektu, instalacji, urzadzenia uniemozliwiajacy jego funkcjonowanie.

B Powazna awaria - to zdarzenie, w szczegdlnosci emisja, pozar lub eksplozja, powstale w trakcie
procesu przemystowego, magazynowania lub transportu, w ktérych wystepuje jedna lub wiecej
niebezpiecznych substancji, prowadzace do natychmiastowego powstania zagrozenia zycia lub zdrowia
ludzi lub srodowiska lub powstania takiego zagrozenia z opdznieniem; Art.3 pkt 23 ustawy z dnia
27.04.2001 - Prawo Ochrony Srodowiska (Dz. U. 2001 Nr 62 poz. 627).
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wszystkich jego etapow i cykléw zycia, wymagajacych zaangazowania pracownikéw
wszystkich szczebli stosujacych zasady sprawdzonych praktyk bezpieczenstwa:

= technicznego,

* pozarowego,

= chemicznego,

= technologiczno-procesowego,

= transportu,

= $rodowiskowego,

= pracy.
Majac na uwadze powyzsze zalozenia, strategia bezpieczenstwa obiektow IK powinna

bazowa¢ na integracji dzialan wynikajacych z systemdéw zarzadzania jakoscia,
srodowiskiem, bezpieczenstwem, ciggloscia dzialania oraz ryzykiem, m.in. zgodnie z:

= PN-EN ISO goo1 Systemy zarzadzania jakoscia,

= PN-EN ISO 14001 Systemy zarzadzania srodowiskowego,

= ISO 45001 - System Zarzadzania BHP Systemy zarzadzania bezpieczenstwem
i higieng pracy,

= OSHA 1910.119 Zarzadzanie bezpieczenstwem procesowym (ang. Process Safety
Management - PSM),

= PN ISO 31000 Zarzadzanie ryzykiem,

= PN-EN ISO 22301 Bezpieczenistwo powszechne. Systemy zarzadzania ciagloscia
dzialania,

=[SO 22313 Systemy Zarzadzania ciagloscia dziatania - poradnik,

= BS11200:2014 Zarzadzanie kryzysowe - wytyczne i dobre praktyki,

= NIST SP 800 - 34 Wytyczne ciaglosci dziatania dla technologii informatycznych,

= HB 221 Business Continuity Management,

= Seveso III - Dyrektywa Parlamentu Europejskiego i Rady 2012/18/UE z dnia
4 lipca 2012 1. w sprawie kontroli zagrozen powaznymi awariami zwigzanymi
z substancjami niebezpiecznymi, zmieniajaca, a nastepnie uchylajaca dyrektywe
Rady 96/82/WE.

Regulacje dotyczace bezpieczenstwa technicznego wynikaja z unijnego i krajowego
stanu prawnego, ktérego kluczowe wymagania zawarte s3 w kodeksie pracy, prawie
ochrony srodowiska, prawie wodnym, prawie budowlanym, prawie atomowym,
prawie geologicznym i gorniczym, prawie energetycznym, w ustawie o ochronie
przeciwpozarowej, w ustawie o przewozie towarow niebezpiecznych oraz w innych,
jak rowniez w przepisach wykonawczych do tych ustaw. Wiele regulacji wynika
wprost z dyrektywy dotyczacej bezpieczenstwa i ochrony zdrowia w miejscu pracy,
dyrektywy maszynowej, cisnieniowej, niskonapieciowej, halasowej, kompatybilnosci
elektromagnetycznej, przeciwwybuchowej (atex), przeciwdzialania powaznych
awarii (seveso III).
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Bezpieczenstwo techniczne uwzglednia oddzialywanie wielu ryzyk majacych wptyw
na IK oraz na skutki, ktérych wystgpienie jest nieakceptowalne ze wzgledu
na mozliwe koszty wlasne wynikajace z mozliwosci przerwania misji biznesowej,
jak réwniez powodujacej koszty spoteczne, ekonomiczne, ekologiczne i reputacyjne
(wizerunkowe) wynikajace z realizowanej w ramach IK misji publicznej. Stad wazne
jest, aby celem zarzadzania ryzykiem w obszarze bezpieczenstwa technicznego byto
niedopuszczenie do strat',poprzez utrzymanie lub wzmacnianie odpornosci®
rozwigzan techniczno- organizacyjnych zapewniajacych ochrone i funkcjonalnos¢
infrastruktury operatora IK oraz poszczegdlnych systeméw IK. Priorytetem
zarzadzania bezpieczenstwem technicznym jest zagwarantowanie bezpiecznego
uzytkowania infrastruktury na wymaganym poziomie, wraz ze spelnieniem
oczekiwanej jej funkcjonalnosci, jak réwniez efektywnym zadzialaniem niezaleznych
zabezpieczen w sytuacji zdarzenia niepozadanego. Spelnienie oczekiwanych
wymagan sluzy zapobieganiu niepozadanym zdarzeniom, a w przypadku
ich wystapienia, dajacym gwarancje do zadzialania systemow zabezpieczen
przewidzianych do likwidowania zagrozen, jak réwniez dla ochrony i ratowania
zasobow operatora IK oraz zapewnienia cigglosci dzialania kluczowych procesow
i ustug przed ewentualnymi skutkami wypadkow i awarii.

Przedsiewziecia z zakresu zarzadzania ryzykiem i wzmacnia odpornosci IK przez
operatora IK albo podwykonawcéw procesow lub dostawcéw ustug na rzecz
operatora IK integruja problematyke bezpieczenstwa technicznego w nastepujacych
obszarach:

1) bezpieczenstwo  procesowe  zwigzane z  uzytkowaniem  substancji
niebezpiecznych i instalacji technologiczno-procesowych oraz z uslugami
zwigzanymi z zapewnieniem stosownych produktéw w ramach tancucha
dostaw,

2) bezpieczenstwo instalacji i urzadzen technicznych lub  wodnych
zintegrowanych funkcjonalnie z obiektami i obszarem realizowanych procesow
i ustlug oraz kontrola nad nimi,

3) bezpieczenstwo zawodowe i zdrowotne pracownikdéw - bezpieczeristwo pracy,

" strata - to nieuzasadniona zmiana w systemie C-T-O (Cztowiek-Technika-Otoczenie), charakteryzujaca sie utrata
zycia lub zdrowia ludzi lub zniszczenia innych zasobdéw, ktorego nastepstwem moze by¢ przerwanie ustug lub
procesow prowadzacych do utraty ustugi kluczowej. Szopa T., Niezawodnosé i bezpieczenstwo. Warszawa 2016 .

 Odporno$¢ to zdolnos$¢ do zapobiegania i stawiania oporu incydentowi zaklécajagcemu lub majacemu zaktocié
funkcjonowanie organizacji wypelniajacej obowigzki operatora infrastruktury krytycznej, lagodzenia lub
likwidowania zagrozen zmaterializowanych z tego incydentu oraz usuniecia jego skutkdw w celu zachowania
funkcjonalnosci infrastruktury do $wiadczenia ustugi kluczowej na potrzeby utrzymania niezbednych funkgji
spotecznych, gospodarczych i publicznych zwigzanych z bezpieczeristwem panstwa i obywateli - definicja przyjeta
z projektu Dyrektywy Parlamentu Europejskiego i Rady w sprawie odpornosci podmiotéw krytycznych-
Nr 2020/0365(COD).
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4) bezpieczenstwo ekologiczne zwigzane z przyjetymi wymaganiami wynikajacymi
z europejskiego prawa o klimacie'®oraz z polityki panstwa na rzecz ochrony
srodowiska naturalnego i klimatu,
5) bezpieczenstwo infrastruktury krytycznej zwigzane z przyjetymi dyrektywami
oraz europejskimi i krajowymi strategiami bezpieczenstwa.
Obiekty wraz ze zwigzanymi z nimi instalacjami i urzadzeniami nalezy projektowac
i budowac¢, a nastepnie eksploatowac zgodnie z przepisami i przyjetymi do stosowania
normami oraz zgodnie z zasadami i dobrymi praktykami wiedzy technicznej
i inzynierskiej, zapewniajac m.in.:

1) spelnienie wymagan podstawowych dotyczacych:

(a) nosnosci i stateczno$ci konstrukgji,

(b) bezpieczeristwa pozarowego,

(c) higieny, zdrowia i srodowiska,

(d) bezpieczenistwa uzytkowania i dostepnosci,

(e) ochrony przed hatasem,

(f) oszczednosci energii i izolacyjnosci cieplnej,

(g) zrownowazonego wykorzystania zasobéw naturalnych.

2) warunki uzytkowe zgodne =z przeznaczeniem obiektu i instalagji,
w szczegolnosci w zakresie:

(a) zaopatrzenia w wode i energie elektryczna oraz, odpowiednio
do potrzeb, w energie cieplna i paliwa, przy zalozeniu efektywnego
wykorzystania tych czynnikdéw,

(b) usuwania $ciekdw, wody opadowej i odpadow,

(c) mozliwosc¢ utrzymania wlasciwego stanu technicznego.

3) ochrone pracownikow poprzez zastosowanie odpowiednich warunkow
bezpieczenstwa pracowniczego w warunkach normalnych i w trybie pracy
awaryjnej np. pozaru, wybuchu, emisji substancji niebezpiecznej lub innego
zagrozenia;

4) ochrone obiektow wpisanych do rejestru zabytkéw oraz obiektow objetych
ochrong konserwatorska;

5) odpowiednie usytuowanie na dzialce budowlanej i zastosowanie warunkéw

wynikajacych z zagospodarowania przestrzennego.

W  bezpieczenstwie obiektowym dobra praktyka jest podejscie, ze kazde
projektowanie, produkcja, import, budowa oraz eksploatacja urzadzen, instalacji
(i sieci) powinny zapewnia¢ racjonalne i oszczedne zuzycie paliw lub energii przy
zachowaniu:

' Rozporzadzenie Parlamentu Europejskiego i Rady ustanawiajace ramy na potrzeby osiggniecia neutralnosci
klimatycznej i zmieniajace rozporzadzenie (UE) 2018/1999 (Europejskie prawo o klimacie) - (dostep 22 I 20211.).
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1) niezawodno$ci wspoldziatania;

2) bezpieczenstwa obslugi i otoczenia, po spelnieniu wymagan ochrony
srodowiska, bhp, przeciwpozarowej oraz rekomendacji eksperckich
1 rzeczoznawcow;

3) zgodnos$ci z wymaganiami Polskich Norm wprowadzonych do obowigzkowego
stosowania lub innych zalecen wynikajacych z technologii wytwarzania energii
i rodzaju stosowanego paliwa.

—{ Obiekt infrastruktury krytycznej
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o Kontrola przestrzegania
instrukcji eksploatacii:
Uprawnienia osob obstugi;
Potwierdzenie cech Kwalifikacja Sprawdzenie Ocena stanu Poprawa
o warunkujgeych zdatnosci/ uktadow technicznego bezpieczenstwa,
O zdolnosc¢ niezdatnosci; automatyki/ urzadzen; — Jakosci i ciagtosci
bezpiecznej g 4 bezpieczenstwa; procesu;
realizacji zadania; Kontrola jakosci
wykonania;

? dotyczy urzadzen podlega;‘lacych pod dozor techniczn z%)dnie z Rozporzadzeniem Rady Ministrow z dnia 7 grudnia 2012 r. w sprawie rodzajow urzadzen
technicznych podlegajacych dozorowi technicznemu (Dz. U. 2012 nr 0 poz. 1468), wydanym na podstawie art. 5 ust. 2 ustawy o dozorze technicznym;

Rysunek 1 Wybrane czynnosci podnoszace bezpieczenstwo obiektéw technicznych
infrastruktury krytycznej w kolejnych fazach zycia.

- Urzadzenia techniczne stwarzajjce zagrozenie przez:

* rozprezanie gazdw znajdujacych sie pod cisnieniem réznym od
atmosferycznego,

» wyzwolenie energii potencjalnej lub kinetycznej przy przemieszczaniu ludzi
lub tadunkéw w ograniczonym zasiegu (windy, dzwigi, schody ruchome),

* rozprzestrzenianie sie¢  materialdw  niebezpiecznych  podczas ich
magazynowania lub transportu objete sa dozorem technicznym!
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2.6.1. Cztery podstawowe elementy zapewnienia bezpieczenstwa
technicznego

System odporny na zakldcenia powinien cechowac sie:

*,,;:,?T':.‘:m =ciggla dostepnoscia ustugi lub ustug,

-

n =niezawodnoscia,

»zdolnoscig serwisowa,
*bezpieczenstwem.

Zaleznie od sytuacji i eksploatacyjnego znaczenia urzadzen
wchodzacych w sktad systemu bezpieczenstwa IK, dodatkowo moga by¢
takze wymagane: krotki czas napraw, konieczno$¢ wymiany w ruchu

|

zapasy czesci zamiennych.

krytycznych elementéw, dobre strategie diagnostyczne i odpowiednie

Dostepnos¢

Dotychczas, przy projektowaniu systemOw priorytetem bylo stosowanie wysokiej
niezawodnosci elementéw, urzadzen i zespotdw, co miato by¢ gwarancja zmniejszenia
intensywnosci uszkodzen systemu. Obecnie, szczegélnie w przypadku projektowania
nowych lub modernizacji istniejacych systemdéw zaopatrzenia w energie i paliwa,
systemOw 13cznosci i teleinformatycznych oraz systeméw zaopatrzenia w wode, duza
uwage zwraca sie takze na rozwigzania gwarantujace dostepnos¢ ustugi. Utrzymanie
wysokiej dostepnosci wymaga starannego planowania i dobrego zarzadzania obstuga.

Termin dostepnos$¢ oznacza mozliwos¢ ciagltego korzystania z zasobow systemu
w dowolnym czasie. Procentowe wskazniki dostepnosci, zwane tez w polskiej
literaturze wskaznikami gotowosci, okreslaja projektowany przestdj i pozwalaja
na poréwnywanie teoretycznego czasu przestoju wynikajacego z awaryjnosci danego
systemu.

Tabela 6 Pomiar dostepnosci”

Dostepnosc¢ Przestoj Przestoj Przestoj

w skali roku w skali tygodnia
98% 2% 7 dni, 7 godz., 4 min. 3 godz., 22 min.
99% 1% 3 dni, 15 godz. 32 min.  1godz., 41 min.
99,8% 0,2% 17 godz., 30 min. 20 min., 10 sek.

7 Zrédlo: Evan M., Hal S.: Blueprints for high availability, ed.2, Wiley Publishing, Canada 2003.
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Dostepnosc¢ Przestoj Przestoj Przestoj

w skali roku w skali tygodnia
99,9% 0,1% 8 godz., 45 min. 10 min., 5 sek.
99,99% 0,01% 52,5 min. 1 min.
99,999% 0,001% 5,25 min. 6 sec.
99,9999% 0,0001% 31,5 sek. 0,6 sek.

System, ktory powoduje wylaczenie raz w miesigcu i zawiesza proces

na ok. 40 minut, ma dostepnos¢ 99,9%. To samo mozna powiedzie¢

n o systemie, ktory inicjuje wylaczenie raz w roku, ale na ok. 9 godzin.
Zakladajac teoretycznie, ze naprawa uszkodzonego elementu zajmuje

maksymalnie 1godzine, to cala linia technologiczna zazwyczaj skazana jest
na wielogodzinny przestoj, zanim wszystkie elementy zostana ponownie podlaczone

i zaczng pracowac.

DOBRA

‘fnmn«u Rzeczywisty, sredni czas postoju powinien by¢ szacowany juz od

-

momentu stwierdzenia uszkodzenia do momentu przywrdcenia

n systemu do okreslonego stanu zdatnosci. Czesto zdarza sie, ze czas ten
liczony jest dopiero od momentu przystgpienia do naprawy. Dobra

praktyka jest zatem jednoznaczne definiowanie na potrzeby danego operatora IK,
co dokladnie rozumiane jest pod pojeciem $redni czas naprawy MTTR (Mean Time

To Repairs).

Dostepnos¢ systemow zasilania w energie elektggczng18

Wartosci wymaganej lub oczekiwanej dostepnosci dla systemdéw

zasilajacych w energie elektryczna sa bardzo wysokie. Typowa warto$¢

n wskaznika dostepnosci w punkcie wspolnego przylaczenia wynosi
ok. 99,98 % gtownie dlatego, ze sie¢ ma redundancje. Oznacza to,

ze istnieje mozliwos¢ przelaczania z jednej linii zasilajacej na druga w przypadku
zaklécen w linii pierwszej lub odwrotnie. Linie musza by¢é w sposob staly
monitorowane i obstlugiwane. Wysokie poziomy dostepnosci systemu sa zatem
determinowane poprawnoscig koncepcji projektu, prawidlowym wyborem architektury

8 7rédto: Marshall G., Chapman D.: Jakos¢ zasilania - poradnik, Wyd. Polskie Centrum Promocji Miedzi, Wroctaw

2002.
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systemu, eliminacjg pojedynczych miejsc uszkodzen, ale takze s3 rezultatem dobrze
zaplanowanej obstugi eksploatacyjne;j.

Niezawodnos¢

Niezawodnos¢ techniczna jest to wlasciwos¢ okreslona przez prawdopodobienstwo,
ze dane urzadzenie lub obiekt w systemie beda sprawne w ciggu okreslonego
przedziatu, ktéorym moze by¢ czas, ale takze np. liczba wykonanych czynnosci.
Parametr odnosi sie wiec do urzadzen wchodzacych w sktad systemu. Podstawowymi
wskaznikami niezawodno$ci systemu s3: sredni czas pracy do awarii MTTF (Mean
Time To Failure) i $redni czas miedzy awariami MTBF (Mean Time Between
Failure). Czynniki wptywajace na niezawodnos¢ to:

- redundancja urzadzen,

- Czas naprawy,

- strategia obstugi, np. staly nadzor, monitoring, oraz

- dobdr elementéw skladowych, w tym: jakos¢ elementéw i program ich
doboru.

Zdolnosc¢ serwisowa

Niezaleznie od sposobu i czasu uzytkowania infrastruktury technicznej, tworzace ja
elementy podlegaja cigglemu zuzyciu. W przypadku duzych obiektéw technicznych,
takich jak np. zlozone systemy technologiczne, energetyczne, transformatory czy
rurociagi, istotnymi czynnikami - wptywajacymi na dostepnos¢ oraz charakterystyki
eksploatacyjno-niezawodnosciowe, a razem wspomagajacymi bezpieczenstwo
eksploatacji - sa konserwacje i remonty.

W dziedzinie eksploatacji urzadzenn i maszyn, oprdcz remontow poawaryjnych,
wyroznia sie dwa sposoby utrzymania ruchu infrastruktury technologicznej, ktérymi
sa:

e remont zapobiegawczy planowany,

e remont wyznaczony na podstawie analizy stanu technicznego.

Pierwszy sposéb stosuje sie gtownie w odniesieniu do takich elementéw systemu
i wtedy, gdy przerwa remontowa nie powoduje liczacych sie strat. Remont planowany
dla urzadzen lub maszyn realizujacych odpowiedzialne zadania, ma na celu
minimalizowanie ryzyka wystgpienia zdarzen nieplanowanych i wynikajacych z tego
strat, ale nie daje on 100% pewnosci unikniecia niespodziewanej awarii. Ponadto,
czesto najwiecej awarii zdarza sie tuz po remoncie, np. w wyniku btedow personelu
popetnianych w trakcie remontu. Remonty zatem moga okazac¢ sie szkodliwe,
gdyz starajac sie przywrdcic¢ urzadzenie do stanu idealnego, moze wystapi¢ tzw. "efekt
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nowosci”, ktéry oznacza, ze wiele komponentow ulega awarii we wczesnym okresie
eksploatacji®.

_pomea — Dla elementéw waznych funkceyjnie, dobra praktyka jest okredlanie

-

optymalnych momentow realizowania ich obstugi technicznej,
tj. wyznaczania terminu i zakresu remontu na podstawie wiedzy
o stanie technicznym i warunkow eksploatacji. Prognoza ich trwatosci
powinna by¢ wtedy poparta kompleksowymi badaniami diagnostycznymi.

Dla urzadzen dlugo eksploatowanych standardami $wiatowymi zapewniajacymi
bezpieczenstwo, ale takze wysoka dostepnos¢ staly sie obecnie: analiza ryzyka RBM
(Risk Based Maintenance) oraz metodologia utrzymania ruchu ukierunkowana
na niezawodnos¢ RCM (Reliability Centered Maintenance). Odpowiednio
wdrozone stuzg do wydluzenia czasu pracy urzadzen.

Bezpieczenstwo

Kazdy obiekt, w tym jego instalacja lub urzadzenie (np. maszyna, aparatura, budowla)
wymagaja réznych srodkéw ochrony i utrzymania poziomu bezpieczenstwa,
ktore w udokumentowany sposob powinny regulowa¢ zachowanie ich niezawodnosci
oraz potwierdza¢ nadzorowanie ich funkcjonalnosci.

Kazdy prawidlowo i bezpiecznie zaprojektowany obiekt IK musi uwzgledniaé
obowiazujace normy i przepisy prawne, zawarte m.in. w:

= Rozporzadzeniu Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie
warunkéw technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie
(Dz. U. z 2022 1. poz. 1225),

= Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 7 czerwca
2010 1. w sprawie ochrony przeciwpozarowej budynkdéw, innych obiektow
budowlanych i terenéw (Dz. U. 2022, poz. 1620),

» Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 24 lipca
2009 1. W sprawie przeciwpozarowego zaopatrzenia w wode oraz drég
pozarowych (Dz. U. Nr 124, poz.1030),

Spelnienie wymagan okreslonych w przepisach to jednak spelnienie tylko
minimalnych wymagan. Przy projektowaniu realizacji nowych procesow moze
okazac sie, ze brakuje krajowych przepisow (np. dla przemystu chemicznego). Zmusza
to, projektujacych do uzywania przepisoéw ,przez analogie”.

sosra | Celem uzupelnienia przepisow lokalnych dobra praktyka jest uzywanie

PRAKTYKA

- przepisow, standardow lub  wytycznych  miedzynarodowych.

9 7rodo: Smith A. M., Hinchcliffe G.R.: RCM-Gateway to World Class Maintenance, Ed.1., Wyd. Butterworth
Heinemann, 2003.
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Kluczowego znaczenia na etapie projektowania nabiera takze zwiekszenie nadzoru
ze strony rzeczoznawcoéw p.poz. i BHP oraz weryfikacja prawidlowosci projektu -
np. poprzez wykonanie analizy zagrozen i oceny bezpieczenistwa oraz modelowanie
konsekwencji potencjalnych awarii.

Bezpieczenstwo infrastruktury krytycznej w_aspekcie ochrony
odgromowej*’

Wykonanie na etapie projektowania analizy ryzyka zgodnie

PRZYKLADY
o

z wymaganiami PN-EN 62305-2 pozwala oceni¢ zagrozenie obiektu
w skutek wyladowan atmosferycznych, a w rezultacie dobra¢ odpowiednie srodki
ochrony w celu obnizenia istniejacego ryzyka do poziomu akceptowalnego.

Na etapie projektowania urzadzen lub instalacji technologicznych powinny by¢
rozwazane dwa scisle ze soba powiazane zagadnienia:

= prawidlowej realizacji przebiegu procesu,
= zapewnienia bezpieczenstwa w stanach normalnej pracy i stanach awaryjnych.

Oznacza to, ze w strukturze obiektéw technicznych znajdujg sie — oprécz ukladu
funkcjonalnego niezbednego do realizacji procesow i zadan do ktorych obiekt jest
przeznaczony - uklady bezpieczenstwa, w tym automatyka zabezpieczeniowa.
Ich zadaniem jest niedopuszczenie do przeksztatcenia zaktdcen, wynikajacych z pracy
obiektu, w awarie i katastrofy, a takze ograniczenie negatywnych skutkow tych
zdarzen, jezeli juz wystapia. Podstawowa funkcja ukltadéw bezpieczenstwa, ktére mogg
by¢ réwniez zintegrowane z ukltadami sterowania jest monitorowanie istotnych
parametréow pracy i diagnostyka techniczna®, ktéra ma na celu wykrycie
ewentualnych uszkodzen lub nieprawidlowosci. Dzialania diagnostyczne czesto
polaczone s3 z alarmami optycznymi lub dzwiekowymi oraz blokadami przebiegu
procesow.

Standardy techniczne dotyczace systemow bezpieczenstwa nie nakladaja wymogu
wdrazania konkretnej technologii, poziomoéw redundancji lub interwatéw czasowych
w jakich nalezy wykona¢, np. testowanie sprawdzajace. W zakresie ogolnych wymagan
stawianych urzadzeniom automatyki zabezpieczeniowej, wynikajacych ze wzgledow
niezawodnosciowych, wymienia sie natomiast stosowanie:

20

Zrédto: PN-EN 62305-2:2012 Ochrona odgromowa — Czes¢ 2: Zarzadzanie ryzykiem.

*  Zrédlo: Zbrowski A., Koziot S.: Monitorowanie i diagnozowanie proceséw i obiektow technicznych w systemach

zapewnienia bezpieczenstwa technicznego, Nauki humanistyczne i spoteczne na rzecz bezpieczeristwa, Nr 1, 2011,
s. 59-68.
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= minimum dwoch niezaleznych rodzajow zabezpieczen, przy czym kazde z nich
powinno wspdlpracowaé z oddzielnymi obwodami pomiarowymi, sterowniczymi
i wylaczajacymi;

= $rodkéw sprzetowo-programowych do autodiagnostyki, czyli realizowania
funkgji cigglej kontroli i samo-testowania™.

Operatorzy obiektow infrastruktury krytycznej powinni by¢ w stanie udokumentowac,
ze realizowane przez nich procesy technologiczne s3 zaprojektowane i dzialajg
w sposob bezpieczny. Stosowane na obiektach systemy bezpieczenstwa i ograniczania
skutkow awarii  maja zazwyczaj strukture wielowarstwowa, wynikajaca,
np. ze zlozonosci procesu, przy czym zawsze wpisuja sie w model trzech niezaleznych
warstw ochrony (Tabela 7):

(1) zapobiegania,

(2) ograniczania,

(3) przeciwdzialania.

Tabela 7 Bezpieczenstwo a trzy niezalezne warstwy ochrony>

TEORIA PRAKTYKA

Poziom ochrony wykonanie Ex (jezeli jest wymagane)

zapobiegawczej systemy awaryjnego zasilania i podtrzymania

tzw. warstwa kontrolna podstawowy system pomiarow i sterowania (BPCS -
Basic Process Control System, DCS - Distributed
Control System)
Cel: zapobieganie awarii system nadzorujacy przebieg procesu (np. SCADA -
Supervisory Control And Data Acquisition)
alarmy procesowe i systemowe
dziatania operatorow i sterowniczych, np. reczna
korekta systemu

wewnetrzne procedury

Poziom ochrony przyrzadowe systemy bezpieczenstwa SIS - Safety

Instrumented System, jak np.

ograniczajace) — systemy awaryjnego zatrzymania ESD -
tzw. warstwa Emergency Shutdown System
bezpieczenstwa — systemy bezpiecznego zatrzymania SSD -
Safety Shutdown System
odpowiedzi operatora na alarmy stanow
Cel: ochrona obiektu krytycznych

i pracownikow przed

*  7Zrédlo: Orzytowski M.: Przemystowe systemy informatyczne, Cz.9. Autodiagnostyka przemystowych systemow

sterowania, 2003.

»  Zrédlo: Opracowanie na podstawie rekomendacji UDT.
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TEORIA PRAKTYKA

skutkami awarii systemy zrzutu awaryjnego, zawory bezpieczenstwa
systemy detekcji wycieku gazu i pozaru
bariery, obudowy, tace i in.

Poziom ochrony systemy gasnicze i neutralizacji (np. instalacje

wodne, pianowe, kurtyny wodne, hydranty),

przeciwdzialajacej . _ ' .
. personel i ratownicy na obiektach (np. ratownictwo
tzw. warstwa lagodzenia
chemiczne)
straz pozarna zakladowa/ panstwowa
Cel: przeciwdzialanie ewakuacja
skutkom awarii dla ludzi pomoc medyczna

i srodowiska

Cecha charakterystyczna wielopoziomowego systemu ochrony jest sekwencyjne
uruchamianie kolejnych warstw ochrony po nieprawidtlowym zadziataniu warstwy
poprzedniej. Rzeczywisty poziom bezpieczenstwa obiektu uzalezniony jest zatem
od stanu i prawidlowego dziatania wszystkich warstw ochrony. Dobor odpowiednich
rodzajéow zabezpieczen do warstw zapobiegania, ograniczania i przeciwdziatania
powinien by¢ ustalany w oparciu o specyfike i rodzaje zagrozen. Niektdre warstwy
ograniczania skutkow awarii moga by¢ jednofunkcyjne, tzn. ze beda przeciwdziataty
tylko konkretnym zagrozeniom.

Taca nie zapobiegnie tworzeniu sie chmury oparéw w przypadku

przepelnienia zbiornika z cieklymi substancjami, ale moze by¢
skuteczna w zapobieganiu przenikania czynnika roboczego do gruntu.

2.6.2. Wytyczne dla instalacji, urzqgdzen i maszyn eksploatowanych

Podczas dlugotrwatej eksploatacji obserwowane sa liczne zmiany w procesie oraz
warunkach  eksploatacji, ktore w polaczeniu ze zdarzeniami losowymi
spowodowanymi, np. bledami czlowieka lub dzialaniem s$rodowiska naturalnego,
znaczaco wplywaja na funkcjonalnos¢, niezawodno$¢ i bezpieczenstwo obiektu.
*p.?ffﬁ‘:m W  celu zapobiegania potencjalnym awariom oraz zapewnienia
- dlugoterminowej eksploatacji danego obiektu IK, wskazane jest
n sukcesywne prowadzenie kompleksowej oceny stanu technicznego
w oparciu o analizy bezpieczenstwa oraz indywidualnie dedykowane
programy badan i pomiarow.

Identyfikacja zagrozen wymaga analizy danych historycznych i zdarzen z przesztosci,
ale uwzglednia réwniez prognozy na przysztos$¢ oparte na wiedzy o tym obiekcie.
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W przypadku obiektéw dlugo eksploatowanych, zwlaszcza w sytuacji, gdy nastapita
kilkukrotna zmiana wlasciciela obiektu, moze okazad sie, ze:

» dokumentacja techniczna obiektow projektowa/powykonawcza/koncesyjna jest
niekompletna lub nieaktualna (np. rysunki nie oddaja stanu rzeczywistego
rozmieszczenia rurociagow, brakuje obliczenn wytrzymatosciowych dla urzadzen
cis$nieniowych, itp.),

* nie ma zapiséw dotyczacych czasu pracy, ilosci przestojow i rozruchow,

= prowadzona ocena stanu obiektu opiera sie tylko na ogledzinach miejsc
dostepnych,

= zakresy wykonywanych badan i pomiaréw s3 niepelne lub dotycza elementéw
losowo wybieranych.

e W  takim przypadku - w pierwszej kolejnosci - celowe jest

-

przeprowadzenie inwentaryzacji, pod katem weryfikacji danych, ktore
powinny by¢ gromadzone dla zapewnienia bezpieczenstwa
eksploatacyjnego. Zebrane informacje beda réowniez przydatne przy
przeprowadzaniu oceny ryzyka. Inwentaryzacja dokonywana jest zazwyczaj bez
udziatu szerokiego zespotu ekspertow.

W drugim etapie, opierajac sie na informacjach zebranych podczas dziatann wstepnych,
dalsze zadania moga by¢ realizowane dwutorowo i beda polegaly na:

= wyznaczeniu urzadzen lub elementow, ktdére nalezy poddac ocenie szczegotowej,
identyfikacji ~ mechanizméw  degradacji i  przeprowadzeniu  badan
diagnostycznych;
= identyfikacji zagrozen, z uwzglednieniem ich typu i miejsca wystepowania, oraz
wykonaniu ocen ryzyka.
Podstawowym warunkiem dla wykonania prawidlowej oceny bezpieczenstwa

eksploatacyjnego obiektu bedzie powotanie wykwalifikowanych zespotéw i podjecie
decyzji na temat metodologii:

= badan diagnostycznych i analitycznych,
= opracowania oceny ryzyka.

- Urzadzenia podlegajace nadzorowi UDT

Program badan diagnostycznych opracowywany jest indywidualnie dla

kazdego urzadzenia lub elementu, z uwzglednieniem zakresu badan

i kryteriow oceny uzyskanych wynikéw. Dla urzadzen technicznych
podlegajacych pod Urzad Dozoru Technicznego (UDT) wymagane jest uzgodnienie
zakresu badan z wlasciwym terenowo oddziatem UDT.

Koncowym, oczekiwanym rezultatem po zastosowaniu kompleksowej oceny stanu
technicznego obiektu IK, opartej na badaniach diagnostycznych i analizach ryzyka, jest
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uzyskanie dowodu, ze spelnione sa wszystkie warunki techniczne i funkcjonalne,
aby obiekt mogl zapewnic¢ bezpieczna i dlugookresowa eksploatacje.

2.6.3.0golne wymagania dotyczqce obiektéw budowlanych

Obiekty wraz ze zwigzanymi z nimi instalacjami i urzadzeniami nalezy projektowac
i budowa¢, a nastepnie eksploatowac zgodnie z przepisami i przyjetymi do stosowania
normami i wynikami z oceny ryzyka oraz zgodnie z zasadami i dobrymi praktykami
wiedzy technicznej i inzynierskiej, zapewniajac m.in.:

2) spelnienie wymagan podstawowych dotyczacych:

(d) nosnosci i stateczno$ci konstrukgji,

(e) bezpieczeristwa pozarowego,

(f) higieny, zdrowia i srodowiska,

(g) bezpieczenistwa uzytkowania i dostepnosci,

(h) ochrony przed hatasem,

(i) oszczednosci energii i izolacyjnosci cieplnej,

(j) zrébwnowazonego wykorzystania zasobow naturalnych;

3) warunki uzytkowe zgodne =z przeznaczeniem obiektu i instalagji,
w szczegolnosci w zakresie:

a) zapewnienia w wode i energie elektryczng oraz, odpowiednio do potrzeb,
w energie cieplng i paliwa, przy zatozeniu efektywnego wykorzystania tych
czynnikow;

b) usuwania sciekow, wody opadowej i odpaddw;

¢) mozliwos$ci utrzymania wlasciwego stanu technicznego,

6) ochrone pracownikéw poprzez zastosowanie odpowiednich warunkéw
bezpieczenstwa pracowniczego w warunkach normalnych i w trybie pracy
awaryjnej np. pozaru, wybuchu, emisji substancji niebezpiecznej lub innego
zagrozenia;

7) ochrone obiektéw wpisanych do rejestru zabytkéw oraz obiektéw objetych
ochrong konserwatorska;

8) odpowiednie usytuowanie na dzialce budowlanej i zastosowanie warunkéw
wynikajacych z zagospodarowania przestrzennego.

W bezpieczenistwie obiektowym dobra praktyka jest podejscie, ze kazde
projektowanie, produkcja, import, budowa oraz eksploatacja urzadzen, instalacji
(i sieci) powinny zapewnia¢ racjonalne i oszczedne zuzycie paliw lub energii przy
zachowaniu:

4) niezawodnosci wspotdziatania;

5) bezpieczenistwa obstugi i otoczenia, po spelnieniu wymagan ochrony
srodowiska, bhp, przeciwpozarowej oraz rekomendacji eksperckich
1 rzeczoznawcow;
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6) zgodnosci z wymaganiami Polskich Norm wprowadzonych do obowigzkowego
stosowania lub innych zalecent wynikajacych z technologii wytwarzania energii
i rodzaju stosowanego paliwa.

Obiekty nalezy uzytkowa¢ w sposéb zgodny z ich przeznaczeniem i wymaganiami
ochrony $rodowiska oraz utrzymywaé¢ w nalezytym stanie technicznym, nie
dopuszczajac do nadmiernego pogorszenia ich whasciwosci uzytkowych i sprawnosci
techniczne;j.

Wiasciciel lub zarzadca obiektu, w szczegoélnosci budowlanego jest obowigzany:

(1) utrzymywac i uzytkowac obiekt zgodnie z zasadami, o ktérych mowa powyzej;

(2) zapewni¢, dochowujac nalezytej starannosci, bezpieczne uzytkowanie obiektu
wrazie wystapienia czynnikow zewnetrznych oddzialtywujacych na obiekt,
zwigzanych z dzialaniem czlowieka lub sil natury, takich jak: wyladowania
atmosferyczne, wstrzasy sejsmiczne, silne wiatry, intensywne opady
atmosferyczne, osuwiska ziemi, zjawiska lodowe na rzekach i morzu oraz
jeziorach i zbiornikach wodnych, pozary lub powodzie, w wyniku ktoérych
nastepuje uszkodzenie obiektu budowlanego lub bezposrednie zagrozenie takim
uszkodzeniem, mogace spowodowaé zagrozenie zycia lub zdrowia ludzi,
bezpieczenstwa mienia lub srodowiska.

Obiekty budowlane powinny by¢ w czasie ich uzytkowania poddawane przez
wlasciciela lub zarzadce m.in. kontroli:

(1) okresowej, co najmniej raz w roku, polegajacej na sprawdzeniu stanu
technicznego:

a) elementow budynku, budowli i instalacji narazonych na szkodliwe
wplywy atmosferyczne i niszczace dziatania czynnikdéw wystepujacych
podczas uzytkowania obiektu,

b) instalacji i urzadzen stuzacych ochronie srodowiska,

c) instalacji gazowych oraz przewodéw kominowych (dymowych,
spalinowych i wentylacyjnych);

(2) okresowej, co najmniej raz na 5 lat, polegajacej na sprawdzeniu stanu
technicznego i przydatnosci do uzytkowania obiektu budowlanego; kontrola
ta powinno by¢ objete rowniez badanie instalacji elektrycznej i piorunochronnej
w zakresie stanu sprawnosci polaczen, osprzetu, zabezpieczen i srodkéw ochrony
od porazen, opornosci izolacji przewoddw oraz uziemien instalacji i aparatow;

(3) okresowej, co najmniej dwa razy w roku, w terminach do 31 maja oraz
do 30 listopada, w przypadku budynkéw o powierzchni zabudowy
przekraczajacej 2000 m* oraz innych obiektow budowlanych o powierzchni
dachu przekraczajacej 1000 m* osoba dokonujaca kontroli jest obowigzana
bezzwlocznie pisemnie zawiadomi¢ wlasciwy organ o przeprowadzonej kontroli;
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(4) bezpiecznego uzytkowania obiektu kazdorazowo w razie wystapienia czynnikéw
zewnetrznych oddziatujacych na obiekt, zwigzanych z dziataniem czlowieka lub
sit natury.

Kontrole przeprowadzaja osoby posiadajace uprawnienia budowlane w odpowiedniej
specjalnosci.

Kontrole stanu technicznego instalacji elektrycznych, piorunochronnych, gazowych
iurzadzen chtodniczych moga przeprowadza¢ osoby posiadajace kwalifikacje
wymagane przy wykonywaniu dozoru nad eksploatacja urzadzen, instalacji oraz sieci
energetycznych i gazowych.

Wiasciciel lub zarzadca obiektu budowlanego jest obowigzany przechowywac przez
okres istnienia obiektu dokumentacje budowy, dokumentacje powykonawcza i inne
dokumenty oraz decyzje dotyczace obiektu, a takze, w razie potrzeby, instrukcje
obstugi i eksploatacji: obiektu, instalacji i urzadzen zwiazanych z tym obiektem,
atakze opracowania projektowe i dokumenty techniczne robdét budowlanych
wykonywanych w obiekcie w toku jego uzytkowania.

Wrhasciciel lub zarzadca jest obowigzany prowadzi¢ dla kazdego budynku oraz obiektu
budowlanego niebedacego budynkiem, ktorego projekt jest objety obowigzkiem
sprawdzenia, ksiagzke obiektu budowlanego, stanowigca dokument przeznaczony
do zapiséw dotyczacych przeprowadzanych badan i kontroli stanu technicznego,
remontow i przebudowy, w okresie uzytkowania obiektu budowlanego.

W razie katastrofy budowlanej w budowanym, rozbieranym lub uzytkowanym obiekcie
budowlanym, kierownik budowy (robét), wiasciciel, zarzadca lub uzytkownik jest
obowiazany:

(1) zorganizowa¢ dorazng pomoc poszkodowanym i przeciwdzialaé rozszerzaniu sie
skutkéw katastrofy;

(2) zabezpieczy¢ miejsce katastrofy przed zmianami uniemozliwiajacymi
prowadzenie postepowania wyjasniajagcego w sprawie przyczyn Kkatastrofy
budowlanej prowadzonego przez wlasciwy organ nadzoru budowlanego.
Czynnosci powyzszych nie wykonuje sie w przypadku ratowania zycia
lub zabezpieczenia przed rozszerzaniem sie skutkow katastrofy. W tych
przypadkach nalezy szczegotowo opisa¢ stan po katastrofie oraz zmiany w nim
wprowadzone, z oznaczeniem miejsc ich wprowadzenia na szkicach i, w miare
mozliwosci, na fotografiach;

(3) niezwlocznie zawiadomic o katastrofie:

a) wlasciwy organ,

b) wilasciwego miejscowo prokuratora i Policje,

c) inwestora, inspektora nadzoru inwestorskiego i projektanta obiektu
budowlanego, jezeli katastrofa nastgpita w trakcie budowy,
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d) inne organy lub jednostki organizacyjne wlasciwe w sprawie katastrofy
z mocy szczegdlnych przepisow.

Inwestor, wlasciciel lub zarzadca obiektu budowlanego po zakonczeniu postepowania
w sprawie przyczyn katastrofy budowlanej jest obowigzany podja¢ niezwlocznie
dziatania niezbedne do usuniecia skutkow katastrofy budowlanej.

2.6.4. Ochrona przeciwpozarowa

Podstawowe czynnosci w zakresie ochrony przeciwpozarowej infrastruktury krytycznej
to:

= przestrzeganie  przeciwpozarowych  wymagan techniczno-budowlanych,
instalacyjnych i technologicznych,
= wyposazanie budynkéw, obiektow budowlanych lub terenéow w wymagany
przepisami podreczny sprzet gasniczy i urzadzenia przeciwpozarowe:
- state i polstate urzadzenia gasnicze i zabezpieczajace,
- urzadzenia wchodzace w sklad systemu sygnalizacji pozarowej
i dzwiekowego systemu ostrzegawczego,
- instalacje oswietlenia ewakuacyjnego oraz oswietlenia awaryjnego,
- hydranty, zawory hydrantowe,
- pompy w pompowniach przeciwpozarowych,
- przeciwpozarowe klapy odcinajace,
» urzadzenia oddymiajace oraz drzwi i bramy przeciwpozarowe, o ile
$3 wWyposazone w systemy sterowania,
» urzadzenia odcigzajace i zabezpieczenia przed cisnieniem wybuchu
= zapewnienie konserwacji oraz naprawy urzadzen przeciwpozarowych
i podrecznego sprzetu gasniczego w sposéb gwarantujacy ich sprawne
i niezawodne funkcjonowanie,
= zapewnienie osobom przebywajagcym na terenie infrastruktury krytycznej,
bezpieczenstwa i mozliwos¢ ewakuacji,
= przygotowanie budynkdéw, obiektéw budowlanych lub terendéw infrastruktury
krytycznej do prowadzenia akcji ratownicze;j.

Oprocz srodkéw technicznych nalezy wprowadzi¢ rezimy organizacyjne tj.:
= zapoznanie pracownikdw z przepisami przeciwpozarowymi,
= ustalenie sposobow postepowania na wypadek powstania pozaru, kleski
zywiotowej lub innego miejscowego zagrozenia.
Ponadto do ochrony przeciwpozarowej infrastruktury krytycznej nalezy zaliczy¢:

= stosowanie systemow sygnalizacji pozarowej wyposazonych w urzadzenia
sygnalizacyjno-alarmowe,
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= uwzglednianie wymagan w zakresie ochrony przeciwpozarowej przy
zagospodarowaniu i uzbrajaniu terenu,

= polaczenie urzadzenia sygnalizacji pozarowej z obiektem komendy Panstwowej
Strazy Pozarnej lub obiektem, wskazanym przez wlasciwego miejscowo
komendanta powiatowego (miejskiego) Panistwowej Strazy Pozarnej,

= zapewnianie = dokumentacji  projektowej z  wymaganiami  ochrony
przeciwpozarowej,

= obowiazek spelnienia wymagan ochrony przeciwpozarowej przez wytworce
maszyn, urzadzen i innych wyrobow oraz nabywce licencji zagranicznych
lub maszyn, urzadzen i innych wyrobéw pochodzacych z importu,

= rozpoczecie eksploatacji nowej, przebudowanej lub wyremontowanej budowli,
obiektu lub terenu, maszyny, urzadzenia lub instalacji albo innego wyrobu
po spelnieniu wymagan przeciwpozarowych oraz gdy sprzet, urzadzenia
pozarnicze iratownicze oraz srodki gasnicze zapewniaja skuteczng ochrone
przeciwpozarowa,

= zakazywanie wykonywania czynnosci, ktére moga spowodowa¢ pozar oraz inne
miejscowe zagrozenie, jego rozprzestrzenianie sie, utrudnienie prowadzenia
dziatania ratowniczego lub ewakuacji,

» utrzymywanie drog pozarowych w stanie umozliwiajacym ich wykorzystanie
przez pojazdy jednostek ochrony przeciwpozarowej,

= zapewnienie wlasciwych dojazdéw do budynkéw i obiektéw dla jednostek
ratowniczych,

= wdrazanie instrukcji bezpieczenstwa pozarowego;

= przestrzeganie zasad uzywania lub przechowywania materiatéw niebezpiecznych
pOZarowo,

= zapewnienie w obiektach urzadzen i instalacji stuzacych do dostarczania wody
do celow przeciwpozarowych,

= stosowanie stalych urzadzen gasniczych zwigzanych na state z obiektem,

= stosowanie dzwiekowego systemu ostrzegawczego, umozliwiajacego rozglaszanie
sygnatow ostrzegawczych i komunikatéw glosowych na potrzeby bezpieczenstwa
0s0b przebywajacych w obiekcie.

Ewakuacja jest jednym z podstawowych dzialan majacych na celu ochrone zycia
izdrowia ludzi oraz zwierzat, a takze ratowania mienia, w przypadku wystgpienia
pozaru. Bezpieczna ewakuacja ludzi z obiektow jest mozliwa przy zachowaniu
odpowiednich warunkéw techniczno-budowlanych dla drog ewakuacyjnych
i elementéw wystroju wnetrz. Warunki i organizacja ewakuacji ludzi okreslone sa
w instrukcji bezpieczenstwa pozarowego, a praktyczne sposoby jej sprawdzania
realizowane s3 w drodze <¢wiczen. Ewakuacja moze mie¢ réwniez charakter
prewencyjny.
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Istotne jest, aby systemy ochrony przeciwpozarowej byly projektowane, instalowane,
konserwowane i eksploatowane z zachowaniem najwyzszych standardéw jakosci.
Zaleca sie, aby osoby realizujace ustlugi w tym zakresie posiadaly odpowiednie
kwalifikacje i kompetencje.

Poprawno$¢ i niezawodnos¢ dzialania technicznych  systeméw  ochrony
przeciwpozarowej, w szczegolnosci systemow sygnalizacji pozarowej, jest kluczowa do
zachowania bezpieczenstwa pozarowego obiektu chronionego. Dobrg praktyka jest aby
osoby realizujace wustugi w zakresie projektowania, instalowania, konserwacji
i eksploatacji systemdw ochrony przeciwpozarowej posiadaty ukonczony kurs lub
szkolenie (w odpowiednim obszarze sprzetowym) w uznanej na rynku, niezaleznej
instytucji szkoleniowej.

Odniesienie do wymagan kompetencyjno-kwalifikacyjnych oséb realizujacych ustugi
w zakresie systemdéw zabezpieczen technicznych wynika wprost lub posrednio
z przepisdbw prawa, norm, specyfikacji technicznych oraz standardow branzowych.
Odniesienie do wymagan zawarte jest w ustawie o ochronie przeciwpozarowej,
Rozporzadzeniu MSWIA z dnia 17.09.2021 r. w sprawie uzgadniania projektu
zagospodarowania dziatki lub terenu, projektu architektoniczno-budowlanego,
projektu technicznego oraz projektu urzadzenia przeciwpozarowego pod wzgledem
zgodnosci z wymaganiami ochrony przeciwpozarowej (Dz.U. 2021 poz.1722 z pozn.
zm), Rozporzadzenia MI z dnia 12.04.2002 r. w sprawie warunkow technicznych, jakim
powinny odpowiada¢ budynki i ich usytuowanie (Dz.U. 2022 poz. 1225 z pdzn. zm.),
specyfikacji technicznej PKN-CEN/TS 54-14:2020-09 Systemy sygnalizacji pozarowej --
Czes$¢ 14: Wytyczne planowania, projektowania, instalowania, odbioru, eksploatacji
i konserwacji, a takze w normie PN-EN 16763 Ustugi w zakresie systemow ochrony
przeciwpozarowej oraz systemow zabezpieczen technicznych oraz w standardach
branzowych.

2.6.5. Dzialania techniczne majgce na celu zmniejszenie
uzaleznienia funkcjonowania IK od zewnetrznych ustug

Dla obiektow, w ktdrych zlokalizowane s3 elementy infrastruktury krytycznej nalezy
przyjmowaé najwyzsze wymagania dotyczace niezawodnosci zasilania i dostepu
do medidw.

Spetnienie powyzszych wymagan moze zostac osiagniete przez:

= zasilanie z dwoch niezaleznych sieci elektroenergetycznych, wodociagow i sieci
facznosci lub do transmisji danych. Przewody powinno umiesci¢ sie pod ziemig
i doprowadzi¢ do réznych miejsc w budynku,

= zasilanie instalacji przez urzadzenia podtrzymujaco-stabilizujace - pojemnos¢
baterii akumulatoréw powinna by¢ dobrana z uwzglednieniem wszystkich
urzadzen wymagajacych rezerwowania,
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= zasilanie rezerwowe obiektu przez zespol generatorow pradotwdrczych - moc
zespolu powinna by¢ wystarczajaca do zasilania wszystkich urzadzen
wymagajacych rezerwowania, przy uwzglednieniu charakteru obcigzenia
ze strony tych urzadzen,

= wlasne ujecie wody - wydajnos¢ ujecia powinna uwzglednia¢ charakter
prowadzonej  dzialalnosci oraz  minimalne wymagania  pozwalajace
na podtrzymanie lub bezpieczne wygaszenie proceséw technologicznych. Zrédta
wody powinny by¢ odseparowane od innych elementéw infrastruktury,

= zbiorniki wody (gazu, oleju napedowego itp.), ktorych pojemno$¢ powinna
uwzglednia¢ minimalne wymagania pozwalajace na podtrzymanie lub
bezpieczne wygaszenie proceséw technologicznych.

= corocznie weryfikowany plan awaryjnych dostawcéw.

Zagadnienie wymagan dotyczacych niezawodnosci zasilania i dostepu do mediow
najlepiej rozpatrzy¢ juz w procesie projektowania infrastruktury. Uwzglednienie tych
wymagan we wczesnym etapie pozwoli na podniesienie bezpieczenstwa IK
najmniejszym nakladem pracy ikosztow. Podobnie sytuacja wyglada w przypadku
remontéw lub modernizacji.

2.6.6. Dziatania techniczne majgce na celu zapewnienie ciggtosci
funkcjonowania IK

Zapewnienie mozliwosci kontynuacji dziatalnosci w lokalizacji zapasowej jest
najlepszym sposobem ochrony przed zagrozeniami. Zastosowanie tego sposobu jest
jednak uzaleznione od technicznych i ekonomicznych mozliwosci organizacji.

W W przypadku braku lokalizacji zapasowej wskazana jest redundancja

(nadmiarowos¢) krytycznych elementéw infrastruktury. Dotyczy
to w szczegolnosci urzadzen struktury systemu teleinformatycznego,
np. serwerdw, routerow, switchy. Niemniej to ocena ryzyka zaktdcenia
funkcjonowania IK powinna by¢ podstawa decyzji, ktére elementy infrastruktury
organizacji powinny zosta¢ zdublowane. Redundancja powinna by¢ zaréwno logiczna,
jak i fizyczna.

sosra | Oystemy wentylacji, ogrzewania i klimatyzacji (jesli sa stosowane)
% nalezy tak zaplanowa¢, by mogly funkcjonowaé¢ w trybie wewnetrznej
recyrkulacji powietrza, bez koniecznosci jego wymiany z otoczeniem.

Umozliwi to zabezpieczenie przed niepozadanymi, zewnetrznymi
zanieczyszczeniami, ktdre moga sie pojawi¢ w razie nieprzewidzianych zdarzen, takich
jak pozar, zapylenie szkodliwymi srodkami chemicznymi lub biologicznymi. Poziom
bezpieczenstwa mozna zwiekszy¢, instalujac detektory monitorujace powietrze pod
katem obecnosci zanieczyszczen chemicznych, biologicznych, radioaktywnych itp.

Urzadzenia klimatyzacyjne, ktérych praca jest nieodzowna dla wlasciwego dziatania
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obstugiwanych urzadzen technologicznych, powinny by¢ projektowane z jednym
klimatyzatorem rezerwowym, a co najmniej z jednym pelnym obiegiem chtodniczym.

2.6.7. Bezpieczenstwo technologiczno-procesowe

Bezpieczenstwo technologiczno-procesowe to taki stan technologiczny, aparaturowy,
magazynowy, transportowo- logistyczny i organizacyjny projektowania i prowadzenia
proceséw, ktory gwarantuje skuteczne zapobieganie uwolnienia sie substancji
niebezpiecznej lub energii do srodowiska pracy i $rodowiska naturalnego oraz
ogranicza i przeciwdziata skutkom tych uwolnien (emisji).

W  bezpieczenstwie  technologiczno-procesowym  kazde  zagrozenie  jest
charakteryzowane przez okreslony czynnik zagrozen®, do ktorych zasadniczo naleza
wlasciwosci substancji i proceséw, a takze mozliwe awarie techniczne i zachowania
ludzi, ktore sa zrodtem potencjalnych strat dla pracownikéw, majatku i srodowiska, jak
rowniez spotecznosci lokalnych w zaleznosci od uwarunkowan przestrzennych.

W bezpieczenstwie technologiczno-procesowym zagrozenie okresla stan procesu
produkcyjnego zachodzacego z udzialem substancji chemicznych/energii, ktorych
naturalne wlasciwosci fizyczne, chemiczne lub biologiczne, stanowig element
wyjsciowy do oceny niewlasciwych warunkow przebiegu procesu, powstania awarii lub
btednej organizacji i decyzji kierownictwa powodujacych powstanie niepozadanych
skutkéw i strat.

Do najbardziej znaczacych skutkéw, przynoszacych najwieksze straty, szczegolnie
w przemysle, transporcie lub magazynowaniu produktéw niebezpiecznych naleza
zdarzenia z udzialem substancji niebezpiecznych lub substancji, ktérych cechy
niebezpieczne dla Zzycia i zdrowia oraz srodowiska naturalnego powstaja dopiero
w wyniku awarii.

2.6.71. Wybrane grupy i czynniki zagrozen w bezpieczernstwie
technologiczno-procesowym

Wsrdd znaczacych czynnikow zagrozen® w obszarze technologiczno-procesowym
zaliczy¢ nalezy:

— procesy zachodzace pod wysokim i niskim ci$nieniem,

— procesy z gazami skroplonymi pod ci$nieniem lub w stanie wychtodzonym,

— procesy z cieczami przegrzanymi,

— procesy zachodzace w granicach mieszanin wybuchowych oraz w mieszaninach
wzbogaconych w tlen,

24 Czynnik zagrozenia technologiczno-procesowego to parametr/wielkos¢ charakteryzujaca zagrozenie procesowe.

* A. S. Markowski, Bezpieczenstwo proceséw przemystowych. Wydawnictwo Politechniki Eédzkiej, E6dZ 2022 1. -
rozdziat dotyczacy zarzadzania ryzykiem procesowym w przemysle.
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procesy utleniania substancji palnych,

procesy rozdrabniania i mielenia,

termiczna ekspansja i kruchos$¢ materiatowa,

elektryczno$¢ statyczna,

niebezpieczne wlasciwosci chemiczne substancji/ produktow,

reaktywnos¢ chemiczna powstajaca z reakcji dwoch lub wiecej substancji
niebezpiecznych lub z warunkéw umozliwiajacych przeksztalcenie w drodze
reakcji substancji o niskim poziomie zagrozenia w substancje niebezpieczna,
narazenie na czynniki toksyczne, wybuchowe, pozarowe, zwigzane
z przeptywem energii, oddzialywaniem promieniowania cieplnego lub niskich
temperatur, hatasu, niedoboru tlenu lub czynnikéw chemicznych,
biologicznych, radiacyjnych i nuklearnych,

czynniki ludzkie - niedoswiadczenie i brak wystarczajacej wiedzy, niskie
kwalifikacje, brak kompetencji, niska swiadomos¢ zagrozen i ryzyka lub niska
kultura wykonawcza lub zarzadcza w zakresie utrzymania bezpieczenstwa
procesowego.

W polskim przemysle rekomendowany jest podziat na 5 grup zagrozen, ktére nie

wyczerpuja wszystkich mozliwych grup i podzialbw w  bezpieczenstwie

technologiczno- procesowym, jednakze sprawdzajq sie w praktyce przy identyfikacji

zagrozen i analizie ryzyka, w szczegdlnosci:

1.

Zagrozenia procesowe, ktore s3 zwigzane z warunkami prowadzonych operacji
procesowych obejmujacych nastepujace czynniki zagrozen, w szczegolnosci:

— wysoka/ niska temperatura,

— wysokie/niskie cisnienie,

— przepelnienie,

— wybuch lub pozar wewnetrzny,

— niekompatybilno$¢ chemiczna.

Zagrozenia materialowe, ktére s3 zwigzane z wlasciwosciami substancji
chemicznych lub rodzajem stosowanej energii obejmujace nastepujace czynniki
zagrozen, w szczegolnosci;

— struktura chemiczna i bilans tlenu substancji,

— palnosc,

— wybuchowos¢,

— reaktywnos¢,

— toksycznos¢,

— korozyjnos¢,

— niestabilno$¢ termiczna,

— zdolno$c¢ do autopolimeryzagji,

— zdolno$¢ do przemian fazowych,

— egzotermicznos¢,
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zdolno$¢ do dyspers;ji,
ekotoksycznos¢.

3. Zagrozenia techniczne, ktore sa zwigzane z aparatura i wyposazeniem

procesowym obejmujace nastepujace czynniki zagrozen, w szczegolnosci:

utrata integralnosci lub wyposazenia (rozszczelnienia),

mechaniczne np. naprezenia, wady materialowe, erozja, wibracja,

awarie automatyki procesowej,

awarie wyposazenia systemdw zabezpieczen procesowych,

brak testowania,

btedy projektowe w  zakresie lokalizacji, struktury instalacji
oraz rozmieszczenia, doborze i stosowanych zasad barier bezpieczenstwa,

awarie zasilania czynnikdw pomocniczych (np. para wodna, prad).

4. Zagrozenia organizacyjne, ktore sa zwigzane z niedociagnieciami w zakresie

procesow zarzadzania bezpieczenstwem obejmujace nastepujace czynniki

zagrozen, w szczegoélnosci:

brak polityki bezpieczenstwa procesowego,

brak mechanizmdw zarzadzania ryzykiem,

brak wykorzystania analizy i oceny ryzyka (jesli s3 stosowane)
do zarzadzania  zmianami i innych mechanizméw zarzadzania
bezpieczenstwem,

niewlasciwe procedury operacyjne (robocze),

btedy ludzkie wynikajace z braku wiedzy, wyszkolenia, umiejetnosci
na oczekiwanym poziomie, lamania procedur i zasad bezpieczenstwa lub
wynikajace z zaniedbania,

niski poziom utrzymania, serwisowania i konserwacji instalacji i aparatury
procesowej,

brak ¢wiczen 1 innych form weryfikacji zasad bezpieczenstwa
1 postepowania w czasie awarii,

niewlasciwa struktura zarzadcza w procesach zapobiegania i reagowania
przeciwawaryjnego,

niska kultura bezpieczenstwa oraz niewlasciwy system komunikacji
w procesach bezpieczenstwa procesowego,

brak planéw reagowania w czasie wypadkéw i awarii oraz w zakresie
ciggtosci dzialania i odtwarzania infrastruktury procesowej,

niskie kompetencje kluczowych pracownikéw wobec wysokich standardow
bezpieczenstwa.

5. Zagrozenia zewnetrzne, ktore s3 zwigzane z mozliwym odzialywaniem

czynnikow zewnetrznych obejmujacych nastepujace czynniki zagrozen,

w szczegolnosci;
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— ograniczenie lub przerwanie podstawowych ustug i dostaw produktow
zapewniajacych  ciggltos¢  dziatania i  funkcjonalno$¢  proceséw
przemystowych,

— zewnetrzny pozar, wybuch lub emisja substancji niebezpiecznej lub efekt
domina wynikajacy z ich skutkow,

— zagrozenie od sil przyrody (powddz, silne wiatry, opady $niegu lub deszczu,
wyladowania atmosferyczne, wysokie lub bardzo niskie temperatury
powietrza, epidemie),

— niska kultura wspoélpracy administracji publicznej z przedsiebiorstwami
realizujacymi procesy przemystowe,

— niskie kompetencje stuzb i struktur kryzysowych w przygotowaniu
i reagowaniu na skutki wystapienia powaznej awarii przemystowej,

— cyberatak, sabotaz lub inne formy celowych dziatan przestepczych,

— btedy w regulacjach prawnych.

Poziom ryzyka procesowego zalezy od wielu réznych wspoélzaleznych czynnikow
i warunkow, ktérych dopiero zlozona kombinacja prowadzi do awarii lub katastrofy
przemystowej (powaznej awarii). Niektére z tych czynnikow samodzielnie
nie powodujg stanu zagrozenia, ale w polaczeniu z innymi, znacznie zwiekszaja
lub powoduja powstanie ryzyk, ktére w efekcie moga prowadzi¢ do zmaterializowania
zagrozenia i powstania strat. Praktycznym przykltadem takich ryzyk s3 wyniki prac

)26

analitycznych na zakladach duzego i zwiekszonego ryzyka (ZDR i ZZR)*, jak rowniez

w wielu zaktadach podprogowych™.

W instalacjach procesowych zazwyczaj jest duzo lub bardzo duzo czynnikéw
decydujacych o poziomie ryzyka procesowego, przy czym specjalne znaczenie maja:

— rodzaj stosowanych substangji i ich niebezpieczne wlasciwosci oraz
ich ilosc¢,

— warunki operacyjne realizacji procesu,

— lokalizacja instalacji,

— niezawodno$¢ (zawodno$¢) personelu, w tym jego kompetencje,

— wlasciwe  zaprojektowanie pod wzgledem  funkcjonalnosci
iodpornosci na zagrozenia oraz zarzadzanie eksploatacja
i serwisowaniem,

— system zarzadzania ryzykiem i bezpieczenstwem.

" Prawo ochrony $rodowiska- rozdziat dotyczacy przeciwdzialania powaznym awariom (Seveso III) — wg danych

GIOS w dniu 31 grudnia 2021 . w Polsce byto zarejestrowanych 477 ZDR i ZZR.

*7 To zwyczajowa nazwa zakladéw stosujacych znaczace ilosci substancji niebezpiecznych, ale nie zaliczonych do

ZDR i ZZR, o ktérych mowa w prawie ochrony $rodowiska- wg danych PIP to okoto 750 zakladéw w Polsce,
natomiast wg danych KG PSP to okoto 1100 zaktadéw w Polsce.
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2.6.7.2. Ocena zapewnienia bezpieczenstwa instalacji procesowej

Ocena zapewnienia bezpieczenstwa instalacji procesowej, bez wzgledu na sektor jej
zastosowania, jest realizowana poprzez dwa zasadnicze podejscia:

1) oparte o ocene zgodnosci, oraz
2) oparte na ocenie ryzyka wystapienia awarii lub powaznej awarii.

Kazde podejscie do zapewnienia bezpieczenstwa instalacji procesowej wymaga ze
strony operatora IK udokumentowanych dzialan organizacyjno- technicznych,
w szczegdlnosci:

1. Charakterystyki instalacji (weztéw procesowych).

2. ldentyfikacji zagrozen.

3. Wyboru reprezentatywnych zdarzen wypadkowych i awaryjnych.

4. Oceny skutkéw ze scenariuszy zdarzen z listy reprezentatywnych
zdarzen wypadkowych i awaryjnych.

5. Oceny prawdopodobienstwa.

6. Obliczania ryzyka.

Oceny ryzyka, ktéra prowadzi przez opcje zmniejszania
prawdopodobienistwa lub/i skutkow wypadkéw i awarii w celu
optymalizacji zarzadzania ryzykiem.

Przed uruchomieniem procesu zarzadzania ryzykiem, warto poczyni¢ rzetelne prace
przygotowawcze i planistyczne, wymagajace pracy zespotowej i akceptacji ze strony
operatora IK decyzji dotyczacych przebiegu poszczegdlnych elementow sktadowych
zwigzanych z identyfikacja zagrozen, a nastepnie z analiza, oceng i postepowaniem
z ryzykiem procesowym. Warto tez przeanalizowa¢ dotychczasowe podejscie
do analizy i oceny ryzyka, o ile proces zarzadzania ryzykiem byt cyklicznie realizowany
w bezpieczenstwie technologiczno-procesowym.

W ramach prac wstepnych inwentaryzuje sie liczbe instalacji, istotnos¢ i wplyw
czynnikéw na ich bezpieczenstwo i cigglos¢ procesowa, szacuje czas na wykonanie
oceny ryzyka oraz czas potrzebny na dyskusje i rekomendacje dla poszczegdlnych
instalacji lub weztow procesowych, a w efekcie koncowym catego zaktadu.

Analize ryzyka rozpoczyna sie od zebrania danych dotyczacych wlasciwosci
stosowanych substancji chemicznych (np. na bazie kart charakterystyki) oraz
doktadnego zapoznania sie z danymi historycznymi dotyczacymi zaistnialych
wypadkoéw i awarii dla badanej instalacji u operatora IK oraz w innych podmiotach
(organizacjach), o podobnym zakresie dzialalnosci. W ramach tych prac analizuje sie
zalozenia projektowe i wszelkie dokumenty, ktore opisuja i obrazuja charakterystyke
instalacji lub poszczegdlnych weztow procesowych i terenu otoczenia oraz pozwalaja
zestawic¢ i porowna¢ wymagania i standardy zwigzane z jej bezpieczenstwem, w tym
systemami zabezpieczen, a takze dane dotyczace stosowanych substancji wraz z ich
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klasyfikacjg i ilosciami, lokalizacja instalacji, ocena warunkéw otoczenia, warunkow
meteo, a takze opisu technologii wraz z zalaczonymi schematami. Proces analityczny
zwigzany jest z wizytami na instalacji oraz podsumowaniem dotychczasowych prac
z jej specyfiki wraz z doprecyzowaniem planu dalszych dziatan w ramach kontynuacji
procesu analizy zagrozen i oceny ryzyka.

W pierwszym etapie analizy dokonuje sie identyfikacji zrodet zagrozen wewnetrznych
i zewnetrznych oraz identyfikuje sie mozliwe zdarzenia inicjujace sekwencje zdarzen
awaryjnych z uwzglednieniem przyczyn i skutkow. Na tym etapie prac wykorzystuje sie
rozne metody jakosciowe, z ktérych najczesciej stosuje sie metody kompleksowe
HAZOP lub PHA. Mozliwe do zastosowania sa réwniez inne metody np. uproszczone
typu ,,Co- jesli?” lub listy kontrolne.

Metoda HAZOP ma charakter uniwersalny i jest najczesciej stosowana w przemysle,
gdyz polega na identyfikacji wszystkich potencjalnych czynnikéw zagrozen i awarii
oraz innych strat wystepujacych w instalacjach procesowych, spowodowanych
odchyleniami od normalnych, zatozonych warunkéw pracy danej instalacji
lub urzadzenia. Dwie typowe cechy ktére charakteryzuja te metode to: systemowe
zastosowanie zestawu sléw kluczowych oraz zespdél analityczny. W przypadku
zastosowania tej metody nalezy:

1) opracowac arkusz roboczy,

2) dokona¢ podziatu instalacji na wezly,

3) okresli¢ glebokos¢ analizy, czyli szczegdtowos¢ rozpatrywania przyczyn
oraz graniczne parametry operacyjne dla kazdego wezla procesowego,
jak rowniez rodzaj i ilo§¢ zawartej substancji chemicznej,

4) dokona¢ identyfikacji rodzaju odchylenn procesowych istotnych
dla kazdego wezla instalacji,

5) opracowaé kryteria wyboru reprezentatywnych zdarzen awaryjnych
(RZA), poprzez matryce wyboru lub matryce rankingowa (decyzje
operatora IK),

6) przeprowadzi¢ analize HAZOP i na jej podstawie opracowad liste zdarzen
awaryjnych (LZA), a nastepnie liste reprezentatywnych zdarzen
awaryjnych (LRZA).

Metoda PHA koncentruje sie na czynnikach zagrozen zwigzanych z uwolnieniem
substancji niebezpiecznych odniesionych do calej instalacji lub oddzielonych jej
wezléw. Po przyjeciu arkusza roboczego kolejno dla kazdego rodzaju zagrozenia
okresla sie przyczyny, mozliwe skutki i rodzaj wystepujacych lub projektowanych
systemow bezpieczenstwa. W nastepnym etapie szacuje sie kategorie czestosci
wystapienia okreslonych skutkéw i kategorie wielkosci skutkdw. Dziatanie to pozwala
okresli¢ kategorie ryzyka lub wartos¢, ktore poprzedza sie wyborem matrycy.
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Lista zdarzen awaryjnych (LZA) moze zosta¢ wuproszczona do tzw. listy
reprezentatywnych zdarzen awaryjnych, co oznacza, ze uwolnienie dotyczy tej samej
substancji i jednego typorodzaju aparatury pracujacej w zblizonych parametrach
operacyjnych, jak réwniez, ze moze reprezentowac¢ podobne tego typu zdarzenia, dla
tego samego odcinka badawczego. Wazne jest, aby przy kwalifikacji zdarzenia
awaryjnego do reprezentatywnych scenariuszy awaryjnych kierowac sie nastepujacymi
zasadami:

1. Metody rankingu dobiera¢ wedlug poziomu ryzyka lub poziomu
zagrozen.

2. Zasada laczenia podobnych zdarzen, w ktérych wystepuja te same
substancje i te same lub podobne warunki operacyjne.

3. Zasada wiarygodnosci oparta na mozliwosci wystapienia danego
zdarzenia awaryjnego.

Kazde zdarzenie jest poddawane analizie okreslenia mechanizmu powstawania
i rozwoju tego zdarzenia. Reprezentatywne zdarzenia awaryjne poddaje sie analizom,
najlepiej na zasadach ,burzy mozgow”, w celu wytypowania reprezentatywnych
scenariuszy (zdarzen) awaryjnych - RSA. W tym zakresie stosuje sie rézne techniki
analityczne tj. drzewa btedu (FTA), drzewa zdarzeri (ETA) i metode ,bow-tie”.
Realizacja zadan w procesie analizy ryzyk daje wiedze na temat: co sie moze wydarzyg,
w jaki sposob do tego dojdzie i jakie beda skutki, co stanowi kluczowa czes$¢ procesu
do przygotowania optymalizacji zarzadzania ryzykiem. Do analizowania scenariuszy
awaryjnych najbardziej polecang metoda jest ,bow-tie”, gdyz:

— ilustruje zaleznosci miedzy zdarzeniami inicjujacymi, zdarzeniami
przejsciowymi (warunkujacymi i umozliwiajacymi rozwdj scenariusza),
systemami bezpieczenstwa (barierami) realizujacymi odpowiednie funkcje
bezpieczenstwa i innymi czynnikami kontrolnymi,

— laczy metody drzewa btedéw (FTA) i drzewa zdarzen(ETA).

Etap analizy skutkow i ich oceny nie zalezy tylko od charakterystyk wilasciwosci
i uwolnienia substancji niebezpiecznych, ale rowniez od szybkosci i efektywnosci
dziatania (przeciwdzialania) systemu zabezpieczen, jakim s3 wewnetrzne rozwigzania
techniczno - organizacyjne. Na proces skutecznosci systemow przeciwdzialania
ma réwniez wplyw zidentyfikowanie czynnikow warunkujacych niepozadane
zdarzenie, np. charakterystyka zrédta zaptonu, przestrzenie w ktérych powstaja efekty
fizyczne, czy charakterystyka strukturalna obiektéw, np. budowli lub budynkow.
Ustalenie wielkosci skutkow i zasiegu uwolnieni (czyli stref zasiegu stref zagrozen)
to cel analizy efektéw fizycznych iskutkow, stanowigcy wieloetapowy cigg analiz
i obliczen oraz dyskusji zespotowej, az do wskazania rekomendacji.

Celem zarzadzania ryzykiem procesowym jest osiggniecie kontroli nad czynnikami
zagrozen wystepujacych w procesach, z udziatem substancji niebezpiecznych. Stad
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przyjete wskazniki lub kategorie ryzyka procesowego poddawane s3 ocenie w celu
ustalenia dopuszczalnosci ryzyka. Wykorzystuje sie do tego celu kryteria akceptacji
ryzyka stosowane jako wytyczne lub zalecenia w danym kraju. Poniewaz w Polsce nie
ma ustalonych wytycznych dotyczacych kryteriow akceptacji ryzyka, stad kazdy
operator samodzielnie podejmuje decyzje o ich stosowaniu. Przemyst kieruje sie
najczesciej kryteriami potilosciowymi, stosujac matryce ryzyka, albo wykorzystuje
stosowane kryteria ryzyka dostepne z innych panstw europejskich lub USA
o podobnych zaktadach przemystowych.

W przypadku nieakceptacji wyznaczonego poziomu ryzyka w porownaniu
z wybranymi kryteriami akceptacji ryzyka, koniecznym jest uruchomienie kolejnego
etapu prac, poprzez wprowadzenie propozycji dodatkowych srodkow zabezpieczen
iochrony dla uzyskania, co najmniej dopuszczalnego poziomu ryzyka. Uzyskanie
akceptowalnego poziomu ryzyka to jeden z ostatnich etapow prac, ktory zalezy
od procesow wczesniejszych i stanowi podstawe dla przedlozenia odpowiednich
informacji iwnioskow dla wladz operatora IK oraz wtiascicieli i zarzadzajacych
ryzykiem i bezpieczenstwem poszczegolnych zakladow, instalacji lub urzadzen
w zakresie proponowanych decyzji strategicznych dotyczacych zmian organizacyjnych,
technicznych lub koniecznych naktadow finansowych.

2.6.7.3. Ryzyko wybuchowe

Ryzyko wybuchowe jest czescia skladowa ryzyka zawodowego, pracowniczego,
obiektowego i technologiczno-procesowego, ktore najczesciej dotyczy nastepujacych
sektorow, w szczegdlnosci:

1) przemystu chemicznego i petrochemicznego,

2) przemystu wydobywczego,

3) przemystu spozywczego,

4) przemystu farmaceutycznego,

5) przemystu drzewnego,

6) baz surowcowych, magazynowych i przetadunkowych,
7) energetyki,

8) transportu.

Przystepujac do oceny ryzyka wybuchu, nalezy zidentyfikowa¢ w procesie
analizowania zrodel i czynnikdéw zagrozen wszystkie wystepujace substancje palne.
Okreslenie wlasciwosci substancji palnych i ich parametrow wybuchowosci stanowi
podstawe rozpoczecia prac nad oceng ryzyka wybuchu i ma zasadnicze znaczenie
w kolejnych etapach ich prowadzenia. Do istotnych parametréw wybuchowosci
mozna zaliczy¢, w szczegolnosci:

1. Minimalng energie zaptonu,
2. Maksymalne ci$nienie wybuchu,
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Wspotezynniki wybuchowosci dla pytéw oraz gazéw i par cieczy,
Temperature zaptonu obtoku pytu i zaptonu warstwy,
Temperature samozaptonu dla gazéw i par cieczy,

SN L S

Temperature zaptonu cieczy.

Powyzsze parametry s3 wyjsciowe do oszacowania ryzyka oraz potencjalnych skutkow
wybuchu, wskazania dziataii prewencyjnych, doboru urzadzen do pracy w danej strefie
zagrozenia wybuchem oraz zaprojektowania systemu minimalizujacego skutki
wybuchu. Przy ocenie ryzyka wybuchu istotne jest podejscie operatora IK
do wybuchowosci pytow. Wiasciwosci wybuchowe pyléw s3 zmienne i zaleza od ich
rozdrobnienia i wilgotnosci, co generuje dwie zasadnicze rodzaje konsekwencgji:

1) dane uzyskane z wlasnych baz i literatury pozwalaja jedynie okresli¢ wstepne
zagrozenie, natomiast okreslenie parametréw wybuchowosci prébek pytu
mozliwe jest tylko w warunkach laboratoryjnych,

2) specyfika pytlu polega na tym, ze pobrana préba z jednej czesci instalacji
procesowej moze nie mie¢ wlasciwosci wybuchowych, natomiast z innej
czesci tejze samej instalacji, moze je naby¢é np. w wyniku suszenia lub
rozdrobnienia.

Kolejnym etapem jest wykonanie oceny ryzyka wybuchu, a na jej podstawie
opracowanie dokumentu zabezpieczenia przed wybuchem (DZPW). Ocena ryzyka
wybuchem stuzy po to aby wskaza¢ przestrzenie, w ktorych moze wystepowac lub
pojawi¢ sie atmosfera wybuchowa, gdyz na ich podstawie operator IK, jako
pracodawca, ma obowiazek podzieli¢ przestrzenie zagrozone wybuchem na strefy,
klasyfikujac je na podstawie prawdopodobienstwa i czasu wystepowania atmosfery
wybuchowej.

Ocena ryzyka wybuchu powinna by¢ wykonana dla:

— normalnych warunkéw pracy, wiacznie z konserwacja,
— uruchamiania i wycofywania z eksploatacji obiektow, instalacji i urzadzen,
— nieprawidlowego funkcjonowania, przewidywanych awarii,

— nieprawidlowego uzycia, ktére mozna racjonalnie przewidzied.

Dokument Zabezpieczenia Przed Wybuchem (DZPW)to kompletny, a zarazem
najwazniejszy dokument (wedlug dyrektywy ATEX Users) jaki w swietle powinien
posiada¢ kazdy podmiot, na terenie ktérego wystepuje zagrozenie wystapienia
niekontrolowanego wybuchu, wywotanego obecnoscia palnych i wybuchowych pyléw,
proszkdw, par, palnych cieczy, gazéw, mgiet i mieszanin hybrydowych.
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2.6.8. Najwazniejsze  rekomendacje  dotyczqce  zapewnienia
bezpieczeristwa technicznego:

1. Analiza zagrozen i ocena ryzyka realizowana jest w procesie projektowania,
budowy, oddania obiektu, instalacji lub urzadzania do wuzytkowania oraz
w procesie jego eksploatacji, napraw i serwisowania.

2. Btedy Iludzkie s3 najczestszymi przyczynami zaklocenia funkcjonowania
infrastruktury.

3. Niepotrzebne remonty moga okazac¢ sie szkodliwe, gdyz starajac sie przywrdcic¢
urzadzenie do stanu idealnego, moze wystapi¢ tzw. "efekt nowosci”, ktory oznacza,
ze wiele komponentéw ulega awarii we wczesnym okresie eksploatacji.

4. W celu zapobiegania potencjalnym awariom oraz zapewnienia dlugoterminowej
eksploatacji danego obiektu IK, wskazane jest sukcesywne prowadzenie
kompleksowej oceny stanu technicznego w oparciu o analizy bezpieczenstwa oraz
indywidualnie dedykowane programy badan i pomiaréw.

5. Dla obiektow, w ktorych zlokalizowane sa elementy infrastruktury krytycznej
nalezy przyjmowa¢ najwyzsze wymagania dotyczjce niezawodnosci zasilania
i dostepu do mediow.

6. Osiaggniecie lub utrzymanie akceptowalnego poziomu bezpieczenstwa
technicznego jest coraz bardziej pozadane nie tylko ze wzgledu na przepisy
prawne, ale ze wzgledu na coraz wieksze znaczenie procesdw zarzadzania
ryzykiem i kultury bezpieczenistwa. Dla wielu organizacji podniesienie poziomu
bezpieczenstwa technicznego przeklada sie na konkurencyjno$¢ w realizacji misji
biznesowej i publicznej.

7.  Wielu operatoréw IK w ramach wzmocnienia swojej odpornosci, w tym w zakresie
zabezpieczen® technicznych, wdraza innowacyjne rozwigzania techniczno-
organizacyjne, stosujac wyzsze wymagania i standardy bezpieczenistwa
technicznego, niz wskazuja przepisy krajowe lub miedzynarodowe. Na poziom
bezpieczenstwa technicznego maja takze wpltyw sprawdzone i zaimplementowane
dobre praktyki polskie i zagraniczne wynikajace z wiedzy i doswiadczen
inzynierskich, branzowych, korporacyjnych lub rekomendacji niezaleznych
zespoldw interdyscyplinarnych np. z zakresu zarzadzania ryzykiem, dziatan
antyterrorystycznych, systemow antydronowych, cyberbezpieczenstwa
i bezpieczenstwa technologiczno-procesowego, energetycznego, budowlanego,
hydrotechnicznego, przeciwpozarowego, ochrony srodowiska lub bezpieczenstwa
pracy, ktére po wdrozeniu stanowig standardy oczekiwanych wymagan w danej
dziedzinie lub obszarze bezpieczenstwa.

8 . . . . . . ’

*® Zabezpieczenie to dzialania, systemy, wydzielone zasoby oraz zbiory przygotowanych zalecen, zasad, procedur
i instrukcji stosowanych w reakcji na rozpoznane zagrozenie w celu jego wyeliminowania (likwidacji)
lub/i ograniczenia oddzialywania w sytuacji jego zmaterializowania.




8. Dobra praktyka jest, ze zespdl realizujacy ocene ryzyka procesowego posiada

swojego lidera i wilasciciela (zarzadce) instalacji oraz posiada strukture i narzedzia
do pracy, a takze posiada stosowna liczbe i rodzaj ekspertéw, ktorzy maja
$wiadomos¢, ze harmonogram prac jest spdjny z planami prac innych zespotow
dokonujacych oceny ryzyk w obszarach bezpieczenstwa IK i dziatalnosci
organizacji.
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2.7. Zapewnienie bezpieczenstwa osobowego

Zapewnienie bezpieczenstwa osobowego to zespot przedsiewziec¢ i procedur majacych
na celu minimalizacje ryzyka zwiazanego z osobami, ktére przez autoryzowany dostep
do obiektow, urzadzen, instalacji i ustug infrastruktury krytycznej, moga spowodowac
zakldcenia w jej funkcjonowaniu.

Czlonkowie personelu zwigzanego z obiektami, urzadzeniami, instalacjami i ustugami
infrastruktury krytycznej oraz osoby czasowo przebywajace w obrebie IK
(ustugodawcy, dostawcy, goscie) moga stanowi¢ potencjalne zagrozenie dla jej
funkcjonowania. Pozycja zajmowana w strukturze operatora IK determinuje poziom
dostepu fizycznego do kolejnych stref bezpieczenstwa oraz dostep do informacji
wrazliwych, niekoniecznie niejawnych. Oba te przywileje moga by¢ nielegalnie
wykorzystane i stuzy¢ zakloceniu funkcjonowania IK lub dzialaniu na jej niekorzys¢
(dotyczy to takze ustugodawcow, dostawcow i gosci).

- Ponad 85 % naduzy¢ w firmach powodowanych jest przez ludzi
) z wewnatrz firmy™.

sosra  Nalezy pamieta¢, ze wiele aspektow zapewnienia bezpieczenstwa

PRAKTYKA
.

-

osobowego jest nierozerwalnie zwigzanych z innymi elementami
systemu bezpieczenstwa IK, takimi jak zapewnienie bezpieczenstwa
fizycznego czy teleinformatycznego. Dopiero komplementarnosc¢
wszystkich elementow zapewni satysfakcjonujacy poziom zapewnienia bezpieczeristwa
IK przed zagrozeniami wewnetrznymi, np. rozczarowanymi pracownikami,
prowokacjami, konkurencja czy przestepczoscia zorganizowana.

- Dla usystematyzowania informacji, tekst zostal podzielony na rozdzialty
odpowiadajace kolejnym etapom dziatania z osobami mogacymi mie¢
negatywny wplyw na funkcjonowanie IK.

* Ernst & Young 9th International Fraud Survey - IX Badania Naduzy¢ Gospodarczych - Ryzyko Naduzyé na
Rynkach Wschodzacych.
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2.7.1. Postepowanie w trakcie zatrudniania

Podstawg skutecznosci zapewnienia bezpieczenstwa osobowego jest zebranie jak
najwiekszej liczby informacji, mozliwych do uzyskania w $wietle obowigzujacego
prawa, o potencjalnym pracowniku juz w procesie rekrutacji. Aby zoptymalizowac
czas, sily i srodki wykorzystywane w postepowaniu rekrutacyjnym, nalezy przede
wszystkim dokladnie sporzadzi¢ profil kandydata, a precyzyjne okreslenie zakresu
obowiazkéw pozwoli ustali¢ poziom dostepu do stref, pomieszczen, depozytorow itp.,
jaki bedzie mu przyznany oraz jakimi informacjami wrazliwymi bedzie dysponowat.

sosra  Warto przeprowadzi¢ ocene ryzyka zakldcenia funkcjonowania IK,
PRAKTYKA

-

zwigzanego z nielegalnym wykorzystaniem informacji lub praw dostepu
dla roznych stanowisk w strukturze organizacji. Ocena ta bedzie
stanowi¢ podstawe decyzji o szczegdlowosci  postepowania
sprawdzajacego w procesie zatrudniania. Pozwoli takze na lepsze okreslenie kryteriow,
jakim powinien odpowiada¢ kandydat. Taka ocene mozna wprowadzic¢
i zakomunikowa¢ w formie skoordynowanej polityki zatrudniania w organizacji.

2.7.2. Ustalenie tozsamosci

- Warunkiem koniecznym do dalszego procedowania jest weryfikacja
{ tozsamosci kandydata. Nie nalezy podejmowac dalszych czynnosci, jesli
istnieja jakiekolwiek zastrzezenia co do jej poprawnosci!

Na tozsamos¢ osoby sktadaja sie przymioty nadawane po narodzeniu (imie, nazwisko,
data i miejsce urodzenia, imiona rodzicéw), indywidualne cechy biometryczne
(biometria linii papilarnych, teczéwki, dtoni, twarzy, DNA) oraz elementy biografii
(historia edukacji, zatrudnienia).

sosra | Sprawdzenie tozsamosci powinno odbywaé sie przede wszystkim na

% - podstawie przedstawionych oryginalnych dokumentéw, zawierajacych
imiona, nazwisko, date urodzenia, adres, podpis posiadacza oraz

zdjecie. Nalezy sprawdzi¢, czy okazywany dokument jest wydany przez

wlasciwy organ i ma aktualng date waznosci. Obowigzkowo nalezy wymagac
dokumentow trudnych do podrobienia, takich jak: paszport, dowdd osobisty czy prawo
jazdy. Konieczne nalezy weryfikowac¢ autentyczno$¢ przedstawianych przez kandydata
dokumentow. Pracownicy dokonujacy takiej weryfikacji musza posiada¢ odpowiednia

wiedze i umiejetnosci w celu przeprowadzenia takich sprawdzen.
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2.7.2.1. Kwalifikacje

Sprawdzenie kwalifikacji kandydata powinno opiera¢ sie o weryfikacje informacji

zawartych w dokumentach rekrutacyjnych (CV, formularze, $wiadectwa pracy, itp.).

Pozwoli to oceni¢ wiarygodnos$¢ i uczciwo$¢ kandydata oraz zdoby¢ informacje, ktére

chciatby ukry¢. Podobnie jak w przypadku ustalenia tozsamosci, wszelkie dokumenty

powinny by¢ oryginalne. Weryfikacja prawdziwosci przekazanych dokumentéw

powinna odby¢ sie podczas osobistego stawiennictwa kandydata w toku postepowania

rekrutacyjnego po etapie preselekgji.

Wyksztalcenie

Nalezy poréwnaé, czy zgadzaja sie informacje opisane w CV z przedstawianymi
$wiadectwami, certyfikatami itp. Uwage winno sie zwroci¢ na nazwe szkoly,
uczelni, firmy. Obecnie wiele podmiotow organizujacych kursy czy szkolenia
wykorzystuje nazwy podobne do wiodacych i uznanych uczelni, aby w ten sposéb
przyciaggnaé¢ uczestnikdw, nie gwarantujac przy tym wysokiego poziomu
ksztalcenia. Dodatkowo potwierdzi¢ nalezy daty i dokladne nazwy kurséw
i otrzymanych tytutéw. Dobrg praktyka jest wymaganie dokladnego planu takich
kursow czy studidw, a w razie watpliwosci kontakt z uczelnig.

Doswiadczenie

Podobna procedure nalezy przeprowadzi¢ przy sprawdzaniu doswiadczenia
zawodowego. Wymaga¢ nalezy podania historii zatrudnienia z okresu co najmniej
3 lat (chyba, ze z obowiazujacych przepisow wynika inny okres). Zweryfikowac
nalezy czas zatrudnienia, stanowisko i wykonywane obowigzki. Poznanie powodu
odejscia takze bedzie cennag informacja. Skontaktowanie sie z poprzednimi
pracodawcami jest o tyle wartosciowe, Ze poza otrzymaniem informacji
opisywanych powyzej, mozliwe bedzie tez ustalenie innych umiejetnosci
pracownika, takich jak wspolpraca w grupie czy sumiennos$¢ wykonywanych
obowiazkoéw. Dlatego tez warto rozwazyc¢ prosbe o referencje od bezposredniego
przetozonego.

Predyspozycje

Wykorzystujac narzedzie badawcze, jakim s3 testy psychologiczne (w odniesieniu
do stanowisk, co do ktorych realizacja testow jest zasadna) i narzedzia
psychometryczne, mozna oceni¢ osobowo$¢ kandydata, mozliwosci analityczne -
predyspozycje do okreslonej pracy. Dodatkowo mozna przedstawi¢ kandydatowi
teoretyczny problem z zakresu jego potencjalnych obowigzkdéw i zaproponowac aby
go rozwigzal. Pozwoli to pozna¢ w pewnym stopniu metodyke jego dzialan,
umiejetnosci tworzenia zwigzkow przyczynowo-skutkowych.
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2.7.2.2. Przeszlos¢ kryminalna

- W przypadku rekrutacji na kluczowe stanowiska, polaczone z dostepem
do informacji niejawnych, postepowanie sprawdzajace przeprowadzaja
wlasciwe stuzby ochrony panstwa. Nie nalezy jednak zaniedbywad
wewnetrznego procesu weryfikacji kandydata. Ulatwieniem w tym

zakresie s3 obowigzujace przepisy prawa ujete m.in. w ustawie o zarzadzaniu
kryzysowym, pozwalajace zada¢ od pracownika (lub kandydata do pracy), przedtozenia
informacji dotyczacych karalnosci, w tym informacji, czy ich dane osobowe s3
zgromadzone w Krajowym Rejestrze Karnym.

2.7.3. Postepowanie w stosunku do zatrudnionych

Priorytetem w zapewnieniu bezpieczenstwa osobowego jest dokladne sprawdzenie
pracownika (np. analiza zlozonych dokumentéw i weryfikacja ich autentycznosci)
jeszcze przed jego zatrudnieniem, nie wolno zaniedbywa¢ jednak zasad
bezpieczenistwa w stosunku do juz zatrudnionych w organizacji. W trakcie
zatrudnienia, w przypadku zmiany stanowiska pracy nalezy zweryfikowa¢ nadane
osobie uprawnienia i dostosowac je do obecnie zajmowanego stanowiska. Wszelkie
uprawnienia, ktore posiadal pracownik wzwiazku z poprzednio zajmowanym
stanowiskiem powinny zosta¢ cofniete. Kluczowe znaczenie ma w tym przypadku
informacja z dzialu kadr o zmianie stanowiska do pozostalych komdrek
organizacyjnych, w tym odpowiedzialnych za bezpieczenstwo. Wskazane jest takze
okresowe weryfikowanie niezbednosci uprawnien przyznanych wszystkim osobom -
pracownikom i podwykonawcom zewnetrznym.

2.7.3.1. Niestandardowe zachowania

Obserwacja zachowan pracownikdéw jest jednym ze sposobdw wykrycia potencjalnego
zagrozenia wewnetrznego. Podkresli¢ nalezy jednak, ze nie chodzi o wscibskos¢ lub
inwigilacje, a jedynie ocene mozliwosci wystgpienia takiego zagrozenia.

srzvkeany  ZespOt powinien by¢ uwrazliwiony na zmiany zachowania i informowac¢

o

o tych, ktére moga s$wiadczy¢ o rozluznieniu zwigzku pracownika
z organizacjg lub jego problemy osobiste, takie jak:

= naduzywanie alkoholy,

= wypowiadanie pogladow aprobujacych dziatania grup ekstremistycznych,
= zmiana wyznania, przynaleznosci politycznej, spotecznej,

= niewytlumaczalne zmiany w Zyciu osobistym,

= brak zainteresowania wykonywana praca, rozczarowanie,

= znamiona silnego stresu: agresja, choleryczne zachowanie,
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= zmiana godzin pracy, przyzwyczajen,

» niestandardowe zainteresowanie systemami bezpieczenstwa,

= brak przestrzegania procedur bezpieczenstwa,

= nieusprawiedliwione nieobecnosci.
Powyzsza lista niestandardowych zachowan nie jest kompletna i nie moze by¢ jedynym
kryterium do podjecia krokow dyscyplinarnych. Moze natomiast, razem z innymi
przestankami, stanowi¢ podstawe do udzielenia danej osobie pomocy lub kontroli jej
dzialalnosci w organizacji. Szczegdlnie wystapienie catego szeregu przestanek musi
wzbudzi¢ zainteresowanie 0s6b odpowiedzialnych w organizacji za bezpieczenstwo.

2.7.3.2. Dostep®®

Jednym z podstawowych sposobow na zapewnienie bezpieczenstwa osobowego IK jest
ograniczanie dostepu pracownikdéw organizacji do wrazliwych miejsc lub zasobow
znajdujacych sie na terenie organizacji, jak i w sieciach teleinformatycznych. Dostep
powinien by¢ przyznawany tylko w zakresie i czasie potrzebnym do wykonywania
swoich obowigzkow stuzbowych. Proba dotarcia do zastrzezonych stref, sieci lub
zasoboéw moze $wiadczy¢ o potencjalnym zagrozeniu ze strony pracownika.

Osoby odpowiedzialne za bezpieczenistwo w ustalonych odstepach czasu powinny:

B " weryfikowac¢ prawa dostepu i w razie potrzeby je ograniczad,
- =  kontrolowaé¢, analizowa¢ i raportowa¢ wszelkie préby
nieautoryzowanego dostepu do miejsc (pomieszczenn)) oraz sieci
i zasobdw teleinformatycznych.

.20sra  Pracownicy organizacji powinni by¢ wuczuleni na  proby

-

nieautoryzowanego dostepu wszelkich oséb do zastrzezonych miejsc
oraz informowac¢ odpowiedzialne osoby o zauwazonych tego typu
probach.

2.73.3. Identyfikacja wizualna

Identyfikacja wizualna pracownikdéw organizacji oraz podwykonawcdw i gosci jest
najprostszym sposobem okreslenia przynaleznosci do organizacji oraz potencjalnych
uprawnien.

el Kazda osoba znajdujaca sig¢ w obiekcie nalezacym do IK powinna nosi¢

w widocznym miejscu identyfikator zawierajacy fotografie twarzy
posiadacza. Identyfikator nie powinien jednak zawiera¢ (ze wzgledow
bezpieczenistwa, np. po zgubieniu) informacji o przydzielonych mu
prawach dostepu. Powinien za to by¢ oznaczony odpowiednim dla strefy (budynku)

3° O zasadach i sposobach przyznawania i kontroli dostepu czytaj takze w rozdz. 2.5.11 2.5.3.
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kolorem, w celu szybkiego rozpoznania kazdego nielegalnie przebywajacego w danym
obszarze pracownika i podjecia odpowiednich krokow. Tam, gdzie ma to uzasadnienie,
nalezy wprowadzi¢ dodatkowo odziez stuzbowa lub inny sposéb identyfikacji przez
elementy ubioru (kolorowe kamizelki, kaski itp.). Wprowadzajac odziez stuzbowa
nalezy pamieta¢, ze nie moze to by¢ jedyny sposob identyfikacji wizualnej zezwalajacy
na dostep do obiektu (osoba noszaca uniform z logo firmy niekoniecznie musi by¢ ta,
za ktdra sie podaje).

Nie nalezy nosi¢ identyfikatorow w widocznych miejscach poza
obiektami IK. Utrudni to osobom niepowolanym poznanie wygladu
graficznego identyfikatoréw. Osobom spoza organizacji nie nalezy
rowniez zezwala¢ na wynoszenie identyfikatoréw poza obiekt.

2.7.4.0Ochrona kluczowego personelu

W kazdej organizacji sa osoby posiadajace newralgiczng (unikalng) wiedze na temat jej
funkcjonowania oraz doswiadczenie i ,pamieé instytucjonalng”. Sa one szczegodlnie
cenne dla organizacji, a jednocze$nie stanowig potencjalnie najwieksze zagrozenie na
wypadek dziatania na niekorzy$¢ organizacji. W celu ochrony informacji majacych
istotne znaczenie dla pracodawcy zawierane s3 z nimi odrebne umowy o zakazie
konkurencji w czasie trwania i po ustaniu stosunku pracy. Takie osoby powinny mie¢
zapewnione przez pracodawce satysfakcjonujagce warunki pracy, obejmujace
wynagrodzenie, czas pracy i prestiz. Pracodawca powinien zapewni¢ takze mozliwos¢
sukcesywnego podnoszenia kompetencji oraz wsparcie podmiotow zewnetrznych.
Ochrona kluczowego personelu oznacza takze bardziej restrykcyjne wymogi kontrolne
w stosunku do tych osoéb. Nalezy takze podja¢ kroki dajace mozliwos¢ zastepstwa
o podobnych kwalifikacjach oraz uprawnieniach.

2.7.5. Ustugodawcy/podwykonawcy

Pracownicy podmiotow, wykonujacy prace na zlecenie operatora IK, powinni zosta¢
zweryfikowani w podobny sposob, jak w przypadku rekrutacji, a dodatkowo nalezy
posra  gprawdzi¢, czy dany podwykonawca jest czlonkiem rozpoznawalnego

PRAKTYKA

-

iuznanego stowarzyszenia, posiada odpowiednie licencje, spelnia
standardy jakosci, posiada stabilnosc¢ finansowq itp.

Cenne s3 rekomendacje personalne, referencje od operatorow z tego
samego systemu i przyklady juz wykonanych prac, ale nawet gdy s one bardzo dobre,
nalezy poda¢ do wiadomosci podwykonawcy, Ze sa one weryfikowane.

Po ustaleniu zakresu ustugi i ocenie ryzyka zakldcenia funkcjonowania IK powinno sie
ustali¢c poziom dostepow, przeprowadzi¢ szkolenie informujace o wystepujacych
zagrozeniach i obowiazujacych procedurach i dopiero wtedy wydac¢ przepustki lub
ustanowi¢ prawa dostepu do sieci. Wszelkie prace mogace mie¢ negatywny wpltyw
na IK musza by¢ wykonywane pod nadzorem statej kadry IK.
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2.7.6. Postepowanie z odchodzqcymi z pracy

Kazdy z pracownikéw odchodzacych z organizacji jest w posiadaniu mniej lub bardziej
wrazliwej wiedzy, ktéra moze by¢ wykorzystana ze strata dla organizacji. Dlatego
w kazdym przypadku konieczna jest indywidualna ocena ryzyka zwigzanego
z mozliwoscia ujawnienia informacji. Szacowanie powinno by¢ oparte o kilka
wytycznych. Pierwszym jest zajmowane stanowisko implikujace poziom dostepu
do informacji. Drugim - powod odejscia z zakladu pracy (dobrowolny, dyscyplinarny,
redukcja zatrudnienia, wygasniecie umowy). Dalej nalezy sprawdzi¢ najblizsze plany
pracownika, czy np. nowym miejscem zatrudnienia nie bedzie firma konkurencyjna.

Postepowanie w okresie wypowiedzenia bedzie wynikato z przeprowadzonej oceny
ryzyka i bedzie w gldwnej mierze oparte o ograniczenie dostepu w zaleznosci
od poziomu ryzyka, chyba ze zwolnienie ma charakter natychmiastowy, wtedy nalezy
odebra¢ pelny dostep, a caly proces opuszczania miejsca pracy przeprowadzi¢ pod
nadzorem. Nie oznacza to jednak, ze pracownikowi odchodzacemu dobrowolnie,
na emeryture nalezy pozostawi¢ w okresie wypowiedzenia pelny dostep. Decyzje
w tym zakresie podejmuje w konkretnych sytuacjach pracodawca. Istnieje mozliwos¢
zwolnienia pracownika z obowiazku swiadczenia pracy w okresie wypowiedzenia.

Opuszczajacy stanowisko pracownik powinien zwrocié:

= odziez firmowa, w tym umundurowanie (jesli wystepuje),
= identyfikatory, przepustki,

= sluzbowe telefony komdrkowe,

= stuzbowe karty kredytowe,

» sluzbowe wizytowki,

» klucze do pomieszczen,

= generatory kodéw jednorazowych,

= nalezace do organizacji dokumenty,

= przenosne dyski danych, komputery.

Jednocze$nie osoby odpowiedzialne za przyznawanie dostepu (fizycznego
i teleinformatycznego) powinny:
= zablokowa¢ uprawnienia dostepu do systemdéw, w tym dezaktywowac
identyfikatory, karty dostepu, hasla,
= zmienic¢ kody dostepu do drzwi, depozytoréw,
= anulowac karty kredytowe,
= przekazac¢ pracownikom ochrony odpowiednio wcze$niej informacje o cofnieciu
uprawnien pracownikowi.
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sosra = W przypadku $mierci pracownika nalezy zastosowa¢ podobne

PRAKTYKA
v - czynnosci. Warto sprawdzi¢ czy jest sie w posiadaniu aktualnego
kontaktu do rodziny, dzieki ktoremu mozliwe bedzie natychmiastowe

odzyskanie ww. przedmiotdw.

sosea | Nalezy rozwazy¢ zmiane uprawnien dostepu (hasel, identyfikatoréw,
PRAKTYKA

- kart) do zasobdw, danych, miejsc (stref), ktore odchodzacy pracownik
dzielit z innymi w ramach pracy zespotowe;j.

W  Aby podnies¢ swiadomos¢ operatoréw IK o zagrozeniach wewngtrznych

warto stworzy¢ na poziomie systemu IK (sektora) baze danych
informacji o zagrozeniach wewnetrznych i incydentach z udzialem
pracownikow, podwykonawcow lub gosci oraz mechanizm bezpiecznej
wymiany tych informacji. Baza prowadzona na poziomie centralnym moglaby zawiera¢
informacje zebrane z poziomu sektorowego. Anonimowe przyklady moga pomdc
w przeprowadzeniu dokladniejszej oceny ryzyka i wdrozeniu efektywniejszych
srodkow ochrony.

Bardzo duze znaczenie dla skutecznego procesu zapewnienia bezpieczenstwa
osobowego ma profilaktyka przeciwdzialania naduzyciom. Dzialania operatora takie
jak promowanie etyki zawodowej, polityka uczciwosci we wszystkich dzialaniach
firmy, etyczny przyklad kierownictwa oraz skuteczne mechanizmy kontrolne
skutecznie zmniejszaja ryzyko popetnienia swiadomego dziatania niepozadanego przez
pracownika.

2.7.7. Najwazniejsze rekomendacje dotyczqgce zapewnienia
bezpieczeristwa osobowego:

1. Ocen ryzyko zaklocenia funkcjonowania IK dla konkretnych stanowisk
w strukturze organizacji.

2. Poswie¢ duzo czasu na sprawdzenie wiarygodnosci i kompetencji nowego
pracownika.

3. Uswiadamiaj organizacje, ze zagrozeniem moze by¢ kazdy pracownik.

4. Zidentyfikyj i stwdrz odpowiednie warunki kluczowemu personelowi.

5. Informuj (dzial kadr) pozostatych komorki organizacyjne, w tym
odpowiedzialnych za bezpieczenstwo o zmianie przez pracownikéw zajmowanych
przez nich stanowisk.

6. Nie zwlekaj z odebraniem praw dostepu pracownikom odchodzacym z organizacji.
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2.8. Zapewnienie bezpieczenstwa teleinformatycznego

Zapewnienie bezpieczenistwa teleinformatycznego infrastruktury krytycznej to zespot
dzialan organizacyjnych i technicznych majacych na celu minimalizacje ryzyka
zakldcenia funkcjonowania IK w nastepstwie nieautoryzowanego oddzialywania
na aparature kontrolng oraz systemy i sieci teleinformatyczne, wlaczajac w to akty
szeroko rozumianej cyberprzestepczosci i cyberterroryzmu a takze przypadkowych
(niecelowych) dziatani uzytkownikdw.

Wspolczesnie skuteczny cyberatak na IK moze bezposrednio wplywac
na bezpieczenstwo panstwa i jego obywateli. Infrastruktura krytyczna jest narazona
na cyberataki przeprowadzane zaréwno przez poczatkujacych® jak i wysoce
wyspecjalizowanych cyberprzestepcéw, ktérzy mogya doprowadzi¢ do zakldcenia jej
funkcjonowania oraz na skutki zdarzen losowych takich jak awarie systemodw,
niesprawnosci urzadzen lub programow j3 obstugujacych.

2.8.1. Bezpieczenstwo przetwarzania danych

2.8.1.1.Rozwiqzania on-premises

Srodowiska on-premises dotycza przetwarzania danych, ktére odbywa sie
w érodowiskach fizycznych lub wirtualnych, w serwerowniach wilasnych lub
wynajetych, i nie wykorzystuje rozwigzan chmury publicznej. Model on-premises
rowniez podlega transformacji i odwotuje sie takze do takiego modelu przetwarzania,
gdzie serwerownie czy same ustugi serweréw fizycznych s3 wynajmowane od innych
instytucji dla wybranych typdw przetwarzania.

Czesto model on-premises w procesie przetwarzania wykorzystuje specyficzny sprzet
czy dedykowane rozwigzania (sprzet polaczony z wybranym oprogramowaniem
i peryferiami), np. dostarczane tylko przez waska grupe dostawcow i o bardzo
konkretnym przeznaczeniu, dla potrzeb bardzo specjalizowanych rozwigzan
(np. sterowanie procesem przemystowym lub wytworczym).

W srodowiskach on-premises aktualnie istnieje duzy trend w kierunku automatyzacji
i standaryzacji $rodowisk oraz wprowadzeniu pewnych proceséw, obserwowanych
dotychczas tylko w srodowiskach chmury publicznej jak zarzadzanie infrastruktura
poprzez kod czy rozliczanie kosztoéw srodowisk. Wprowadzanie jednak tych procesow
jest fragmentaryczne i bardzo plytkie ze wzgledu na duza heterogenicznosc
architektury, zakres wykorzystywanych rozwigzan fizycznych jak i technicznych jak

3 Niestety czesto do przeprowadzenia ataku teleinformatycznego nie jest konieczna duza wiedza techniczna. Czg$é
atakow moze zosta¢ przeprowadzona z wykorzystaniem gotowych narzedzi programistycznych, a rola
atakujacego sprowadza sie do wyboru metody ataku oraz celu. Atakujacych w ten sposob nazywamy script
kiddies.
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rowniez wysokie koszty wdrozeniowe zwigzane chocby z dostepem do kompetencji
na rynku.

\ oossa  Niezaleznie od zmian rynkowych, zaklada sie, ze wszystkie opisane
ST modele przetwarzania, rowniez model on-premises, w dlugim

- horyzoncie czasu pozostang na rynku, natomiast mozna obserwowac
i\ zmiany w udziale kazdego z tych modeli oraz dalej postepujacy proces

standaryzacji i automatyzacji srodowisk on-premises.

2.8.1.2. Rozwigzania wykorzystujqce przetwarzanie w chmurze
obliczeniowej

Chmura obliczeniowa

W ciggu ostatnich dziesieciu lat coraz powszechniejsze zastosowanie ma model
chmury obliczeniowej, zaréwno dla rozwigzan IT, jak i w coraz wiekszym stopniu dla
rozwigzan automatyki przemystowej i tzw. Internetu Rzeczy. Jej wykorzystanie zostato
uwzglednione takze dla rozwigzan wymagajacych szczegdlnych wymagan dotyczacych
bezpieczenistwa, jak ustugi kluczowe lub przetwarzanie szczegolnych kategorii danych
osobowych.

Powszechnie wykorzystuje sie definicje chmury obliczeniowej
zaproponowang w 2ou roku przez NIST?*, zaréwno w dokumentach
| europejskich?, jak i polskich?*.

chmura obliczeniowa - pula wspotdzielonych, dostepnych
,na zadanie” przez sieci teleinformatyczne, konfigurowalnych zasobow obliczeniowych
(np. sieci, serwerow, pamieci masowych, aplikacji, ustug), ktore moga by¢ dynamicznie
dostarczane lub zwalniane przy minimalnych nakladach pracy zarzadczej
i minimalnym udziale ich dostawcy.

:’7 Warto zwroci¢ uwage na szczegolne cechy chmury obliczeniowe;j:

¢ prekonfigurowane i standardowe zasoby obliczeniowe widoczne dla
administratora jako oddzielny produkt,

e samodzielne, zdalne zarzadzanie zasobami chmurowymi przez
administratora, w tym uruchamianie lub zwalnianie zasobow,
bez koniecznosci interakeji z dostawcg chmury,

32 NIST 800-145, https://www.nist.gov/publications/nist-definition-cloud-computing

33 Przyklady: European Commission Cloud Strategy z 16 maja 2019; European Banking Authority “EBA Guidelines
on outsourcing arrangements” z 25 lutego 2019; Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia
6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspolnego poziomu bezpieczenistwa sieci i systemow
informatycznych na terytorium Unii (tzw. Dyrektywa NIS).

34 Przyklady: Uchwata nr 97 Rady Ministrow z dnia 1 wrzesnia 2019 r. w sprawie Inicjatywy ,Wspolna
Infrastruktura Informatyczna Panistwa”; Komunikat Urzedu Komisji Nadzoru Finansowego dotyczacy przetwarzania
przez podmioty nadzorowane informacji w chmurze obliczeniowej publicznej lub hybrydowej z 23 stycznia 2020 .
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¢ standardowe umowy o $wiadczenie ustug i modele kosztowe.

Powyzsze cechy chmury obliczeniowej przyblizaja ja do standardowego
oprogramowania (tzw. ,z potki”), ktore jest konfigurowalne, lecz nie jest
modyfikowane przez uzytkownika, a odrozniaja od outsourcingu, w ktérym wszystkie
elementy kontraktu i rozwigzania teleinformatycznego moga by¢ indywidualnie
negocjowane izmieniane, za$ modyfikacje s3 wprowadzane przez firme $wiadczaca
ustugi outsourcingowe.

Cechami, ktdre zachecaja do wykorzystania chmury obliczeniowej s3 przede wszystkim
skalowalnos$¢ zaréwno poprzez uruchomienie bardzo duzych zasobow
teleinformatycznych, jak i zwolnienie ich w przypadku braku potrzeby, a takze
szybkos¢ i latwos¢ wdrozenia, model finansowy bazujacy na kosztach, a nie
na inwestycjach. W ostatnim czasie wida¢ wyraznie cyberbezpieczenstwo jako jedna
z przyczyn migracji do chmury, gdyz dostawcy maja zazwyczaj znaczaco wieksze
srodki i mozliwosci wdrozenia $rodkow cyberochrony. Chmura zapewnia takze
mozliwo$¢ tatwego uzyskania wysokiej odpornosci i mozliwo$¢ utrzymania ciagltosci
dzialania. W dalszej czesci niniejszego rozdzialu zamieszczone sa zasady, ktorymi
powinni kierowac sie wybierajacy rozwigzania bazujace na chmurze obliczeniowej.

Powyzszy opis dotyczy publicznej chmury obliczeniowej, ale ma zastosowanie réwniez
w przypadku wprowadzenia modelu chmury prywatnej np. w grupie podmiotéw lub
chmury hybrydowej taczacej systemy w chmurze publicznej i chmurze prywatnej.

2.8.1.3. Rozwiqgzania hybrydowe

Wraz z wykorzystaniem przez instytucje IK zarowno srodowisk on-premises (w réznej
postaci) jak i srodowisk chmury obliczeniowej, pojawily sie rozwigzania hybrydowe.
Upraszczajac, kazde przetwarzanie danych, ktore w ramach jednego przedsiebiorstwa,
odbywa sie zaréwno w srodowiskach chmury obliczeniowej jak i w $srodowiskach on-
premises mozna nazwac rozwigzaniem hybrydowym.

By Na przyktad systemy wewnetrzne, dziedzinowe dostarczane s3

\ G w modelu on-premises, natomiast rozwigzania do wspétpracy z innymi
podmiotami czy ustugi powszechne, takie jak poczta elektroniczna,

ustugowym (,software as a service”). Rozwinat sie rowniez taki model przetwarzania,

portale do wymiany danych i wspotpracy, dostarczane s3 w modelu

ktory w ramach jednego systemu informatycznego, posiada pewne zasoby
w srodowiskach chmury publicznej (np. system transakcyjny), natomiast dodatkowe
funkcjonalno$ci (np. analiza danych, hurtownia danych, raportowanie, monitoring
bezpieczenistwa) odbywa sie w modelu chmury publicznej. Rozwigzan tego typu jest
wiecej i w ostatnim czasie zaobserwowa¢ mozna wzrost tego typu projektow
w obszarach: analizy danych réwniez z uzyciem sztucznej inteligencji, zbieraniu
zdarzen dotyczacych IoT/OT, bezpieczenstwa czy ochrony danych poprzez dodatkowe
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kopie zapasowe w $rodowiskach chmury. Wszedzie tam, gdzie rozbudowa systemu
informatycznego moze zosta¢ zrealizowana przez wykorzystanie komponentu, ustugi
lub systemu dostepnego w srodowiskach chmury publicznej, mowa o rozwigzaniach
hybrydowych.

Rozwigzania hybrydowe wplywaja rowniez na wspoldzielenie i modyfikacje
najczesciej takich elementow $rodowiska teleinformatycznego jak:

1) Tozsamo$¢ uzytkownika

2) Sie¢

3) Systemy monitoringu

4) Systemy bezpieczenstwa

5) Systemy kopii zapasowych

6) Systemy wspotpracy i wymiany danych

Tych elementéw moze by¢ oczywiscie wiecej, wymienione wystepuja bardzo czesto
w realizowanych projektach.

< 17 Dodatkowo, zagadnienie przetwarzania hybrydowego bedzie zyskiwato

na popularnosci nie tylko ze wzgledu na wykorzystanie rozwigzan
1 chmury publicznej, ale réwniez ze wzgledu na wykorzystanie rozwigzan
d L innych dostawcow (hosting, wynajem przestrzeni serwerowej, wynajem
ustug). Rozwigzania hybrydowe beda standardem przetwarzania danych i wplyna
na model bezpieczenstwa teleinformatycznego IK.

Wykorzystanie chmury obliczeniowej wymaga od operatora IK oceny ryzyka takze
w innym zakresie niz znanych z rozwigzan on-premises, w szczegolnosci w przypadku
korzystania z chmury publicznej. Ryzyko jest zwigzane przede wszystkim
z wykorzystaniem poddostawcy, na ktérego organizacje i jej zmiany, infrastrukture
techniczng i personel operator IK ma ograniczony wpltyw. Nalezy szczegdlnie
podkresli¢  koniecznos¢ jednoczesnej i wspdlnej oceny warunkow prawno-
kontraktowych, organizacyjnych i technicznych. Podstawowa lista zagadnien
podlegajacych ocenie ryzyka zostata przedstawiona w rozdziale 2.8.3.2

2.8.2. Zasady bezpieczenstwa teleinformatycznego IK

2.8.2.1. Poufnos¢, dostepnosc i integralnosc informacji

., Istnieje wiele modeli identyfikacji cech, jakie powinien spetniac¢
< - prawidlowo chroniony system teleinformatyczny. Jednym z bardziej
I znanych i najczesciej uzywanych jest system wskazujacy na trzy

) ] § najwazniejsze cechy bezpieczenistwa informacji*>:

3 W terminologii anglojezycznej system okreslany jest jako CIA (Confidentiality, Integrity, Availability).
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= poufnosd,
= integralnos¢,
= dostepnos¢.

Oznaczaja one, ze aby uzna¢ system za odpowiednio zabezpieczony, trzeba zapewni¢,
aby informacja w nim przetwarzana byla traktowana poufnie, zgodnie z przyznanymi
prawami dostepu, powinna ona zachowac¢ swoja integralnosé¢, tak, aby mozna bylo
uznaé ja za wiarygodna i nie powinny wystepowac¢ problemy z dostepem do tej
informacji dla 0s6b majacych odpowiednie uprawnienia3®.

Powyzsze cechy dotycza oprogramowania, sprzetu i proceséw komunikacji miedzy
jednym i drugim.

Szczegolnymi zagrozeniami dla tak rozumianego modelu bezpieczenstwa sa:

= nieuprawniony dostep do informacji i procesow jako naruszenie ich poufnosci,

= zmiana lub inne zaklécenie informacji i wykonywanych proceséw jako
naruszenie ich integralnosci,

= blokada dostepu do informacji i procesdw jako naruszenie ich dostepnosci.

Szybki rozwoj technologii teleinformatycznych, nacisk na obnizanie kosztow oraz
dostepnos¢ bogatej oferty standardowych produktéw i ustug chmury obliczeniowej
skutkuja ich zastosowaniem w systemach IK. Oznacza to, ze podatnosci takich
produktow staja sie réwniez istotne dla operatoréw IK. Wymagane jest zatem podjecie
odpowiednich krokow organizacyjnych majacych na celu odpowiedni dobér takich
produktow i ustug, jak réwniez pdzniejsze zarzadzanie usuwaniem podatnosci, w tym
aktualizacje.

2.8.2.2. Rozwigzania organizacyjne, technologiczne, kontraktowe
i zasoby ludzkie

DOBRA . r J . . .
“emaxtvea  Bezpieczenstwo systemow teleinformatycznych wymaga zapewnienia

bezpieczenstwa na poziomie rozwigzan organizacyjnych, w sferze
technicznej (logicznej) a takze w obszarze zasobow ludzkich.

Do rozwiazan organizacyjnych tradycyjnie nalezy zaliczy¢ zabezpieczenia takie jak
nadzor nad technologiami teleinformatycznymi w organizacji z hierarchia celow,
raportowanie o wynikach realizowanych proceséw, realizacja procedur, a takze
zbudowany w ramach organizacji katalog czynnosci z obszaru informatyki
i cyberbezpieczenistwa. Rozwigzania organizacyjne majg posta¢ polityk, procedur,

3% Powyisze zasady zostaly uwzglednione w Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie

Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.
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ocen, programow szkoleniowych skierowanych do pracownikéw oraz audytéw badz
raportow zgodnosci.

Najwazniejszym narzedziem w katalogu rozwigzan organizacyjnych jest Polityka
bezpieczenstwa informacji. Polityka bezpieczenistwa informacji pozwala na efektywne
i calosciowe zarzadzanie bezpieczenstwem danych, ktore zgromadzone s3
w organizacji, a w szczegolnosci w jej systemach informacyjnych. Polityka
bezpieczenstwa informacji powinna zawiera¢ spisane cele, strategie oraz dzialania,
ktéore w jasny iustrukturyzowany sposéb okreslaja, jak nalezy zarzadzac
zgromadzonymi danymi, jak je chroni¢ irozpowszechniaé. Dokument powinien
ulatwia¢ dokladne zrozumienie celu istnienia procedur bezpieczenstwa i ma za
zadanie podnosi¢ $wiadomos¢ pracownikdw organizacji na temat zagrozen
bezpieczenstwa i zwigzanego z nimi ryzyka.

Elementem bezpieczenstwa informacji jest zarzadzanie aktywami. Celem
realizowanych czynnos$ci powinno by¢ zidentyfikowanie aktywdw, okreslenie
odpowiedzialnosci w zakresie ich ochrony, stosownie do ich krytycznosci aktywoéw,
atakze przeciwdzialanie nieuprawnionemu ujawnieniu, modyfikacji, Istotnym
czynnikiem w zarzadzaniu ryzykiem jest czestotliwo$¢ jego szacowania oraz
monitorowania.

Ostatnim komponentem zabezpieczen organizacyjnych jest zarzadzanie ryzykiem.
Realizacja tej funkcji moze by¢ podyktowana misja organizacji, jej funkcjami
biznesowymi czy tez zdolnoscia do wykorzystania wynikow monitorowania ryzyka
w celu nabycia wiekszej $wiadomosci sytuacyjnej. Zwiekszony poziom tej swiadomosci,
w zakresie stanu bezpieczenstwa systemow informacyjnych organizacji oraz srodowisk
w jakich dzialajg, pomaga organizacjom w lepszy sposdb postrzegac i rozumie¢ ryzyko
usuniecia czy zniszczenia aktywéw informacyjnych.

Rozwiazania techniczne obejmuja swoim zakresem kazde przypadki zastosowania
urzadzenia, oprogramowania i konkretnej technologii w sferze specyfiki systeméw
informacyjnych podmiotéow Infrastruktury Krytycznej, mogacych realizowa¢ funkcje
operacyjne, biznesowe, bezpieczenstwa (safety), ochrony fizycznej, reagowania
kryzysowego. Kluczowym elementem w obszarze technologicznym jest
bezpieczenistwo oprogramowania, definiowanie jako zapobieganie wystepowaniu
btedow, ktére moga pozwala¢ na przejecie kontroli nad aplikacjg, urzadzeniem badz
systemem. Innym przykladem jest odpornos¢ systemu transmisyjnego na zaktocenia,
czyli zabezpieczenie transmisji danych przed przechwyceniem lub znieksztalceniem
informacji. Innym rodzajem zabezpieczenia jest wprowadzanie monitorowania, ktory
pracownik ma dostep do poszczegolnych kategorii informacji. Dzieki takiemu
rozwigzaniu, w przypadku wycieku danych, organizacja moze okresli¢c kto jest
odpowiedzialny za dany wyciek oraz oszacowac skale zjawiska.

Przyktadami zabezpieczen technicznych s3 nastepujace rozwigzania:
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1) IPS - Intrusion Prevention System

System IPS (ang. Intrusion Prevention Systems - IPS), czyli system zapobiegajacy
wlamaniom to rodzaj urzadzenia sieciowego wykrywajacego i blokujacego ataki
na systemy informacyjne. Dziatanie urzadzenia polega na monitorowaniu kluczowych
elementdw systemu w poszukiwaniu niepozadanych zachowan i zdarzen, takich jak
robaki internetowe, trojany, oprogramowanie typu spyware lub malware oraz ich
powstrzymywaniu. IPS moze spowodowac¢ odlaczenie sieci komputerowej lub
przerwanie sesji uzytkownika poprzez zablokowanie okreslonemu numerowi [P
dostepu do =zasobu lub wustugi, niektére rozwigzania pozwalaja rowniez
narekonfiguracje ,zapory sieciowej” (ang. firewall) lub routera.

2) NGFW - Next Generation Firewall

"Zapora sieciowa” (ang. firewall) to rozwigzanie sprzetowe, obejmujjce routery,
serwery i oprogramowanie, ograniczajace przeplyw pakietow danych pomiedzy
segmentami sieci komputerowej zgodnie z okreslong polityka bezpieczenstwa.
W przypadku Next Genaration Firewall tradycyjna technologia ,zapory sieciowej” jest
poszerzona o inne urzadzenia sieciowe z funkcja filtrowania pakietéw danych, w tym
dokonujacych pakietowej inspekcji danych (ang. DPI - deep packet inspection) oraz
o systemy zapobiegajace wlamaniom IPS. Celem implementacji narzadzi klasy NGFW
jest realizacja inspekcji pakietow danych na wiekszej liczbie warstw modelu OSI?’.

3) WAF - Web Application Firewall

Technologia aplikacyjnej ,zapory sieciowej” to technologia umozliwiajaca przeptywy
informacji miedzy systemami komputerowymi, ale bez bezposredniej mozliwosci
wymiany pakietow danych. Technologia ta pozwala ograniczy¢ ryzyko zwigzane
z wymiang  pakietow  danych  pomiedzy  systemami = wewnetrznymi
i zewnetrznymii aplikacji hostowanych w sieci korporacyjnej. Aplikacyjna ,zapora
sieciowa” to urzadzenie lub oprogramowanie umiejscowione na "utwardzonym”
systemie operacyjnym np. Windows lub UNIX, funkcjonujaca w aplikacyjnej warstwie
modelu OSI. WAF analizuje przeptywy informacji w oparciu o serwery proxy (serwery
posredniczace), obstugujace zadania klientéw poprzez przesylanie zadan do innych
serwerdw z wlasnym adresem sieciowym dla kazdej ustugi (np. FTP, Telnet czy http).

4) DLP - Data Leak Prevention

Oprogramowanie tego typu stuzy do ochrony danych przed wyciekiem, dotyczy
to zarowno wyciekoéw przypadkowych, wynikajacych na przyklad z nieostroznosci
pracownikow oraz dziatan celowych. Wiekszos¢ rozwigzan klasy DLP ulatwia
lokalizacje i katalogowanie informacji wrazliwych, monitoring i kontrole przeplywu
informacji poprzez sieci korporacyjne oraz urzadzenia koncowe. W tym celu

37 Model referencyjny opisujacy strukture komunikacji w sieci komputerowej.
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wykorzystywane sa tzw. ,crawlery”® przeszukujace zbiory danych, urzadzenia sieciowe
monitorujace ruch sieciowy, w tym dokonujace pakietowej inspekcji danych (ang. DPI
- deep packet inspection), a takze urzadzenia monitorujace dziatania uzytkownikow
konicowych na stacjach roboczych. Szczegodlnie istotne w przypadku rozwiazan klasy
DLP jest przeprowadzenie szacowania bezpieczenstwa informacji, okreslenie wartosci
przetwarzanych informacji, a takze ustanowienie polityk, regut wykonywania operacji
przez oprogramowanie i komponenty sprzetowe systemu klasy DLP.

5) SIEM - Security Information and Event Management

System SIEM to oprogramowanie przeznaczone do agregowania i analizowania
znacznej liczby danych i informacji, zaréwno z urzadzen koncowych, jak i z narzedzi
do monitorowania sieci, takich jak ,zapory sieciowe” czy systemy IPS. Systemy SIEM
w sposOb automatyczny agreguja i koreluja dane i logi zwigzane ze zdarzeniami
cyberbezpieczenstwa, w powigzaniu z analiza danych historycznych. Korelacja zdarzen
oznacza, ze system SIEM umozliwia stworzenie jednego zdarzenia majacego charakter
incydentu cyberbezpieczenstwa. Korelacja oparta na regulach pozwala okresli¢
wzorzec zdarzen cyberbezpieczenstwa, natomiast korelacja oparta na statystykach
pozwala zdefiniowa¢ poziom zagrozen dla aktywow informacyjnych. Informacje
z systemOow moga by¢ wykorzystywane przez wewnetrzne zespoly typu CSIRT czy
operacyjne centra bezpieczenstwa (ang. SOC - Security Operations Center).

6) SOAR - Security Orchestration, Automation and Response

SOAR to nowa, zyskujaca coraz bardziej na znaczeniu technologia w bezpieczenstwie
IT, szczegolnie interesujaca dla organizacji dysponujacych wltasnym SOC (Security
Operations Centre) lub aktywnie uzytkujacych system klasy SIEM. SOAR jest nowa
klasg systemow IT Sec, ktdrych zadaniem jest skuteczniejsze zarzadzanie zdarzeniami
cyberbezpieczenstwa  wystepujacymi  w  systemach IT/OT organizacji.
Ich funkcjonalno$¢ sprowadza sie zasadniczo do trzech obszaréw: automatyzacja
procesdw reagowania na incydenty w oparciu o playbooki, automatyczne wzbogacanie
zdarzen cyberbezpieczenstwa o dodatkowe informacje w oparciu o roznorodne
integracje oraz strukturyzacja proceséw w oparciu o role i tickety.*

7) EDR - Endpoint Detection and Response

EDR to rodzaj narzedzia informatycznego monitorujacego wykorzystywane
w organizacji i jej sieci korporacyjnej urzadzenia koncowe (np. telefon komoérkowy,
laptop, stacja robocza, urzadzenie Internetu Rzeczy) celem zapobiegania zagrozeniom
cyberbezpieczenstwa. Technologia EDR stluzy do identyfikowania podejrzanych
zachowan i zaawansowanych trwatych zagrozen cyberbezpieczenistwa na punktach

3® Program zbierajacy informacje o strukturze danych, stronach i tresciach.

39 https://mediarecovery.pl/soar-czyli-wyzszy-poziom-soc/
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koricowych w srodowisku informatycznym oraz do odpowiedniego ostrzegania
administratoréw. Jest to realizowane poprzez zbieranie i agregowanie danych
z punktéw koncowych i innych zrédet. Te dane moga, ale nie musza, zostac
wzbogacone o dodatkowa analize w chmurze. Rozwigzania EDR to przede wszystkim
narzedzie ostrzegania, a nie warstwa ochrony, ale funkcje moga by¢ laczone
w zaleznosci od dostawcy. Dane moga by¢ przechowywane w scentralizowanej bazie
danych lub przekazywane do narzedzia SIEM.

8) XDR - Extended Detection and Response

Rozszerzone mozliwosci wykrywania zagrozen cyberbezpieczenstwa i reagowania
na nie, okreslane skrotem XDR, to narzedzie w modelu Software-as-A-Service, ktore
oferuje kompleksowe, zoptymalizowane zabezpieczenia, integrujagc produkty
zabezpieczajace oraz dane w uproszczone rozwigzania. W przeciwienstwie
do systemow takich jak wykrywanie i reagowanie w punktach koncowych (EDR),
system XDR rozszerza zakres zabezpieczen, integrujac ochrone z szersza gamg
produktéw, w tym z punktami koncowymi organizacji, serwerami, aplikacjami
w chmurze, poczty e-mail. Dzieki temu system XDR 1aczy zapobieganie, wykrywanie,
badanie i reagowanie, zapewniajagc widoczno$¢, analize, skorelowane alerty
oincydentach i automatyczne reakcje w celu poprawy bezpieczenstwa
danych i zwalczania zagrozen cyberbezpieczenstwa®.

Ponadto w obszarze technologicznym w sektorach przemystowych nalezy uwzglednic
takie czynniki jak odpornos¢ na warunki pracy i wplyw srodowiska, a takze
niezawodnos$¢ funkcjonowania w cyklu zycia urzadzenia, czyli czas do pierwszej awarii.
Organizacja powinna dazy¢ do unifikacji i standaryzacji architektury rozwiazan,
rowniez poprzez modernizacje lub wdrazanie nowych systemow w miejsce starszych,
juz wykorzystywanych. Pozadanym rozwigzaniem jest stopniowe wycofanie systemow
informacyjnych, ktore z racji swojego wieku i dlugiej eksploatacji nie s3 objete
procesem aktualizacji, dostarczania poprawek bezpieczenstwa oraz tych, ktore
sa niekompatybilne z innymi systemami odpowiadajacymi za bezpieczenstwo, majac
na uwadze mozliwe korzysci i straty wynikajace z planowanej modernizacji. Powinno
sie takze stosowac¢ uzupelniajace srodki bezpieczenstwa w starszych systemach,
m.in. poprzez zapewnienie dodatkowych $rodkéw bezpieczenstwa fizycznego, takich
jak srodki ochrony przeciwpozarowej, systemy sygnalizacji wlamania i napadu,
kontroli dostepu, ochrony obwodowej, czy poprzez przeniesienie rozliczalnosci
dostepu.

° https://www.microsoft.com/pl-pl/security/business/security-101/what-is-xdr
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Rozwiazania kontraktowe zwigzane s3 z wykorzystaniem zewnetrznych dostawcow

ustlug, w tym dostawcéw chmury publicznej, ustug telekomunikacyjnych, w tym ustug
rozszerzonych (tzw. OTT) lub uslug informatycznych, zaréwno wdrozeniowych,
jak i wsparcia technicznego. Organizacja, w celu uzyskania adekwatnego poziomu
poufnosci, integralnosci i dostepnosci powinna sprawdzi¢ warunki $wiadczenia ustug
(dla ustlug wystandaryzowanych) lub zapewni¢ odpowiednie zapisy w umowach
(dla ustug specyficznych dla odbiorcy). Pomocnym w ocenie moze byé zapewnienie
potwierdzonej certyfikatami zgodnosci z normami.

Przykladowymi umowami moga by¢ warunki zapisane w tzw. umowach SLA
(ang. Service Level Agreement) okreslajgce m.in. dostepnos¢ ustugi, czas reakcji
serwisowej lub zakres odpowiedzialnosci dostawcy/ustugodawcy. Innym rodzajem s3
umowy okreslajace warunki techniczne i organizacyjnej swiadczenia ustugi np. role
dostawcy w procesie przetwarzania danych osobowych, zasady wykorzystania
poddostawcéw, obecnos$¢ planu cigglosci biznesowej czy zasady zarzadzania
personelem dostawcy. Istotne beda zasady postepowania z danymi organizacji przez
dostawce m.in. wlasnos$¢ danych, standardowe zasady szyfrowania, procesu retencji
i usuwania danych czy opis procesu zakonczenia $wiadczenia ustugi. Wsréd norm
towarzyszacych stronie kontraktowej nalezy wymieni¢ przede wszystkim ISO 27001,
ISO 22301 lub ISO g9o00.

W  przypadku kiedy w ocenie organizacji standardowo dostarczane warunki
$wiadczenia ustug przez dostawcdw s3 niewystarczajace, nalezy w pierwszej kolejnosci
sprawdzi¢ czy nie sa dostepne rozszerzone ustlugi danego dostawcy, zwiazane
ze zmianami organizacyjnymi lub z zastosowaniem dodatkowych rozwigzan
technicznych. Przykladem moga by¢ rozwigzania zwiekszajace dostepnosé
(np. redundancja krytycznych elementow infrastruktury, dostepnos¢ specjalistow
od wsparcia technicznego i mozliwos$¢ podniesienia poziomu reakcji), bezpieczenstwo
(np. inne metody szyfrowania, rozszerzony monitoring, dodatkowe narzedzia
zarzadzania danymi, narzedzia do zarzadzania incydentami bezpieczenstwa, ale takze
wymaganie poswiadczenia bezpieczenistwa dla inzynierow wsparcia), cigglos¢ dziatania

itd.

Organizacja powinna rowniez zatrudnia¢ specjalistow posiadajacych kwalifikacje

z réznych obszaréw teleinformatyki i cyberbezpieczenstwa, przykladowo z obszaru
planowania rozwoju rozwigzan teleinformatycznych, ich wdrazania, obstugi badz
monitorowania. Jednakze, szybkos¢ zmieniajacych sie technologii i pojawiajacych sie
nowych cyberzagrozen powoduje, ze osoby zajmujace sie kwestia informatyki
i cyberbezpieczenstwa powinny regularnie podnosi¢ swoje kompetencje, a organizacja
winna zapewni¢ swoim pracownikom zagwarantowa¢ odpowiednia $ciezke rozwoju
np. w postaci programu szkolen. Program szkolen byl odpowiednio dostosowany
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do potrzeb danego podmiotu, atakze do poziomu dojrzatosci organizacji i ilosci
wykorzystywanych systemow teleinformatycznych.

Z racji tego organizacja powinna dopasowac¢ program szkolenia do konkretnych
stanowisk, nie tylko zwigzanych stricte z cyberbezpieczenstwem, poniewaz oprocz
automatykow czy administratorow systemdw informacyjnych, wazne jest
np. odpowiednie opracowanie opisu zamdwien publicznych pod katem zachowania
standardow bezpieczenstwa i kompatybilnosci nowych urzadzen czy oprogramowania
z juz posiadanymi zasobami.

2.8.2.3. Szkolenia i testy

ponra  Testowanie systemoéw i komponentow odpowiedzialnych za realizacje

" . PRAKTYKA

ustug i procesow w ramach organizacji pozwala upewnic sie,
ze spelniaja one zalozenia ustanowione przez organizacje oraz
pozostate okreslone wymogi zwigzane z ich cyberbezpieczenstwem.

Jednym z nadrzednych celow testowania systemow informacyjnych oraz
komponentow jest wykrycie zwiazanych z nimi podatnosci, aby méc podjaé dziatania
zaradcze. Identyfikacja podatno$ci moze nastapi¢ w trakcie czynnosci takich, jak:

a) przeprowadzanie audytdw i testow bezpieczenstwa, na ktore skladaja sie: testy
podatnosci, testy penetracyjne, audyty zgodnosci z wymaganiami norm
bezpieczenstwa, audyty weryfikujace spelnienie wymagan bezpieczenstwa,
¢wiczenia realizacji planéw zapewnienia ciagtosci dziatania oraz ¢wiczenia typu
red teaming, czyli kontrolowany atak na wlasna organizacje,

b) przeglad systemu zarzadzania bezpieczenstwem informacji i przeglad planow
zapewnienia cigglosci dzialania,

c) przeprowadzanie modelowania zagrozen i analizy ryzyka,

d) zarzadzanie zdarzeniami bezpieczenstwa oraz proaktywne monitorowanie
bezpieczenstwa systemoéw,

e) zarzadzanie incydentami bezpieczenstwa (podatnos¢ jako przyczyna
zgloszonego incydentu bezpieczernistwa),

f) konsekwencja aktywnego poszukiwania informacji o podatnosciach typu zero-
day pasujacych do bazy aktywow organizacji.*

- Ji Skanowanie = podatnosci  jest  przeprowadzane w  sposdéb
SUGESTIA

zautomatyzowany i nie posiadaja cechy bycia ukierunkowanymi
na dedykowane, mniej znane autorskie systemy lub aplikacje. Skaner
podatnosci pozwala uzyskac¢ informacje o stabosciach odnoszacych sie

* C. Banasinski, M. Rojszczak (red.), Cyberbezpieczeristwo, 2020, s. 152
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do popularnych rozwigzan, poniewaz wykorzystuje on baze znanych juz podatnosci.*.

Nalezy przy tym wyrézni¢ dwa rodzaje skanowania:

a)

b)

Testy

uwierzytelnione - realizowane z uwzglednieniem informacji dotyczacych
uwierzytelniania, dostepu itp.,

nieuwierzytelnione - wykonywane w taki sposob, jakby badana infrastruktura
byla nastuchiwana z ,zewnatrz”*.

penetracyjne réowniez stanowia istotny element weryfikacji bezpieczenstwa

systemdw i komponentdw, bedac kontrolowang préba przetamania ich zabezpieczen.

Dzialania realizowane w zwigzku z nimi, symulujq ataki hakeréw czy crackeréw, a ich

celem jest ujawnienie podatnosci w danym systemie, ktéra umozliwitaby pokonanie

zabezpieczen, wlamanie sie lub przejecie kontroli nad systemem. Badanie jego

odpornosci na ataki, jest procesem ztozonym z pieciu etapdw:

L.
I1.

III.

IV.

Zdobycie informacji na temat badanego obiektu lub obszaru,

Skanowanie - przeglad urzadzeniem elektronicznym badanego obiektu
lub obszaru punkt po punkcie,

Enumeracja - zdobywanie informacji na temat systemow, na ktorych bazuje
ustuga. Polega na nawigzaniu aktywnego polaczenia oraz wystaniu zapytania
na temat zasobdéw systemu udostepniajacego dang informacje, z pominieciem
weryfikacji uprawnienia audytora do otrzymania takich danych,

Eksploracja, pozyskiwanie, ekstrakcja, drazenie i wydobywanie wiedzy z baz
danych. Polega ono na sprawdzeniu mozliwosci ich pozyskania bez
odpowiednich uprawnien,

Raportowanie mocnych i stabych stron testowanego systemu wraz z oceng
krytycznosci tych stabych.*

Mozna wyréznic trzy typy wykonywanych testéw penetracyjnych:

a)

b)

Black-Box - stanowi prébe przelamania zabezpieczen bez jakiejkolwiek wiedzy
na temat badanego systemu. Audytor posiada informacje jedynie na temat celu
ataku, starajac sie przelamac zabezpieczenia, wiernie odwzorowujac dzialania
hakera,

Gray-Box - to prdéby przelamania zabezpieczen z fragmentaryczng wiedzg
w zakresie atakowanego systemu. Atakujacy uzywa technik wykorzystywanych
prze hakerdéw, lecz posiada takze dodatkowa wiedze, aby doktadniej penetrowac
zabezpieczenia,

4 Ibidem, s. 154.
 Ibidem. s. 155
* Ibidem, s. 156.
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c¢) White-Box - atakujacy ma kompletng wiedze dotyczaca atakowanego systemu
istara sie na tej podstawie przelamaé zastosowane zabezpieczenia, w celu
zdobycia jak najszerszych informacji o badanym systemie®.

DOBRA
. PRAKTYKA

- Testy tego typu pozwalajg uzyska¢ wiele cennych informacji
dotyczacych bezpieczenstwa systeméw poddawanych analizie, jak m.in.:

- potencjalny zbiér mozliwych wektorow ataku,

- zidentyfikowane podatnosci wysokiego ryzyka, powstajace w wyniku potaczenia
i wykorzystania w okreslonej kolejnosci luk niskiego ryzyka,

- zidentyfikowane luki, mogace by¢ trudne lub niemozliwe do wykrycia
za pomocg automatycznych narzedzi do skanowania pod katem podatnosci
sieci lub aplikacji,

- ocena skali potencjalnych strat biznesowych i operacyjnych w wyniku
wystgpienia skutecznego ataku,

- zbadane zdolnosci sieciowych systemoéw ochrony do skutecznego wykrywania
i reagowania na ataki,

- argumenty zwigzane z koniecznoscig inwestowania w personel i technologie
rozwigzan w zakresie cyberbezpieczenstwa.

W przypadku korzystania z rozwigzan chmurowych nalezy sprawdzi¢ czy dostawca
regularnie prowadzi i publikuje wyniki testéw bezpieczenstwa ofertowanych rozwigzan
lub platformy.

W  przypadku ryzyka wewnetrznego bezpieczenstwa systemow informacyjnych
wystepujacego w organizacji, gdzie nie mozna zastosowac zabezpieczen technicznych
ani wykorzysta¢ narzedzi testowania, zasadne jest przygotowanie programu szkolen
i dziatan uswiadamiajacych pracownikow i specjalistow.

Podmiot powinien zagwarantowa¢ podobny poziom wiedzy bazowej wszystkich
pracownikow swojej organizacji w zakresie tematyki cyberbezpieczenstwa, a takze
prowadzi¢ cykliczne szkolenia dla wszystkich zatrudnionych oséb, aby regularnie
budowac $wiadomos¢ cyberbezpieczenstwa w ramach swojej organizacji. Organizacja
powinna rowniez zidentyfikowac rozne grupy docelowe szkolenn - od podstawowych
uzytkownikéw systemow po osoby bezposrednio zajmujace sie bezpieczenstwem sieci
isystemow IT i OT. Zakres szkoleniowy powinien by¢ odpowiednio dopasowany
w zaleznosci od kompetencji potrzebnych do realizacji zadan na danym stanowisku.

* Ibidem, s. 157.
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Pracownicy, w ktorych zakresie obowiazkéw wymagana jest zaawansowana wiedza
z zakresu cyberbezpieczenstwa, powinni mie¢ zapewniony dostep do cyklicznych
szkolen i odpowiednich $ciezek rozwoju. W tym celu uzasadnione jest opracowanie
odpowiedniego  programu  szkolen dla  specjalistéw  zajmujacych  sie
cyberbezpieczenstwem, aby poziom ich wiedzy byt na wysokim poziomie, co bedzie
gwarancja lepszego przygotowania na wystapienie potencjalnego cyberataku
i odpowiedniej reakgji.

W celu utrzymania odpowiedniego poziomu wiedzy dotyczacej cyberbezpieczenstwa
w organizacji, zaleca sie przeprowadzanie cyklicznych szkolenn przypominajacych
najwazniejsze kwestie zwigzane z cyberbezpieczenstwem. Z racji tego, ze kazdy
najlepiej uczy sie na swoich btedach, rekomenduje sie réwniez przeprowadzanie
cojaki$ czas praktycznych szkolen, poprzez np. organizacje wewnetrznych
niezapowiedzianych ¢wiczen z wylapywania kampanii phishingowych.

Organizacje winny bra¢ aktywny udzial w organizowanych krajowych ¢wiczeniach
cyberbezpieczenstwa, jak réowniez, w ramach mozliwosci, w tych organizowanych
na poziomie miedzynarodowym.

Cwiczenie i doskonalenie procedur przyczynia sie do sprawniejszej reakcji
na pojawiajace sie zagrozenie. Ponadto, umozliwia wymiane doswiadczen i dobrych
praktyk z innymi podmiotami, a takze przetestowanie swoich wilasnych zdolnosci.
W takich ¢wiczeniach zazwyczaj bierze udziat wiele podmiotéw z roznych sektoréw -
energii, finanséw, transportu, dostawcéw ustug cyfrowych itd. Co wiecej, podczas
¢wiczen istnieje mozliwos¢ przetestowania $ciezki kontaktu z CSIRT poziomu
krajowego czy CSIRT sektorowym.

2.8.3. Proces bezpieczenstwa teleinformatycznego

2.8.3.1. Strategia Zero Trust

Srodowisko IT, zaréwno w matych jak i w érednich organizacjach, jest coraz bardziej
zlozone. W jednej organizacji moze funkcjonowa¢ wiele wewnetrznych sieci, ustugi
sa czesto swiadczone zdalnie z innej lokalizacji, upowszechnit sie model pracy zdalnej.
W sytuacji, w ktdrej trudno jest jednoznacznie okresli¢ zewnetrzne granice naszego
srodowiska  IT, tradycyjny (tzw.  perymetryczny) model zapewnienia
cyberbezpieczenstwa przestal by¢ wystarczajacy, po przelamaniu pierwszej bariery
intruz moze bowiem bez wiekszych przeszkdd porusza¢ sie wewnatrz srodowiska IT
(ang. lateral movment).

|7 Ochrona srodowiska IT, szczegolnie w przypadku operatorow IK,
SUGESTIA

GRS nie moze wiec obecnie sprowadzad sie do ochrony brzegu sieci lub
urzadzenia koncowego przed niepozadanym dzialaniem z zewnatrz.
Wzmocnienie technologiczne, dodawanie kolejnych rozwiazan
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technicznych nie jest wystarczajace. Towarzyszy¢ temu musi zmiana organizacji
bezpieczenstwa.

Odpowiedzia na zlozonos¢ wspoélczesnych srodowisk IT jest nowy model

cyberbezpieczenstwa znany jako ,Zero Trust”*

. Jest to agnostyczny technologicznie
amerykanski standard NIST (National Institute of Standards and Technology). Jako
jeden z Narodowych Standardow Cyberbezpieczenstwa opublikowanych przez
Pelnomocnika Rzadu ds. cyberbezpieczenstwa*” model ,Zero zaufania” jest

rekomendowany dla operatoréow IK we wszystkich systemach.

Model perymetryczny Model "Zero zaufania"

¢ ochrona kazdego elementu
systemu

¢ dynamiczne procedury

* po wejsciu do $rodka nieustanny

nadzér i weryfikacja

¢ ochrona granic systemu
* jasne state procedury
* wystarczy wejs¢ do srodka

Rysunek 12 Elementy modelu Zero Trust.

Model ,Zero zaufania” jest skoncentrowany na ochronie danych i ustug, ale powinien
obejmowaé¢ wszystkie zasoby organizacji (urzadzenia, elementy infrastruktury,
aplikacje, zasoby chmurowe i wirtualne) oraz podmioty (uzytkownikow koncowych,
aplikacje oraz inne elementy zasilane danymi z zasobow).

»Zero zaufania” oznacza, ze nalezy z gdry zatozyé, ze atakujacy jest juz obecny
w srodowisku organizacji, a sam fakt, ze operator IK jest wlascicielem $rodowiska nie
oznacza wyzszego poziomu ochrony niz w innych srodowiskach. W tej sytuacji
rekomendowane jest przede wszystkim prowadzenie nieustannej oceny ryzyka
dla swoich aktywow, ograniczanie do minimum dostepu do zasobow oraz ciggle
kontrolowanie tozsamosci i stanu bezpieczenstwa uzytkownikow, ktorym
udostepnia sie zasoby. Tozsamo$¢ w ostatnim czasie staje sie kluczowym zasobem,
ktory powinien podlegac¢ szczegdlnej ochronie.

4© NIST Special Publication 800-207 ,Zero Trust Architecture”. 2020. Petna wersja dostepna tu:

https://doi.org/10.6028/NIST.SP.800-207
*7_ https://gov.pl/attachment/8659d8de-6a83-4860-bedi-do648fbegead



https://gov.pl/attachment/8659d8de-6a83-4860-bcd1-d0648fbe9ead

Narodowy Program Ochrony Infrastruktury Krytycznej

Wszystkie dzialania powinny opierac sie o nastepujace ogolne zalozenia:

1. Wszystkie zrédla danych i ushlugi obliczeniowe nalezy uzna¢ za zasoby,
wlacznie z urzadzeniami prywatnymi (telefony, tablety, zegarki) - jesli maja
dostep do zasobow.

2. Niezaleznie od lokalizacji w sieci, kazda komunikacja musi by¢
zabezpieczona.

3. Dostep do zasobow powinien by¢ przydzielany na zasadzie oddzielnej
sesji. Nie nalezy automatycznie udostepnia¢ kolejnych zasobow.

4. Dostep do zasobow powinny okresla¢ dynamiczne zasady, definiowane
réowniez na podstawie atrybutéw innych niz tozsamos$¢ (np. dostep do zasobow
przez telefon komoérkowy jest mozliwy tylko wtedy, kiedy jest aktualny system
operacyjny, dopuszczony do uzytku, uzytkownik potwierdzi tozsamos¢ i sesja
ma miejsce w godzinach pracy).

5. Nalezy prowadzi¢ ciagly diagnostyke i monitoring wszystkich posiadanych
i powigzanych zasobow.

6. Uwierzytelnianie i autoryzacja zasobéw powinny przebiegad
dynamicznie, zaleznie od biezacego poziomu zaufania/zagrozenia -
z wykorzystaniem systemdw zarzadzania tozsamoscia, wiarygodnoscia
i dostepem (ICAM = Identity, Credential and Access Management) oraz
systemow zarzadzania zasobami.

7. Zalecane jest gromadzenie jak najwiekszej ilosci informacji o aktualnym
stanie srodowiska IT i biezace ich wykorzystywanie do oceny i poprawy stanu
bezpieczenstwa.

Uogodlniajac, nalezy zapewni¢ ciagla ochrone ponizej wskazanym elementom
srodowiska IT, uwzgledniajac fakt, Ze proces zapewnienia ich bezpieczenstwa
powinien obejmowac kwestie organizacyjne, techniczne i czynnik ludzki:

TOZSAMOSC URZADZENIA APLIKACIJE

INFRASTRUKTURA SIECI DANE

Rysunek 13 Podstawowe elementy srodowiska IT.
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Nalezy zwroci¢ uwage, ze podane wyzej zasady powinny odnosi¢ sie zaréwno
do zasobow wiasnych operatora, jak rowniez do zasobéw udostepnianych operatorowi
w postaci ustlug np. hosting, kolokacja, chmura obliczeniowa. W dalszej czesci
niniejszego rozdzialu zostang przedstawione zasady pozwalajace operatorom IK
zapewni¢ bezpieczenstwo w catym srodowisku IT, we wskazanych powyzej obszarach.

Nalezy jednak podkresli¢, ze wdrozenie modelu ,Zero zaufania” w organizacjach,
w ktorych wdrozone sa rozwigzania polegajace na ochronie granic systemu, powinno
odbywaé sie stopniowo, z okresem przejsciowym, w ktorym rownolegle beda
funkcjonowa¢ rozwigzania tradycyjne (perymetryczne), a srodowisko i zasady pracy
beda stopniowo modernizowane zgodnie z opisanymi powyzej zasadami. Wymaga
to od organizacji okre$lonego poziomu dojrzatosci organizacyjnej, polegajacej gtownie
na zidentyfikowaniu i skatalogowaniu aktywow, podmiotéw, proceséow biznesowych,
przeplywdw sieciowych i map zaleznosci.

REKOMENDACJA: Operatorzy IK powinni dazy¢ do szybkiego, cho¢
stopniowego wdrazania zasad ,zerowego zaufania” poprzez sukcesywne zmiany
w procesach oraz rozwigzania technologiczne zapewniajace ochrone
najcenniejszych zasobow.

2.8.3.2. Modele przetwarzania danych

Wykorzystanie chmury obliczeniowej przez operatorow IK

. Nowe rodzaje zagrozen dla s$rodowiska teleinformatycznego,
- w szczegbdlnosci ataki sponsorowane przez panstwa, a takze
doswiadczenia wynikajace z wojny w Ukrainie oraz zmiany legislacyjne
w kilku krajach europejskich (Estonia, Litwa, Ukraina) pozwalaja
stwierdzi¢, ze zastosowanie chmury obliczeniowej przez operatoréw IK pozwoli na
podniesienie bezpieczenstwa teleinformatycznego.

Operatorzy IK powinni przy tym kierowac sie ponizszymi zaleceniami.

1. Wykorzystanie chmury jest dopuszczalne w s$rodowisku teleinformatycznym
operatorow IK. Dotyczy to zaréwno rozwigzan bezposrednio zwigzanych z IK,
jak i dla innych rozwigzan nie majacych bezposredniego powigzania z IK.

2. Ocene mozliwosci wykorzystania chmury obliczeniowej nalezy przeprowadzi¢
dla kazdego nowego rozwiazania teleinformatycznego u operatora IK lub przy
wymianie dotychczasowego rozwigzania na nowsze lub przy wdrozeniu jego
nowszej wersji. Zaleca sie takze przeprowadzenie takiej oceny dla
eksploatowanych rozwigzan pod katem zwiekszenia bezpieczenstwa
teleinformatycznego.

3. Jesli poziom zapewnienia bezpieczenistwa teleinformatycznego w chmurze
publicznej jest wyzszy niz dla innych rozwigzan, wowczas operator IK powinien
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zastosowac rozwigzanie chmurowe, w przeciwnym przypadku powinno zostac

przygotowane uzasadnienie innego rozwigzania.

4. Ostateczng decyzje dotyczaca przetwarzania w chmurze podejmuje sie¢ po
przeprowadzeniu oceny ryzyka, uwzgledniajacej klasyfikacje i ocene informacji
przetwarzanych w chmurze, zapewnienie odpowiedniego poziomu ochrony
danych w oparciu o ogoélne i sektorowe przepisy ochrony danych oraz spetnienie
wymagan wlasciwego regulatora, jezeli ma to zastosowanie w przypadku
operatora IK.

5. Nie zaleca sie operatorom IK stosowa¢ chmury publicznej, jesli:

a. Dostawca chmury publicznej jest przedsiebiorstwem spoza UE lub NATO,
lub jest wlasnoscia, badz pozostaje pod kontrolg podmiotéw spoza UE lub
NATO. Prawo wiasciwe dla umowy z dostawca chmury publicznej musi by¢
prawem polskim lub innego kraju cztonkowskiego Unii Europejskiej.

b. Dane nie pozostaja wylaczna wlasnoscia i pod kontrola operatora IK.

n

Dane nie s3 szyfrowane zaréwno w spoczynku, jak i podczas transmisji.

d. Dostawca nie zapewnia wyboru lokalizacji danych (centrum lub centra
przetwarzania danych, takze w postaci tzw. regionu). Lokalizacja danych na
terenie Polski jest zalecana w przypadku, kiedy bezpieczenistwo danych
i mozliwos¢ przetwarzania sa identyczne lub wyzsze jak w przypadku
lokalizacji na terenie krajéw UE lub NATO.

e. Dostawca dla konkretnej wustugi chmurowej nie posiada systemu
zarzadzania bezpieczenstwem informacji opracowanego zgodnie z norma
ISO 27001, wraz zwaznym certyfikatem wydanym przez akredytowany
podmiot.

g. Dostawca nie posiada planu ciaglosci dziatania potwierdzonego waznym
certyfikatem zgodnosci z norma ISO 22301, ktorego zakres obejmuje
konkretna ustuge.

h. Dostawca nie zapewnia kontraktowo standardowej dostepnosci rozwigzania
chmurowego na poziomie co najmniej 99%.

i. Dostawca nie przedstawia kontraktowo odpowiedzialnosci za swoich
poddostawcow (pod przetwarzajacych), a ich lista nie jest dostepna. Zaleca
sie wykorzystanie dostawcow posiadajacych certyfikat ISO 27036.

j. Dostawca nie zapewnia kontraktowo odpowiedzialnosci za swoich
poddostawcow (pod przetwarzajacych), a ich lista nie jest dostepna.

k. Dostawca nie zapewnia kontraktowo procesu zglaszania incydentow
bezpieczenstwa.

. Dostawca nie zapewnia bezposredniego wsparcia technicznego w Polsce.

6. Zaleca sie by przy wyborze chmury obliczeniowej operator IK miat mozliwos¢
dodatkowo:

a. Wyboru dlugosci klucza szyfrujacego oraz sposobu  wyboru

i przechowywania klucza.
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g.

Poprawy dostepnosci systemu teleinformatycznego w chmurze poprzez
zastosowanie odpowiednich rozwiazan.

Zastosowania dedykowanego polaczenia do chmury.

Skorzystania ze wsparcia technicznego oséb posiadajacych poswiadczenia
bezpieczenstwa.

Dla ustug chmury obliczeniowej, ktére maja by¢ wykorzystywane przez
operatora IK dostawca przedstawit takze aktualne i wystawione przez
akredytowane podmioty certyfikaty dla norm ISO 27017, ISO 27018, PN-EN
50600, SOC 1, SOC 2, NIST SP 800-53, NIST SP 800-207 lub réwnowazne.
W przypadku gdyby ocena ryzyka wskazywatla, iz audyty niezaleznych
audytoréw s3 niewystarczajace to istnieje mozliwos¢ przeprowadzenia
audytu u dostawcy.

Dla wybranych ustug zwigzanych z przetwarzaniem danych osobowych
dostawca byt zwigzany odpowiednim kodeksem postepowania.

7. Zaleca sie aby narzedzia administratora chmury pozwalaly na wdrozenie

polityk bezpieczenstwa, a w szczegdlnosci:

a.

Ochrony  tozsamosci  poprzez  wdrozenie  wielosktadnikowego
uwierzytelniania.

Klasyfikacji danych.

Ochrony przed przypadkowym Ilub celowym wyciekiem informacji
poprzez wdrozenie narzedzi DLP (Data Loss Prevention).

8. Jesli jest mozliwe wykorzystanie Rzadowej Chmury Obliczeniowej (RChO)
to powinien by¢ pierwszy wybor operatora IK.
Operator IK niezaleznie od decyzji o wykorzystaniu chmury publicznej

0.

powinien przygotowa¢ plan ewakuacji systemoéw teleinformatycznych do

chmury publicznej. W przypadku wykorzystywania chmury publicznej plan taki

moze ograniczy¢ sie do przygotowania procesu przeniesienia systemu

teleinformatycznego do innego centrum przetwarzania danych (lub regionu)

tego samego dostawcy lub procesu zmiany dostawcy.




Narodowy Program Ochrony Infrastruktury Krytycznej

2.8.3.3. Rodzaje zagrozen

—| Rozdzial zawiera podzielona na grupy aktywéw przykladowa liste
podatnos$ci, wraz z odpowiadajacym im zestawieniem potencjalnych

| zagrozen, ktore w przypadku ich materializacji mogg mie¢ wplyw
na ciaglos¢ swiadczenia ustugi.

Grupy aktywow - lokalizacje fizyczne (budynki)
Podatnosci:

* Niestosowanie sie uzytkownikéw do zasad bezpiecznego korzystania
z budynku i pomieszczen.

» Niewlasciwe uzytkowanie fizycznej kontroli dostepu (SKD, ochrona fizyczna).

» Lokalizacja w obszarze zagrozonym powodzig.

* Niestabilna sie¢ elektryczna.

* Nieodpowiednio zabezpieczone rozdzielnie.

» Zaniedbania w zakresie przegladow i konserwacji urzadzen technicznych
(zasilanie, klimatyzacja, itp.).

* W nieodpowiedni sposéb prowadzone remonty i konserwacje.

Rodzaje zagrozen i zabezpieczen:
» Zniszczenia fizyczne

a) Pozar - system wykrywania pozaru, system gaszenia, system
suchogaszenia w serwerowni, zdublowany osrodek obliczeniowy
(serwerownia), biura zapasowe;

b) Zalanie - lokalizacja pomieszczenn redukujaca zagrozenie; zdublowany
osrodek obliczeniowy (serwerownia), biura zapasowe;

c¢) Wybuch - ograniczenie ilosci substancji wybuchowych, zdublowany
osrodek obliczeniowy (serwerownia), biuro zapasowe;

d) Zamach terrorystyczny - kontrola dostepu, stuzby ochrony, nadzoér
wideo, zdublowany osrodek obliczeniowy (serwerownia), biuro
zapasowe;

e) Silne promieniowanie / impuls elektromagnetyczny - w ograniczonym
zakresie zdublowany osrodek obliczeniowy (serwerownia), biuro
zapasowe;

» Zjawiska naturalne

a) Zjawiska sejsmiczne - w ograniczonym zakresie zdublowany osrodek
obliczeniowy (serwerownia), biuro zapasowe;

b) Zjawiska atmosferyczne - konstrukcja i wyposazenie budynkow,
w ograniczonym  zakresie = zdublowany o$rodek  obliczeniowy
(serwerownia), biuro zapasowe;
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c) Powodz - konstrukcja, wyposazenie 1 polozenie budynkdw,
w ograniczonym  zakresie = zdublowany o$rodek  obliczeniowy
(serwerownia), biuro zapasowe;

d) Osuwiska - konstrukcja, wyposazenie i potozenie budynkow,
w ograniczonym  zakresie = zdublowany o$rodek  obliczeniowy
(serwerownia), biuro zapasowe;

* Awarie techniczne

a) Utrata lub istotne ograniczenie dostaw wody - w ograniczonym zakresie
zdublowany osrodek obliczeniowy (serwerownia), biuro zapasowe;

b) Utrata dostaw pradu - zasilanie gwarantowane, zasilanie z dwoch
zrodel, agregaty pradotworcze, zdublowany o$rodek obliczeniowy
(serwerownia), biuro zapasowe;

c¢) Awaria klimatyzacji - redundancja urzadzen; zdublowany osrodek
obliczeniowy (serwerownia), biuro zapasowe;

d) Awaria urzadzen telekomunikacyjnych - redundancja urzadzen i laczy,
zdublowany osrodek obliczeniowy (serwerownia), biuro zapasowe.

= Niezamierzone, szkodliwe dzialania czlowieka

a) Przypadkowe odciecie medidow (woda, prad, facza telekomunikacyjne) -
redundancja urzadzen i laczy, zdublowany osrodek obliczeniowy
(serwerownia), biuro zapasowe.

=  (Celowe, szkodliwe dzialania cztowieka

b) Kradziez sprzetu - kontrola dostepu, stuzby ochrony, monitoring
wizyjny, zdublowany osrodek obliczeniowy (serwerownia), biuro
zapasowe;

c¢) Akty wandalizmu - konstrukcja i wyposazenie budynku, kontrola
dostepu, stuzby ochrony, monitoring wizyjny, zdublowany osrodek
obliczeniowy (serwerownia), biuro zapasowe;

d) Wymuszenie - kontrola dostepu, stuzby ochrony, nadzor wideo;

e) Strajk stuzb odpowiedzialnych za utrzymanie i funkcjonowanie
obiektow - w ograniczonym zakresie zdublowany osrodek obliczeniowy
(serwerownia), biuro zapasowe.

Grupy aktywow - infrastruktura techniczno-systemowa niezbedna
do funkcjonowania systemow teleinformatycznych i aplikacji uzytkowych

Podatnosci:

* Wrazliwo$¢ na czynniki srodowiskowe (wilgoé¢, zbyt mata wilgotnos¢, pyl,
zanieczyszczenia, itp.),

*  Wrazliwo$¢ na promieniowanie elektromagnetyczne,

»  Wrazliwo$¢ na wahania napiecia i czestotliwosci,

* Brak lub opdznione okresowe odtwarzania sprzetu,

= Niewlasciwe postepowanie z nosnikami pamieci,

= Brak skutecznej kontroli zmian konfiguracji,

= Brak starannosci przy niszczeniu no$nikéw,
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* Nieodpowiednie zarzadzanie infrastrukturga (nieuzywane i nieodpowiednio
zabezpieczone konta, wlaczone nieuzywane uslugi, niepotrzebnie otwarte
porty, itp.),

* Niezabezpieczone okablowanie/lacza transmisji danych (w tym gltowice
telekomunikacyjne),

* Nieodpowiednio chroniony wrazliwy ruch,

=  Wystepowanie pojedynczego punktu awarii,

* Brak lub stabe uwierzytelnienie (w tym stabe hasta kont uprzywilejowanych),

* Nadmierna ekspozycja ustug,

» Niewlasciwe zasady nadawania uprawnien do zarzadzania infrastruktura,

* Dzialanie z nadmiernymi uprawnieniami,

= Niewlasciwie zabezpieczona struktura sieciowa,

» Brak separacji pomiedzy serwerami front-end i back-end (aplikacje - bazy
danych),

* Nieodpowiednie zarzadzanie siecia,

» Niezabezpieczona polaczenia z siecig publiczna,

» Niezabezpieczenie lub niewlasciwe zabezpieczenie sieci Wi-Fi,

»  Mozliwos¢ wpiecia do sieci LAN nieautoryzowanego urzadzenia,

» Korzystanie ze sprzetu niewiadomego pochodzenia,

= Brak lub niewystarczajgce  mechanizmy  monitorowania  dzialania
infrastruktury,

* Brak lub niewlasciwe plany ciagtosci dziatania,

* Brak lub nieaktualna lub niewystarczajaca dokumentacja techniczna.

Rodzaje zagrozen i zabezpieczen:

» Zniszczenia fizyczne

a) Wyladowanie elektrostatyczne - zerowanie, utrzymanie wiasciwej
wilgotnosci (klimatyzacja z opcja nawilzania);

b) Silne promieniowanie / impuls elektromagnetyczny - w ograniczonym
zakresie redundancja urzadzen, zdublowany osrodek obliczeniowy
(serwerownia), biuro zapasowe;

c) Silne promieniowanie cieplne - w ograniczonym zakresie redundancja
urzadzen, zdublowany osrodek obliczeniowy (serwerownia), biuro
zapasowe;

d) Zniszczenie fizyczne (np. upadek w trakcie czynnosci serwisowych, prac
remontowych, itp.) - zasady BHP, w ograniczonym zakresie redundancja
urzadzen, zdublowany osrodek obliczeniowy (serwerownia), biuro
zapasowe.

» Awarie techniczne

a) Awaria catkowita urzadzenia Redundancja urzadzen; zdublowany
osrodek obliczeniowy (serwerownia);

b) Uszkodzenie modutu/komponentu urzadzenia (w tym nosnika danych) -
redundancja urzadzen, macierze dyskowe, kopie zapasowe, umowy




Narodowy Program Ochrony Infrastruktury Krytycznej

serwisowe, zdublowany osrodek obliczeniowy (serwerownia),
wirtualizacja;

c) Przerwa z zasilaniu - zasilanie gwarantowane, zasilanie awaryjne,

agregat pradotworczy, zdublowany osrodek obliczeniowy (serwerownia),

d) Bledy w oprogramowaniu (firmware) - umowy serwisowe, zarzadzanie

podatnos$ciami.

= Niezamierzone, szkodliwe dzialania cztowieka

a)
b)
c)

d)

g)

h)
i)

j)
k)

)

Btedy konfiguracyjne - standardy konfiguracyjne, zarzadzanie zmiana,
testy, szkolenia;

Btedy administratoréw - standardy konfiguracyjne, zarzadzanie zmiang,
testy, szkolenia;

Braki organizacyjne - zle zdefiniowana lub niezdefiniowana
odpowiedzialnos¢- procedury, polityki i zasady, audyt;

Przypadkowy wyciek informacji - szyfrowanie nosnikow i urzadzen
przenosnych, klasyfikacja informacji, systemy DLP, bezpieczny wydruk;
Niewystarczajaca dokumentacja techniczna - proces wyboru rozwiazania
(ocena kompletnosci dokumentacji), testy, audyt;

Brak wsparcia producenta/dostawcy - umowy serwisowe, unikanie
niewspieranych technologii;

Niewystarczajace kompetencje administratorow - zasady rekrutacji,
szkolenia, dokumentacja (instrukcje), standardy konfiguracyjne;
Niewtasciwa architektura sieci - weryfikacja, testy bezpieczenstwa;
Zastosowanie urzadzen nieadekwatnych do potrzeb - analiza potrzeb
biznesowych, proces wyboru rozwiazania, testy;

Niewystarczajaca pojemnos¢ infrastruktury - zarzadzanie pojemnoscia,
wirtualizacja;

Bledy monitorowania - okreslenie zakresu i czestotliwosci
monitorowania, systemy monitorowania i alarmowania;

Udostepnienie mozliwosci zarzadzania urzadzeniem z sieci zewnetrznej -
Polityki i zasady, konfiguracja sieci, sieciowe urzadzenia zabezpieczajace;

m) Udostepnienie poswiadczen - polityki i zasady, rejestrowanie zdarzen,

mechanizmy zarzadzania poswiadczeniami.

= (Celowe, szkodliwe dzialania czlowieka

a)

b)

d)

Kradziez - kontrola dostepu, stluzby ochrony, monitoring wizyjny,
zdublowany osrodek obliczeniowy (serwerownia), biuro zapasowe;
Podstuch w tym przechwycenie komunikacji - architektura sieci,
certyfikowane urzadzenia, ekranowanie, konfiguracja sieci i urzadzen,
sieciowe systemy zabezpieczajace, szyfrowanie komunikacji;

Dzialanie szkodliwego oprogramowania - sieciowe systemy
zabezpieczajace, oprogramowanie antywirusowe i antymalware,
architektura sieci, zasada minimalnych uprawniern;

Podmiana / rekonfiguracja oprogramowania - sieciowe systemy
zabezpieczajace, architektura sieci, zarzadzanie zmiang, zasada
minimalnych uprawnien, systemy centralnego zarzadzania, instalowania
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oprogramowania, systemy centralnego zarzadzania konfiguracja
systemow;

e) Falszowanie informacji Logowanie zdarzen, kopie zapasowe, zdublowany
osrodek obliczeniowy (serwerownia), zasada minimalnych uprawnien;

f) Naduzycie praw dostepu - procedury i zasady, logowanie zdarzen,
monitoring, zarzadzanie kontami uprzywilejowanymi,

g) Eskalacja uprawnien - zasada minimalnych uprawnien, zarzadzanie
podatno$ciami, regularne update-y i poprawki;

h) Wykorzystanie znanej podatnosci - zarzadzanie podatno$ciami, sieciowe
systemy zabezpieczajace, architektura sieci, zasada minimalnych
uprawnien;

i) Wymuszenie / socjotechnika - szkolenia, polityki i zasady, zasada
minimalnych  uprawnien, architektura sieci, sieciowe systemy
zabezpieczajace;

j) Spowodowanie niedostepnosci urzadzenia (uszkodzenie, wylaczenie,
DDoS) - Systemy antyDDoS na poziomie operatora facz internetowych,
operatorow CDN, zdublowane 13cza, zdublowany osrodek obliczeniowy
(serwerownia), architektura sieci, zasada minimalnych uprawnien,
system kontroli dostepu, stuzby ochrony;

k) Uszkodzenie okablowania - zdublowane 1acza, zdublowany os$rodek
obliczeniowy (serwerownia); architektura sieci, system kontroli dostepu,
stuzby ochrony, monitoring wizyjny, systemy monitorowania

infrastruktury;

1) Wykorzystanie publicznie dostepnych informacji - klasyfikacja
informacji, procedury, polityki i zasady, sieciowe systemy
zabezpieczajace;

m) Przelamanie zabezpieczen i pozyskanie informacji (konfiguracja
urzadzenia, struktura sieci wew., itp.) - sieciowe systemy
zabezpieczajace, architektura sieci, zasada minimalnych uprawnien,
zarzadzanie podatnosciami, testy bezpieczenstwa, access listy.

Grupy aktywow - systemy i aplikacje
Podatnosci:

» Brak lub niewystarczajace testowanie aplikacji

* Znane i nieusuniete podatnosci

= Nieaktualizowanie na biezaco systemow i aplikacji

=  Utrzymywanie aktywnej sesji przez czas dtuzszy niz jest to wymagane
* Niewylogowanie ze stacji operatorskiej lub administracyjnej

= Brak lub niewystarczajacy poziom logowania zdarzen

» Brak lub niewystarczajaca kontroli spdjnosci aplikacji i konfiguracji

= Niewlasciwe uprawnienia dostepu

= Niewlasciwe zarzadzanie zmiang

= Niewlasciwa polityka hastowa
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Nieprawidtowa konfiguracja

Brak lub niewlasciwe mechanizmy uwierzytelniajace

Niezabezpieczona lub niewlasciwe zabezpieczone dane w bazach danych
(w tym dane uwierzytelniajace)

Brak lub nieaktualna lub niewystarczajaca dokumentacja techniczna

Brak lub niewystarczajace kopie zapasowe

Uruchomione zbedne ustugi

Pozostawione aktywne niewykorzystywane konta

Brak lub niewystarczajaca kontrola nad rekonfiguracja systemoéw i aplikacji
Brak lub niewystarczajaca kontrola nad dostepem do danych

Rodzaje zagrozen i zabezpieczen:

Awarie:
a) Awaria  systemu/aplikacji -  zdublowany osrodek  obliczeniowy

b)

c)

d)

(serwerownia), architektura aplikacji (klaster/nadmiarowos¢), kopie
zapasowe, wirtualizacja zasobdw, testy aplikacji;

Btedne dziatanie aplikacji w wyniku niezidentyfikowanego bledu -
monitorowanie stanu dziatania aplikacji, testy aplikacji, zarzadzanie zmiang;
Nieakceptowalny czas odpowiedzi systemu/aplikacji (np. w wyniku
przecigzenia) - monitorowanie stanu dzialania aplikacji, zarzadzanie
pojemnosciy, testy wydajnosciowe i wysycenie aplikacji;

Niewykonanie sie kopii zapasowej - raportowanie systemu wykonywania
kopii zapasowych, weryfikacja wykonania kopii.

Niezamierzone, szkodliwe dzialania cztowieka:

a)

b)

c)

d)

e)

Spowodowanie niedostepnosci systemu/aplikacji - zdublowany os$rodek
obliczeniowy (serwerownia), architektura aplikacji (klaster/nadmiarowosc),
wirtualizacja zasobdw,

Bledy uzytkownikow - architektura i budowa aplikacji(walidacja danych
wewnetrznych, system 16l i wuprawnien), szkolenia, dokumentacja
uzytkownika, testy,

Nieprawidlowe skonfigurowanie systemu/aplikacji - dokumentacja aplikadji,
monitorowanie stanu dzialania aplikacji, test aplikacji, zarzadzanie zmiana,
stosowanie wydzielonego srodowiska developerskiego i testowego;
Pozostawienie zidentyfikowanych podatnosci bez obstugi - zarzadzanie
podatnosciami, dokumentacja aplikacji,

Zastosowanie niezweryfikowanych komponentéw systemdw/aplikacji -
architektura i budowa aplikacji, wymagania dotyczace aplikacji, procedury,
polityki i zasady, testy aplikacji, stosowanie wydzielonego srodowiska
developerskiego i testowego,

Ujawnienie danych autoryzacyjnych osobom nieuprawnionym - procedury,
polityki i zasady, zasada minimalnych uprawnien,
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g)

h)

Wprowadzenie niezweryfikowanej modyfikacji prowadzacej do powstania
podatnosci - procedury, polityki i zasady, zasada minimalnych uprawnien,
zarzadzanie zmiang, testy aplikacji, dokumentacja aplikacji, stosowanie
wydzielonego srodowiska developerskiego i testowego,

Przypadkowe usuniecie kopii bezpieczenstwa - procedury, polityki i zasady,
automatyzacja procesu wykonywania kopii bezpieczenstwa, duplikowanie
kopii bezpieczenstwa.

= Celowe, szkodliwe dzialania cztowieka

a)

b)

g)

h)

Spowodowanie niedostepnosci systemu/aplikacji - zdublowany osrodek
obliczeniowy (serwerownia), architektura aplikacji (klaster), wirtualizacja
zasobow sieciowe systemy zabezpieczajace, polityki procedury i zasady,
logowanie zdarzen;

Ograniczenie dostepnosci systemu / aplikacji - zdublowany osrodek
obliczeniowy (serwerownia), architektura aplikacji (klaster), wirtualizacja
zasobow sieciowe systemy zabezpieczajace, polityki procedury i zasady,
logowanie zdarzen;

Usuniecie lub nieuprawniona modyfikacja danych - popie zapasowe,
sieciowe systemy zabezpieczajace architektura sieci i aplikacji, zasada
minimalnych uprawnien, polityki procedury i zasady, logowanie zdarzen,
access listy;

Nieuprawniona ekstrakcja danych - sieciowe systemy zabezpieczajace
architektura sieci i aplikacji, zasada minimalnych uprawnien, polityki
procedury i zasady, logowanie zdarzen, access listy;

Zmiana konfiguracji systemu / aplikacji powodujaca powstanie nowych
podatnosci - sieciowe systemy zabezpieczajace architektura sieci i aplikacji,
zasada minimalnych uprawnien, polityki procedury i zasady, logowanie
zdarzen, zarzadzanie podatnosciami, testy aplikacji, access listy;
Podniesienie uprawnienn i wykonanie szkodliwych dzialan - sieciowe
systemy zabezpieczajace, architektura sieci i aplikacji, zasada minimalnych
uprawnien, polityki procedury i zasady, logowanie zdarzen, zarzadzanie
podatnosciami, testy aplikacji, access listy;

Instalacja szkodliwego oprogramowania (na stacji administracyjnej lub
operatorskiej) - sieciowe systemy zabezpieczajace, architektura sieci
i aplikacji, zasada minimalnych uprawnien, monitoring, oprogramowania
antymalware, logowanie zdarzen, zarzadzanie podatnosciami, access listy
Dzialanie szkodliwego oprogramowania Sieciowe systemy zabezpieczajace,
architektura sieci i aplikacji, zasada minimalnych uprawnien,
oprogramowania  antymalware, logowanie zdarzen, zarzadzanie
podatnos$ciami.
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Grupy aktywow - Zasoby informacyjne, dane, dokumenty
Podatnosci:

= Niestosowanie sie uzytkownikow do zasad postepowania z informacja

* Niewlasciwe zabezpieczenie informacji przed zniszczeniem lub dostepem os6b
nieuprawnionych

» Brak kopii zasobdw informacyjnych (papierowych)

* Nieaktualizowanie dokumentacji

* Niepetna lub niewystarczajaca a jakos¢ informacji

* Niewystarczajace zabezpieczenie danych na nosnikach danych

* Brak lub niewlasciwa realizacja kopii bezpieczenstwa

* Nieodpowiednie uprawnienia w zakresie dostepu do danych

» Brak autoryzacji srodkdw przetwarzania informacji

Rodzaje zagrozen i zabezpieczen:
= Zagrozenia srodowiskowe:

a) Pozar - system wykrywania pozaru, system gaszenia (biuro) system
suchogaszenia  (serwerownia); zdublowany osrodek obliczeniowy
(serwerownia); biuro zapasowe, stuzby ochrony, szkolenia pracownikow;

b) Zalanie - lokalizacja pomieszczen redukujaca zagrozenie; zdublowany
osrodek obliczeniowy (serwerownia); biuro zapasowe.

» Awarie techniczne
a) Uszkodzenie no$nika danych - redundancja nosnikéw (RAID, macierze),
kopie zapasowe;
b) Awaria skutkujgca tymczasowa niedostepnoscia zasobow informacyjnych -
zdublowany osrodek obliczeniowy (serwerownia) (replikacja danych).

» Niezamierzone, szkodliwe dzialania czlowieka

a) Przypadkowe zniszczenie lub skasowanie - kopie zapasowe, zdublowany
osrodek obliczeniowy (serwerownia) (replikacja danych);

b) Przypadkowe udostepnienie osobom nieuprawnionym - procedury, polityki
i zasady;

c) Zgubienie - kopie zapasowe, szyfrowanie danych, procedury, polityki
i zasady;

d) Przypadkowa modyfikacja (naruszenie integralno$ci) - kopie zapasowe,
zdublowany osrodek obliczeniowy (serwerownia) (replikacja danych),
zarzadzanie zmianami.

» Celowe, szkodliwe dzialania cztowieka
a) Kradziez - kopie zapasowe, zdublowany o$rodek obliczeniowy
(serwerownia) (replikacja danych), procedury, polityki i zasady;
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b) Zniszczenie fizyczne - kopie zapasowe, zdublowany osrodek obliczeniowy
(serwerownia) (replikacja danych), procedury, polityki i zasady;

¢) Modyfikacja informacji (danych) - kopie zapasowe, zdublowany osrodek
obliczeniowy (serwerownia) (replikacja danych), logowanie zdarzen,
procedury, polityki i zasady.

Grupy aktywow - Personel
Podatnosci:

* Nieobecnosc¢ personelu

= Braki kadrowe

» Nieodpowiedzialnos¢ i niefrasobliwos¢ personelu

* Nieodpowiednie procedury rekrutacji

» Niewystarczajace szkolenia

» Niska swiadomos¢ z zakresu bezpieczenstwa

» Niepoprawne uzywanie sprzetu i aplikacji

* Brak mechanizmoéw monitorowania

» Brak lub niewystarczajace zasady wykorzystania sprzetu i srodkow
telekomunikacyjnych

» Podatnosc¢ personelu na przekupstwo

» Nieprzestrzeganie zasad ochrony fizycznej

Rodzaje zagrozen i zabezpieczen:

* (Czynniki zewnetrzne
a) Choroba lub niedyspozycja - zastepowalno$¢
b) Niewystarczajaca wiedza - szkolenia
c) Braki kadrowe - polityka kadrowa, zarzadzanie ryzykiem
* Czynniki wewnetrzne
a) Brak motywacji - polityka kadrowa
b) Konflikt intereséw - procedury, polityki i zasady
c) Sabotaz - system kontroli dostepu, stuzby ochrony, monitoring wizyjny,
zasada minimalizacji uprawnien, systemy monitorowania, logowanie
zdarzen
d) Strajk - zarzadzanie ryzykiem

Grupy aktywow - Ushugi

Podatnosci:

* Brak lub niewlasciwe procedury wyboru dostawcow

= Brak wsparcia serwisowego

» Brak nadzoru nad realizacja ustug zewnetrznych (serwisanci, dostawcy
oprogramowania, serwis sprzatajacy)
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» Brak lub niewystarczajagcy poziom monitorowania dzialan dostawcow
zewnetrznych

» Brak lub niewlasciwe monitorowanie jakosci $wiadczenia ustug

* Brak lub niewlasciwe klauzule zabezpieczajace w umowach na $wiadczenie
ustug

* Nieadekwatne uprawnienia dostawcow ustug zewnetrznych

» Brak odpowiednich ograniczen w zakresie dostepu fizycznego (w tym brak
nadzoru)

» Brak procedur awaryjnego wyboru dostawcéw alternatywnych

* Niewystarczajacy dostep do czesci zamiennych

Rodzaje zagrozen i zabezpieczen:

* Niezamierzone szkodliwe dziatania:

a) Utrata zdolnosci wykonawczych (np. zakonczenie dziatalno$ci, zmiana
profilu, utrata kluczowego personelu - korzystanie ze sprawdzonych
dostawcow, zabezpieczajace zapisy w umowach, monitorowanie jakosci
$wiadczenia ustug, procedury awaryjnego wyboru nowego dostawcy;

b) Ograniczenie zdolno$ci wykonawczych (np. utrata czesci personelu, utrata
istotnych kompetencji) - korzystanie ze sprawdzonych dostawcow,
zabezpieczajace zapisy w umowach, monitorowanie jakosci swiadczenia
ustug, procedury awaryjnego wyboru nowego dostawcy;

c) Niewystarczajaca jako$¢ swiadczonej ustugi - korzystanie ze sprawdzonych
dostawcow, zabezpieczajace zapisy w umowach, monitorowanie jakosci
$wiadczenia ustug, procedury awaryjnego wyboru nowego dostawcy;

d) Brak dokumentacji wykonanej ustugi - korzystanie ze sprawdzonych
dostawcdw, zabezpieczajace zapisy w umowach, monitorowanie jakosci
$wiadczenia ustug.

= (Celowe, szkodliwe dzialania:

a) Celowa modyfikacja parametréw pracy systemow - korzystanie
ze sprawdzonych dostawcéw, minimalizowanie uprawnien, monitorowanie
pracy dostawcow, testy;

b) Celowa modyfikacja danych - korzystanie ze sprawdzonych dostawcow,
minimalizowanie uprawnien, monitorowanie pracy dostawcéw, testy;

c) Nieprzestrzeganie  warunkow  realizacji umowy -  korzystanie
ze sprawdzonych dostawcéw, zabezpieczajace =zapisy w umowach,
monitorowanie jakosci swiadczenia ustug, procedury awaryjnego wyboru
nowego dostawcy;

d) Wprowadzenie nieudokumentowanej funkcjonalnosci do aplikacji -
korzystanie ze sprawdzonych dostawcéw, minimalizowanie uprawnien,
monitorowanie pracy dostawcow, testy;

e) Kradziez informacji - korzystanie ze sprawdzonych dostawcow,
minimalizowanie uprawnienl, monitorowanie pracy dostawcéow;
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f) Kradziez sprzetu - korzystanie ze sprawdzonych dostawcow, ograniczenie
uprawnien dostepu, monitorowanie pracy dostawcow;

g) Sabotaz - korzystanie ze sprawdzonych dostawcoéw, minimalizowanie
uprawnien, ograniczenie uprawnien dostepu, monitorowanie pracy
dostawcow, testy.

2.8.3.4. Wspotodpowiedzialnos¢ za cigglosc procesu

prarvxa  Bezpieczenstwo i zgodno$¢ (Security & Compliance) to wspdlna

odpowiedzialnos¢ dostawcy ustlug chmury obliczeniowej i klienta.

Ten wspolny model dzielonej wspotodpowiedzialnosci pomaga

zmniejszy¢ obcigzenie operacyjne operatora IK, poniewaz dostawca
ustug chmury obliczeniowej dziala, zarzadza i kontroluje komponenty od systemu
operacyjnego hosta i warstwy wirtualizacji az po fizyczne bezpieczenstwo obiektow,
w ktérych dziata dana ustuga.

Operatorzy IK powinni dokladnie rozwazy¢ i zrozumie¢ dzialanie ustug, ktore
wybieraja, poniewaz ich obowiazki réznig sie w zaleznosci od rodzaju uzywanych
ustug, integracji tych ustlug z ich s$rodowiskiem IT oraz obowigzujacych przepiséw
iregulacji. Jest to rowniez element bardzo istotny, jesli chodzi o spojrzenie
i planowanie w obszarze ciaglosci dzialania i proceséw, ktore beda przenoszone
do chmury obliczeniowej, poniewaz r6znia sie one w sposob zasadniczy
od tradycyjnego modelu on-premises.

W pewnym uproszczeniu przyjmuje sie, ze dostawca ustug w chmurze obliczeniowej
odpowiada za ochrone infrastruktury, na ktorej dzialaja te ustugi. Ta infrastruktura
sklada sie ze sprzetu, oprogramowania, sieci i obiektéow obstugujacych ustugi
w chmurze obliczeniowej.

Odpowiedzialno$¢ operatora IK jest okre$lana przez rodzaj uslug chmury
obliczeniowej wybranych przez niego. Ten wybdr niesie za soba konsekwencje
i determinuje ilo$¢ pracy konfiguracyjnej, ktéra operator musi wykona¢ w ramach
swoich obowigzkow zwigzanych z obszarem bezpieczenstwem. Na przyklad ustuga
sklasyfikowana jako infrastruktura jako ustuga (IaaS - Infrastructure as a Service) jako
taka wymaga od klienta wykonania wszystkich niezbednych zadan zwigzanych
z konfiguracja zabezpieczen i zarzadzaniem. Operatorzy IK, ktérzy wdrazaja taka
ustuge s3 odpowiedzialni za zarzadzanie systemem operacyjnym hosta (w tym
aktualizacjami i poprawkami bezpieczenstwa), wszelkimi aplikacjami lub narzedziami
zainstalowanymi przez klienta na instancjach oraz konfiguracje zapory sieciowej
(firewall). W przypadku ustug typu PaaS dostawca ustug w chmurze obliczeniowej
obstluguje warstwe infrastruktury, system operacyjny i platforme, a operator IK
uzyskuje dostep do punktéw koncowych w celu przechowywania i pobierania danych.
Co wiecej klienci s3 odpowiedzialni za zarzadzanie swoimi danymi (w tym wyborem




Narodowy Program Ochrony Infrastruktury Krytycznej

opcji szyfrowania), klasyfikowanie swoich zasobow i uzywanie narzedzi do stosowania
odpowiednich uprawnien i zarzadzania dostepem do nich.

Ten model wspotodpowiedzialnosci dostawca ustug chmury obliczeniowej/operatora
IK obejmuje rowniez obszar zgodnosci i kontroli (compliance). Tak jak
odpowiedzialnos$¢ za obstuge srodowiska IT jest dzielona pomiedzy dostawce ustug
w chmurze obliczeniowej i jej operatoréw, tak samo zarzadzanie, obstuga i weryfikacja
zgodnosci s3 wspoldzielone. Dostawca chmury obliczeniowej moze pomoc odcigzy¢
operatora zarzadzajac kontrolami zwigzanymi z infrastruktura fizyczna wdrozong
w swoim $rodowisku, ktdre wczesniej mogly byc¢ zarzadzane i lezaly w gestii operatora.
Poniewaz kazde wdrozenie ustugi w chmurze obliczeniowej jest inne, klienci mogg
skorzysta¢ z przeniesienia zarzadzania pewnymi aspektami zgodnosci do dostawcy
ustug, co skutkuje (nowym) rozproszonym srodowiskiem kontroli. Operatorzy IK
moga nastepnie wykorzysta¢ dostepng im dokumentacje kontroli i zgodnosci danego
dostawcy chmury obliczeniowej, aby przeprowadzi¢ wymagane procedury/audyty
w obszarze ich oceny i weryfikacji.

W tej samej perspektywie nalezy spojrzec na cigglos¢ procesu, ktory chcemy przenies¢
do chmury obliczeniowej. On rowniez jest podzielony na czes¢, za ktora bedzie
odpowiedzialny dostawca ustug w chmurze obliczeniowej i cze$é, ktora bedzie lezata
w obszarze odpowiedzialnosci operatora. Bedzie to réwniez wynikiem tego jakiego
rodzaju ustugi w chmurze obliczeniowej beda wykorzystywane do jego realizagcji.
Po stronie dostawcy chmury obliczeniowej warto zwréci¢ uwage na posiadanie
certyfikatu ISO 22301 - Zarzadzanie Ciaglo$cia Dzialania jak réwniez certyfikatu ISO
27001 z komponentami Business Continuity Management (BCM), Business Impact
Analysis (BIA), Business Continuity Plan (BCP). Aby uzyskac¢ bardziej szczegdtowe
informacje na temat dzialan podejmowanych przez dostawcéw uslug w chmurze
obliczeniowej w celu zapewnienia ciggtosci dzialania warto zapozna¢ sie rowniez
z raportami takimi jak Cs (Cloud Computing Compliance Controls Catalogue) czy tez
raportem SOC (Service Organizations Control) 2 typ 2.

. 'ﬂlﬂm Rekomendowane jest dla operatoréow IK zweryfikowanie raportow
i certyfikacji z obszaru ciagglosci dzialania poprzez kontrole raportéw
z atestacji dostawcy ustlug w chmurze obliczeniowej. Przykltadowo,

obszary na ktére powinnismy zwréci¢ uwage:

» (Czy dostawca ustug w chmurze obliczeniowej posiada program typu resiliency,
ktéry obejmuje procesy i procedury, za pomocg ktorych identyfikuje, reaguje
na powazne zdarzenie lub incydent, a takze je usuwa;

» (zy plany awaryjne i podreczniki reagowania na incydenty s utrzymywane
i aktualizowane w celu odzwierciedlenia pojawiajacych sie zagrozen
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zwigzanych z ciagloscia dziatania i wnioskow wyciagnietych z przeszlych
incydentow;

* (Czy plany odpowiedzi i reagowania zespolu serwisowego s3 testowane
i aktualizowane w trakcie dzialalnosci, a plan odpornosci dostawcy chmury
obliczeniowej jest testowany, weryfikowany i zatwierdzany corocznie przez
kierownictwo wyzszego szczebla;

= (Czy dostawca chmury utworzyt CSIRT (Computer Security Incident Response
Team), ktory przyczynia sie do skoordynowanego rozwigzywania konkretnych
incydentéw bezpieczenstwa i czy operatorzy dotknieci incydentami
bezpieczenstwa s3 informowani w odpowiednim czasie i w odpowiedniej
formie.

[stotnym elementem jest rowniez zrozumienie poziomu dostepnosci nie tylko
na poziomie samego regionu/stref dostepnosci danego dostawcy ustug w chmurze
obliczeniowej, ale poszczegolnych ustug i ich poziomu dostepnosci (stuzy do tego
umowa SLA - Service Level Agreement). Informacje te powinny by¢ standardowo
dostepne na stronach internetowych dostawcow ustug w chmurze obliczeniowe;j.

W przypadku bardzo krytycznych obcigzen mozna rozwazy¢ wdrozenie infrastruktury
w wielu regionach z replikacja danych i ciaglymi kopiami zapasowymi,
aby zminimalizowa¢ wplyw na ciagtos¢ procesu. Nalezy wzig¢ pod uwage, jak dostawca
ustug chmury obliczeniowej zaprojektowat strefy dostepnosci w regionie i czy
zachowana jest znaczaca odlegltos¢ miedzy nimi i starannie zaplanowana lokalizacja,
tak aby ewentualne katastrofy mialy wplyw tylko na jednga strefe, a nie na inne.

2.8.4. Budowanie odpornosci

Cyberbezpieczenstwo jest czesto niestusznie utozsamiane z ochrong urzadzen
koncowych przez program antywirusowy. W rzeczywistosci cyberbezpieczenstwo musi
by¢ budowane w kazdym obszarze. Zgodnie z zasada Zero Trust - odpornosc¢
organizacji na zagrozenia teleinformatyczne powinna obejmowac: tozsamos¢, dane,
oprogramowanie, infrastrukture, aplikacje oraz sieci. Ochrona tozsamosci powinna
obejmowac silne uwierzytelnianie uzytkownikow, weryfikacje wykorzystywanych przez
niego urzadzen, weryfikacje uprawnienn (minimalne, niezbedne, nadawane
tymczasowo) oraz weryfikacje prowadzonej aktywnosci (pod katem anomalii, w tym
np. wyciekow lub ekstrakeji danych).

Dodatkowo, w zakresie ,white/black list”, w dobie dynamicznych domen i zmiennej
adresacji, zaproponowane rozwigzanie nalezy uznac za niewystarczajace i wymagajace
rozbudowania o mechanizmy refutacyjne, bazujagce na wykorzystaniu SI oraz
wspotpracy firm, dostawcdw lub zespotéw zajmujacych sie cyberbezpieczenstwem.
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Szczegolnym przypadkiem jest ochrona automatyki przemystowej, ktdéra zostanie
opisana w rozdziale 2.8.9.

2.8.41. Urzgdzenia korncowe

Powszechnos¢ dostepu do sieci Internet przez stacje robocze pracownikow organizacji
powoduje znaczny wzrost podatnosci na zagrozenia z niej pochodzace. Dlatego
rekomendowanym rozwigzaniem jest rezygnacja z mozliwosci dostepu ze stacji
roboczych pracownikow, podlaczonych do Internetu, do systeméw obstugujacych IK.
Jednak jesli jest taka koniecznos¢, to w celu zmniejszenia tej podatnosci ochrona stacji
roboczych, na ktérych pracuja pracownicy organizacji, w tym ci, ktérzy bezposrednio
obstuguja IK, powinna by¢ oparta o trzy podstawowe filary bezpieczenstwa:

Aktualizacja oprogramowania

W ooomea . Nalezy zwrdci¢ uwage, ze oprocz powszechnej swiadomosci zwigzanej
S z koniecznoscia aktualizacji oprogramowania systemow operacyjnych,
konieczne jest rowniez aktualizowanie aplikacji. Nie wszystkie systemy
operacyjne i aplikacje posiadaja mozliwos¢ automatycznej aktualizacji.
Jezeli mozliwa jest automatyzacja danego oprogramowania (system operacyjny AV),
jedng z dobrych praktyk jest uruchomienie wilasnego centrum aktualizacji. Daje
to kontrole nad instalacjq aktualizacji i zmniejsza ryzyko instalacji aktualizacji
prowadzacej do awarii oprogramowania. Dodatkowo, ze wzgledu na koniecznosc¢
zachowania prawidtowego dziatania aplikacji (np. w przypadku systemow automatyki),
czesto nie jest mozliwe korzystanie z tej funkcji, a wprowadzenie zmiany
w oprogramowaniu wigze sie z zastosowaniem procedury zarzadzania zmiang
i przeprowadzeniem serii testéw potwierdzajacych brak wplywu aktualizacji
na funkcjonowanie systemu.

Czescig procedury zarzadzania zmiana dotyczacg aktualizacji oprogramowania
powinna by¢ skrécona analiza ryzyka zwigzana z pojawieniem sie nowego zagrozenia.
Pomocne przy tym moze by¢ zastosowanie standardu CVSS* (ang. Common
Vulnerability Scoring System). Zastosowanie oceny zagrozenia slabosci systemowej,
z ktérg zwigzana jest aktualizacja, z wykorzystaniem tego standardu, pozwala
na zestandaryzowana ocene, ktéra moze by¢ podstawa decyzji o aktualizacji. Niekiedy
takiej oceny dokonuja sami producenci®. Jedli jednak taka ocena nie jest dostepna,
to mozliwe jest przeprowadzenie jej samemu, np. z wykorzystaniem kalkulatora
CVSS™.

* http://www.first.org/cvss/cvss-guide. html

4 Np. CISCO http://www.cisco.com/web/about/security/intelligence/Cisco_CVSS.html
*° Np. udostepnianego przez NIST http://nvd.nist.gov/cvss.cfm?calculator
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Nalezy zwréci¢ uwage na proces zarzadzania aplikacjami na poziomie stacji roboczej
poprzez odebranie uprawnien do samodzielnej instalacji oprogramowania
lub udostepnienie wewnetrznych sklepéw z oprogramowaniem umozliwiajacych
samodzielng instalacje, ale wylacznie zatwierdzonego i/lub skonfigurowanego
oprogramowania. Zaleca sie rowniez wdrozenie centralnego systemu do zarzadzania
aplikacjami lub dystrybucje skonfigurowanych aplikacji, w ktorych uzytkownik
ma ograniczone mozliwosci zmiany ustawien.

Firewalling

Zasady, ktore nalezy wykorzystywac przy ochronie stacji roboczych przez stosowanie
zapory ogniowej, nie réznig sie zasadniczo od tych opisywanych wczesniej”'.
Podstawowa roznica jest to, ze do ochrony stacji roboczych uzywamy tzw. osobistych
zapor ogniowych. Sa one albo wbudowane w system operacyjny, albo s3 oddzielnym
dedykowanym oprogramowaniem.

Ochrona przed zlosliwym oprogramowaniem

Uzupetnieniem dla aktualizacji oprogramowania i ochrony typu firewalling jest
ochrona przed zlosliwym oprogramowaniem. Jako zlosliwe oprogramowanie
(ang. malware) okresla sie wszelkiego rodzaju oprogramowanie ingerujace
w funkcjonowanie komputera bez wiedzy jego wlasciciela. Wsrod zlosliwego
oprogramowania mozna wyroznic:

= Ransomware

= Wirusy komputerowe (ang. computer virus),

= Robaki internetowe (ang. Internet worms),

= Konie trojanskie (ang. trojan horse),

= Oprogramowanie szpiegujace (ang. spyware),

= Oprogramowanie kradnace tozsamos¢ (ang. crimeware).

Moze ono spelnia¢ najrozniejsze funkcje, od prostego zbierania informacji
o uzytkowniku systemu do wykonywania dzialan przestepczych. W praktyce trudne
jest rozroznienie poszczegolnych rodzajow zlosliwego oprogramowania, zreszty coraz
bardziej jest to bezcelowe, poniewaz coraz czesciej poszczegdlne programy lacza
w sobie ztosliwe funkcje.

Ochrong przed zlosliwym oprogramowaniem jest instalowanie odpowiedniego
oprogramowania ochronnego. Oprogramowanie to w wiekszos$ci chroni przed znanymi
zlosliwymi programami. Nalezy jednak zwréci¢c uwage na fakt, ze liczba nowych
rodzajow zlosliwego oprogramowania (lub chociazby nieznacznie modyfikowanego

> Patrz rozdziat 2.8.3.4 Kontrola dostepu.
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w celu poprawienia jego kamuflazu) jest bardzo duza®®. Dlatego w praktyce nie jest
mozliwe skuteczne wykrycie wszystkich istniejacych w sieci wiruséw. Nie zmienia
to oczywiscie koniecznosci uzywania odpowiedniego oprogramowania.

Nalezy pamieta¢, ze oprogramowanie antywirusowe chroni przed znanymi ztosliwymi
programami, ktore w duzej czesci bazuje na sygnaturach wiruséw, choc
ma wbudowane tez mechanizmy heurystyczne czy funkcjonalnosci typu HIPS; warto
uwzgledni¢ réwniez istniejace rozwigzania klasyEDR (Endpoint Detection and
Response), ktore nie dzialajg w oparciu o sygnatury, a w oparciu o zdarzenia na stacji
konicowej, dzieki czemu moga wykrywac nieznane zagrozenia.

2.8.4.2. Dane

Kontrola dostepu

. lm Kontrola dostepu do zasobow jest podstawowym sposobem zapewnienia

" =

bezpieczenistwa teleinformatycznego. Glowna zasada, jaka nalezy sie

kierowa¢ przy ustalaniu zasad dostepu do zasobdw, jest zasada

,potrzeby dostepu do informacji” (ang. need to know). Wedlug tej
zasady nalezy przyznawa¢ prawa dostepu do poszczegolnych zasobow tylko
i wylacznie tym, dla ktorych ten dostep jest konieczny.

Istnieja dwie metody weryfikacji praw dostepu do systemu teleinformatycznego.
Pierwsza polega na szczegdtowym ponownym rozpatrzeniu praw dostepu. Warto
uwzgledni¢ w tej analizie czestotliwos¢ dotychczasowego dostepu i rodzaj
udostepnianych danych (czy pokrywaja sie one z rzeczywistymi potrzebami osob
posiadajacych prawa dostepu). Zaleta tej metody jest systemowe podejscie i pelne
zachowanie ciaglosci zadania. Wada jest to, ze najprawdopodobniej wiele prob
odebrania dostepu napotka na powazny opoér, zwigzany z mniej lub bardziej
prawdziwymi uzasadnieniami koniecznosci tego dostepu. Dlatego istnieje druga,
bardziej radykalna metoda. Dostep jest odbierany wszystkim uzytkownikom systemu
(by¢ moze oprécz tych oczywistych przypadkéw koniecznosci dostepu, jak dostep dla
ksiegujacych rozliczenia do sytemu wprowadzania tych rozliczenl) i obserwuje sie
przypadki préb dostepu do systemu. Same te przypadki swiadcza o potencjalnej
koniecznosci dostepu do informacji. Nalezy je wtedy szczegdélowo dodatkowo
przeanalizowac i podjac ostateczna decyzje co do faktu dostepu i jego zakresu.

Jednym z najwiekszych zagrozen jest przyznawanie praw dostepu lub zmiana zakresu
dostepu tzw. na chwile. Zazwyczaj podyktowane to jest rzeczywista chwilowa
potrzeba, czesto tez koniecznoscia dostepu z zewnatrz firmy (co na przyklad
w normalnej sytuacji uniemozliwiamy). Praktyka wskazuje, ze czesto ten chwilowy

>* Serwis internetowy Virus Total analizuje tygodniowo kilkadziesigt tysiecy nowych plikéw ze ztosliwym

oprogramowaniem http://www.virustotal.com/stats.html
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dostep trwa znacznie dluzej. Dlatego nalezy go przede wszystkim unikac,
a w uzasadnionych przypadkach przyznawania przyznawa¢ wraz z czasowym
ograniczeniem, kontrolowanym automatycznie przez system (jezeli na to pozwala).

Poza opisanymi powyzej zasadami ,potrzeby dostepu do informacji” powinno sie
stosowac inne, bardziej techniczne, narzedzia kontroli dostepu:

Kontrola dostepu przez zapewnienie odpowiedniej architektury sieci

W szczegolnosci chodzi o zastosowanie wirtualnych sieci lokalnych (ang. Virtual Local
Network), czyli sieci komputerowych wydzielonych logicznie w ramach wiekszej sieci
fizycznej. Dzieki takiemu wydzieleniu mozliwa jest separacja ruchu sieciowego, co jest
wazng zasada ochrony. Waznymi dodatkowymi elementami bezpieczenstwa sieci
wirtualnych jest zastosowanie kontroli ruchu na podstawie adresow MAC (ang. Media
Access Control) oraz odpowiednia polityke filtracji pakietow 1P,

Dobra praktyka jest stosowanie zasad kontroli dostepu do sieci na podstawie ,zdrowia
komputera” tzn. czy jest wyposazony w najnowsze aktualizacje zgodne z zatozeniami
administratora systemu. W przypadku, gdy komputer nie przechodzi prawidlowo
weryfikacji, przekierowywany jest do innej podsieci, w ktorej dokonywana jest
automatyczna aktualizacja niezbednych elementow oprogramowania.

Stosowanie informatycznej zapory ogniowej (ang. Firewalling)

Firewalling jest jedna z podstawowych technik bezpieczenstwa. Realizowany jest
on w oparciu o odpowiednie oprogramowanie lub kompletne rozwigzanie w postaci
dedykowanego urzadzenia i oprogramowania. Dzieki zastosowaniu firewalla mozemy
chroni¢ ruch wchodzacy do sieci organizacji oraz ruch wychodzacy z organizacji,
za kazdym razem wskazujac tylko na ten, ktoéry jest przez nas dopuszczony. Inng
istotng cechg, ktora mozemy realizowa¢ z wykorzystaniem firewalla, jest
monitorowanie ruchu oraz identyfikacja i dopuszczanie do sieci uprawnionych
uzytkownikdw przez zestawienie szyfrowanego polaczenia, tzw. wirtualnej sieci
prywatnej (ang. Virtual Private Network)>*.

Dostep z zewnatrz

Dostep do zasobéw organizacji z zewnatrz powinien odbywac sie w sposob bezpieczny,
pamietajac gldwnie o dostepie szyfrowanym (wybdr protokotdéw i algorytmow
szyfrujacych powinien by¢ dokonany na podstawie ich podatnosci na ataki

> Wiecej na temat zasad bezpieczenistwa przy tworzeniu sieci wirtualnych mozna znalezé w dokumencie ,VLAN

Security Guidlines” http://www.corecom.com/external/livesecurity/vlansec.htm

> Szczegotowe konfiguracje firewalla rézniq sie w zaleznosci od jego rodzaju i producenta. Ogdlne zasady

dotyczace  konfiguracji  firewall mozna  znalez¢ na  stronie  http://msdn.microsoft.com/en-
us/library/ms898965.aspx
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kryptoanalityczne) i opartym o mocne uwierzytelnienie. W ten sposéb tworzy sie
bezpieczny szyfrowany kanat komunikacji z zasobami firmy. Jednym z najlepszych
sposobdw  mocnego  uwierzytelnienia  jest  stosowanie  uwierzytelniania
wieloskladnikowego (MFA), najlepiej w postaci sprzetowych kluczy lub
kluczy/tokenow aplikacyjnych.

Przy organizacji dostepu z zewnatrz warto réwniez objaé specjalnym sposobem
zabezpieczenia komunikacji dostep dla firm serwisujacych oprogramowanie
iurzadzenia. Tego typu dostep jest bardzo czesto organizowany przez firmy
zewnetrzne na ich warunkach. Niestety priorytetem przy tym dostepie jest
organizowanie go tak, aby byl jak najlatwiejszy dla serwisantow, bardzo czesto bez
zwracania szczegolnej uwagi na zasady bezpieczenstwa.

Szczegolng uwage nalezy zwrdci¢ na zdalny dostep (np. firm serwisujgcych)
do aktywdéw systemow automatyki przemystowej. Tego typu dostep powinien byc
nadawany tylko w uzasadnionych przypadkach, kazdorazowo rejestrowany oraz
potwierdzony przez osobe odpowiedzialng za dany obszar / system. Kanat zdalnego
dostepu powinien by¢ zamykany po zakonczeniu prac i otwierany ponownie jedynie
w przypadku wystapienia uzasadnionej potrzeby jego wykorzystania. Wszelkie prace
prowadzone w ramach zdalnego dostepu powinny by¢ rejestrowane i na biezaco
monitorowane.

W sieciach obstugujacych IK nadal bardzo popularnym sposobem dostepu do urzadzen
jest dostep dodzwaniany (ang. dial-up). Korzystanie z tego typu dostepu nie jest
najbezpieczniejszym sposobem i rekomendowane jest unikanie tego typu dostepu,
niemniej jednak istnieja metody jego odpowiedniego zabezpieczenia w sytuacji
koniecznosci uzycia tej metody dostepu. W przypadku korzystania z dostepu
dodzwanianego nalezy zwrdci¢ uwage na zapewnienie nastepujacych zasad
bezpieczenstwa:

= kontrole danych logowania,

= kontrole dostepu z wykorzystaniem odpowiednio mocnego hasla, w miare
mozliwosci hasta jednorazowego,

= systemu wykrywania polaczenn z nieautoryzowanych zrodetl i alarmowania
o nich.

Tworzenie ,czarnych list” i ,biatych list” (ang. blacklisting i whitelisting)

Jedna z mozliwych do wyboru metod kontroli dostepu jest tworzenie ,czarnych list”
i bialych list”. Wykorzystanie tych technik jest czesto w ochronie antyspamowej.
Réwniez mozna je stosowac¢ w przypadku ochrony przed ztosliwym oprogramowaniem
instalujacym sie bez wiedzy uzytkownika w trakcie odwiedzin zainfekowanej strony
www?>. Idea ,czarnej listy” polega na wskazaniu tych adreséw (e-mail, IP,

> Tzw. drive-by download http://en.wikipedia.org/wiki/Drive-by_download
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domenowych), ktére nie s3 dozwolone w ruchu przychodzacym. Wszystkie inne adresy
beda dopuszczone. Natomiast ,biala lista” zawiera te adresy, ktore beda akceptowane
jako adresy zrédlowe. Zadne inne adresy, ktore nie znajduja sie na ,bialej liscie”, nie
beda akceptowane. Oprécz wspomnianej mozliwosci wykorzystania tej techniki
w ochronie komunikacji internetowej (spam, drive-by download), mozna ja réwniez
z powodzeniem wykorzystywa¢ w zarzadzaniu siecia wewnetrzng i zewnetrzna,
w ustalaniu praw dostepu do poszczegdlnych aplikacji.

Serwer posredniczacy (ang. proxy serwer)

Kolejna technika kontroli dostepu jest uzycie serwera posredniczacego. Oprécz funkeji
bezpieczenistwa moze on réwniez spetnia¢ zadania poprawy efektywnosci ruchu,
np. przez posredniczenie w dostepie do zasobow internetowych, ktore jesli byly
z serwera posredniczacego, a nie z oryginalnego serwisu, co znacznie przyspiesza
transmisje danych. Natomiast podstawowymi funkcjami bezpieczenstwa dla serwera
proxy jest mozliwos¢ kontroli ruchu, zanim zostanie on dostarczony do koncowego
uzytkownika (na przykltad tak moze sie odbywaé kontrola antywirusowa stron
internetowych) oraz mozliwos¢ ukrywania (w przypadku takiej potrzeby) wybranych
adresow IP z chronionej sieci

Szyfrowanie

Nieuprawniony dostep do danych czesto jest wynikiem fizycznej kradziezy lub
zgubienia urzadzenia czy nosnika, na ktérym dane byly przechowywane. Nalezy
w zwiazku z tym zadbac¢ o to, aby wszelkie dane wrazliwe byty utrwalane wylagcznie
w postaci zaszyfrowanej. Dla urzadzen mobilnych, takich jak laptopy czy smartfony,
najbardziej praktycznym i bezpiecznym rozwigzaniem jest skorzystanie z pelnego
szyfrowania dyskow. W praktyce rozwigzanie takie oznacza, ze do zawartosci dysku
moze mie¢ dostep wylacznie osoba dysponujaca odpowiednim kluczem, hastem lub
kodem PIN. Dla takiego uzytkownika dostep odbywa sie w sposéb przezroczysty.
Z drugiej strony, zdobycie dysku przez osobe nieposiadajaca klucza (na przyklad
w nastepstwie kradziezy) umozliwia wylacznie podejrzenie danych w postaci
zaszyfrowanej. Pelne szyfrowanie dysku jest dostepne we wszystkich nowoczesnych
systemach operacyjnych, czesto w postaci natywnego narzedzia (np. Bitlocker
w Windows, Filevault w Mac OS) lub odpowiedniej opcji w panelu zabezpieczen.
Nalezy upewni¢ sie, ze dane rozwigzanie zostalo poprawnie zastosowane. Oznacza
to takze, ze wybrany zostal odpowiednio silny klucz, albo skomplikowane, trudne
do odgadniecia hasto badz kod PIN. Jesli mamy wybor, zawsze bezpieczniej jest
uzywac haset niz numerycznych kodow. Trzeba pamietaé, ze kosztem zastosowania
szyfrowania jest niewielki spadek wydajnosci systemu z powodu koniecznosci uzycia
dodatkowych zasobow, a takze potrzeba odpowiedniego dbania o klucz szyfrujacy.




Zasada szyfrowania danych obowigzuje takze przy przechowywaniu ich poza
urzadzeniem - na dyskach przenosnych czy w chmurze. W takim przypadku nalezy
w pierwszej kolejnosci rozwazy¢ pelne szyfrowanie dysku, a jesli jest to niemozliwe lub
niepraktyczne, zaszyfrowac konkretne pliki lub foldery.
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2.8.5. Dostepnosc systemow i aplikacji. Kopie zapasowe

: lm Operator IK powinien w sposob proporcjonalny i adekwatny zadbac

o dostepnos¢  eksploatowanych systeméw i aplikacji. Jednym

z niezbednych elementéw tego procesu dla praktycznie wszystkich

systemoOw jest uwzglednienie wykonywania kopii zapasowych. Dziatania
mozna podzieli¢ na czes¢ zwigzana z projektowaniem oraz na cze$¢ zwigzang
z eksploatowaniem systeméw i aplikacji.

Dostepnos¢ (ang. availability®®) mozna osiggna¢ poprzez:

a. Eliminacje pojedynczych punktéow awarii (ang. Single Point of Failure), czyli
czesci systemu teleinformatycznego, ktorego awaria powoduje zatrzymanie
catosci systemu.

b. Stosowanie redundancji na réznych poziomach (patrz dalej)>”.

c. Natychmiastowe usuwanie awarii przez obstlugujacych system. Jesli
w zdublowanym (redundantnym) systemie jeden z elementéw jednej kopii
ulegnie awarii to nalezy takq awarie natychmiast usuna¢. Z punktu widzenia
uzytkownika systemu interwencja nie bedzie widoczna. Przykladem moze by¢
wymiana dysku w macierzy RAID lub zmiana operatora telekomunikacyjnego.

Pomiar dostepnosci systemow lub ocene dostepnosci systeméw mozna prowadzic¢
poprzez okreslenie SLA z pomoca procentu czasu dostepnosci. Pogladowe wartosci
przedstawia tabela ponizej:

Tabela 8 Poziomy dostepnosci w zaleznosci od poziomu SLA

Poziom SLA Niedostepnos¢ w skali Niedostepnos¢ w ciaggu
roku dnia
99% 3,65 dnia 14,40 min
99,9% 8,77h 1,44 min

5® W jezyku polskim dwa catkowicie rézne terminy s okreslane jako dostepnosé. Tu omawiamy pojecie okreslone
w jez. angielskim jako ,availability” czyli mozliwo$¢ niezakloconej eksploatacji systemu. Innym pojeciem jest
saccessibility”, ktére oznacza mozliwo$¢ wykorzystania urzadzenia/systemu/aplikacji przez wszystkich
potencjalnych uzytkownikow, w tym w szczegolnosci dla 0séb o réznym stopniu niepetnosprawnosci.

7 Uwaga: bardzo czesto w literaturze traktuje sie miejsce polaczenia dwdch kopii systemow jako szczegdlny rodzaj
pojedynczego punktu awarii, co oznacza, ze wlasnie ten fragment infrastruktury iaplikacji powinien by¢
szczegolnie starannie przygotowany.
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99,95% 4,38 h 43,28
99,99% 52,6 min 8,64 s
99,999% 5,26 min 864 ms

Jest oczywiste, ze wzrost wymagan zwigzanych z dostepnoscia przeklada sie na cene
rozwigzania, przy czym im wyzsze wymagania tym wzrost przestaje by¢ liniowy, a cena
rosnie niezwykle szybko. Zaleca sie staranne okreslenie parametru dostepnosci
i adekwatnosci zatozonego parametru do potrzeb, poniewaz réwniez dalsza
eksploatacja i utrzymanie wysokiej dostepnosci moze by¢ niezwykle kosztowne.

Przy okres$laniu catkowitej dostepnosci nalezy pamietad, ze jest ona iloczynem wartosci
sktadowych tzn. jesli mamy dwa elementy systemu, ktore trzeba rozpatrywac tacznie,
pierwszy o dostepnosci 99,999%, a drugi o dostepnosci 99% to dostepnos¢ catego
systemu wynosi tylko 98,09%. Stawia to pod znakiem zapytania architekture systemu
w sytuacji kiedy osiggnieta wysokim kosztem dostepnos¢ ,pieciu dziewigtek” zostanie
zniwelowana przez drugi komponent systemu.

W przypadku korzystania z zewnetrznych dostawcow warto sprawdzi¢ nie tylko
deklarowang (kontraktowg) wartos¢ dostepnosci, ale takze - jesli takie dane sa
dostepne - dotychczasowa praktyke. Dla renomowanych dostawcédw rzeczywisty
poziom dostepnosci powinien by¢ wyzszy od deklarowanego.

Dla oceny wprowadzania odpowiednich rozwigzan zwiekszajacych odpornosé
i dostepnos¢ systemdw teleinformatycznych warto wykorzystac¢ ponizsza tabele:

Tabela 9 Dobor rozwigzan w zaleznosci od rodzaju awarii

Rodzaj awarii Przyklad Przyklady rozwigzan

Awaria pojedynczego Awaria dysku Wykorzystanie dyskow o
elementu systemu wysokim parametrze

Awaria sterownika dysku o
MTTF (niekiedy MTBF)°

Macierz RAID

Dublowanie sterownikow

Awaria jednego systemu Awaria serwera Kopia systemu w tym

¥ MTTF - ang. Mean Time To Failure - éredni czas pracy do awarii; MTBF - ang. Mean Time Between Failure,
$redni czas pomiedzy awariami. Dla serweréw zazwyczaj stosuje sie dyski o podwyzszonym parametrze
MTTF/MTBF. Nalezy pamietad, Ze jest to wartos$¢ statystyczna podawana przez producentéw i nie chroni przed
awaria.

148



Narodowy Program Ochrony Infrastruktury Krytycznej

Samym centrum

przetwarzania
Awaria centrum Blackout Redundancja systeméw
przetwarzania Awaria sieci dostepowej zasilania
Lokalna katastrofa Kilku dostawcow sieci
naturalna Kopia systemu w kilku
Lokalny atak centrach przetwarzania
terrorystyczny Ewakuacja do chmury
publicznej (kopia
chmurowa) - patrz p. 5.5
Katastrofa o wielkiej skali | Kryzys energetyczny w Kopia chmurowa, w tym

skali panstwa takze poza granicami

Skoordynowane ataki panstwa, takze: na innej
terrorystyczne plycie tektonicznej
Wojna Ewakuacja do chmury
publicznej
Katastrofa naturalna w

wielkiej skali

Ocena zagrozenia pozwoli na prawidlowe okreslenie docelowej dostepnosci
i odpornosci systemu teleinformatycznego. Nalezy przy ocenie postuzyc sie lista
zagrozen znajdujacy sie w rozdziale 2.8.3.3. Rodzaje zagrozen.

Niezbednym elementem planu uzyskania wysokiej odpornosci i dostepnosci systemdéw
operatora IK jest przygotowanie procesu tworzenia kopii zapasowych (ang. backup).
Przy planowaniu takiego procesu nalezy wzig¢ pod uwage przedstawione wczesniej
mozliwos$ci podniesienia dostepnos$ci oraz dwa parametry zwigzane z wykonywaniem
backupu.

a. RTO (ang. Recovery Time Objective) — maksymalny akceptowalny czas braku
dostepnosci systemu

b. RPO (ang. Recovery Point Objective) — maksymalny akceptowalny czas, podczas
ktérego dane wprowadzone do systemu zostaly utracone

o ,oomma  Nalezy przyjac, ze zapewnienie innymi $rodkami wysokiej odpornosci

i dostepnosci systemu nie zwalnia operatora od wykonania kopii
zapasowych. Ich wykonanie moze by¢ zwigzane z wykorzystaniem
infrastruktury wlasnej, infrastruktury hostowanej Ilub chmury
publicznej.
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Jako minimum zabezpieczenia nalezy przyjaé, ze kopia zapasowa - bez wzgledu
na zastosowany nosnik - musi by¢ fizycznie oddalona od systemu w zalezno$ci oceny
niezbednej ochrony fizycznej (por. tabela zagrozen powyzej)! Analiza innych zagrozen
(por. rozdzial 4.3) powinna doprowadzi¢ do wlasciwego zabezpieczenia
i przechowywania kopii zapasowych.

Dla celéw archiwizacyjnych, jak i dla celow rozliczalnosci procesow, zarowno
wynikajacych z przepiséw prawa, jak i z wewnetrznych polityk retencji, operator IK
powinien przygotowac polityke tworzenia i przechowywania wiecej niz jednej kolejnej
kopii zapasowej.

Rekomendowane jest, aby w kontekscie danych o krytycznym znaczeniu, nalezy
zastosowa¢ dodatkowe metody sktadowania kopii zapasowych (np. w chmurze innego
dostawcy lub on-premises).

2.8.6. Plan Ewakuacji do Chmury Obliczeniowej

Tu“‘ Doswiadczenia z wojny w Ukrainie wykazaly, ze informatyczne aktywa
e operatorow IK staly sie obiektem hybrydowego ataku obejmujacego
| m.in. zagrozenia cybernetyczne i fizyczne. Praktycznym rozwigzaniem
i byla ewakuacja zasobdw, danych i systeméw do chmury obliczeniowej,
w szczegolnosci do chmury znajdujacej sie poza terytorium panstwa. Liczne przyklady
pokazaly, ze takie przeniesienie zasobdw moze zosta¢ wykonane szybko i sprawnie,
takze w warunkach wojennych, cho¢ przy braku wczesniejszego przygotowania
rozwigzania techniczne nie beda optymalne i mozna napotka¢ wiele probleméw. Aby
proces ewakuacji zostal przeprowadzony sprawnie zaleca sie przygotowac¢ Plan
Ewakuacji poprzedzajac go opisanym ponizej procesem przygotowawczym.
Plan Ewakuacji do chmury obliczeniowej powinien by¢ integralng czescia planu
ochrony IK.

Operator IK przygotowujac Plan Ewakuacji do Chmury Obliczeniowej w pierwszej
kolejnosci powinien oceni¢ z jakiej chmury bedzie mogt skorzysta¢, m.in. z chmury
rzadowej, chmury typu community lub chmury publicznej. W przypadku wyboru
chmury innej niz chmura publiczna operator IK powinien uzgodni¢ z zarzadzajacymi
chmura formalne i fizyczne mozliwosci takiej migracji, tak aby niezbedne zasoby byly
dostepne dla tego operatora. Plan Ewakuacji w takim przypadku powinien by¢
wspolnie przygotowany lub formalnie sprawdzony i potwierdzony przez
zarzadzajacych chmura rzadowa lub chmura typu community. W przypadku, kiedy
ewakuacja do chmury rzadowej lub chmury typu community nie bedzie mozliwa
z przyczyn formalnych, organizacyjnych lub technicznych, nalezy przygotowac¢ plan
ewakuacji do chmury publicznej. W dalszej czesci rozdzialu omdéwiona zostata przede
wszystkim zasady przygotowania Planu Ewakuacji do chmury publicznej poniewaz
ocena mozliwosci i ocena dostawcdéw chmury publicznej moze by¢ przygotowana przez
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operatora IK bez konieczno$ci wspdtpracy z dostawcg lub - przy spelnieniu wszystkich
kryteridw - do rzeczywistej ewakuacji moze by¢ wybranych kilku dostawcow.

Korzysci zwigzane z ewakuacja do chmury obliczeniowej:

a. Natychmiastowa dostepno$¢ - proces ewakuacji moze zostaé rozpoczety
natychmiast po rozpoznaniu zagrozenia lub po ogloszeniu przez wlasciwe
organy odpowiedniego alertu,

b. Bezpieczenstwo - renomowani dostawcy chmury obliczeniowych zapewniajg
bezpieczenstwo i ochrone czesto na wyzszym poziomie niz ma to miejsce
w infrastrukturze wlasnej operatoréw IK,

c. Rozproszenie pod kontrola operatora IK - mozna zdecydowa¢ w jakiej
lokalizacji znajda sie poszczegolne systemy i dane; nawet wykorzystanie jednej
lokalizacji (jednego regionu) publicznej chmury obliczeniowej zwiekszy
bezpieczenstwo, jednak Plan Ewakuacji moze przewidywac dalsze rozproszenie
(w tym tworzenie celow pozornych), co stanie sie dodatkowym utrudnieniem
dla atakujacego,

d. Wybdr - operator moze wybiera¢ sposrod wielu dostawcow chmury publicznej;
firmy chmurowe z panstw NATO i UE, a takze polskie firmy, ktore sa liderami
technologicznymi,

e. Skalowalnos¢ - zasoby dostawcow chmur obliczeniowych znacznie
przewyzszaja potrzeby wszystkich operatoréw IK jednoczes$nie, *°

f. Elastyczno$¢ i zarzadzanie procesem ewakuacji - do decyzji operatora IK
pozostaje co, w jaki sposob i na jak dlugo zostanie przeniesione do chmury
publiczne;j.

Przygotowanie Planu Ewakuacji do chmury publicznej nalezy rozpoczac
od przygotowania oceny mozliwosci oraz niezbednych srodkéw
(proces przygotowawczy). W przypadku dostepnosci wystandaryzowanych i wstepnie
przygotowanych materiatow, listy pytan i procedur nalezy z nich skorzystac.

Proces przygotowawczy - zasoby wlasne

a. Personel - nalezy co najmniej dokona¢ oceny:
e zasobow wiasnych (personel, kwalifikacje) niezbednych do przeprowadzenia
ewakuadji,
e mozliwosci pozyskania dodatkowego personelu zewnetrznego, zwlaszcza
w sytuacji kryzysowej dotykajacej jednoczesnie wiekszej liczby podmiotdow,

% Przyktadem skalowalnoéci chmur obliczeniowych bylo przejscie w czasie pandemii z pracy w zakladach i szkotach
do pracy on-line. W ciagu dostownie dni i tygodni cate branze przeniosly sie z dzialaniami do chmury
obliczeniowej. Szacuje sie, ze od marca do czerwca 2020 r. tylko w edukacji liczba 0s6b codziennie
korzystajacych z pracy i nauki on-line na platformach chmurowych wzrosta z kilkunastu tysiecy do ponad pieciu
milionéw!
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e dostepnosci procesow podnoszenia kwalifikacji personelu w zakresie
dzialania z chmurami obliczeniowymi,

e dostepnosci procesu podnoszenia kwalifikacji personelu odpowiedzialnego
za bezpieczenstwo w zakresie bezpieczenstwa chmur obliczeniowych.

b. Aplikacje - nalezy co najmniej dokona¢ oceny warunkéw prawnych (w tym
licencyjnych), organizacyjnych i technicznych:

e mozliwosci migracji aktualnie wykorzystywanych aplikacji i systemow
do technologii stosowanych w chmurze obliczeniowej (np. przeniesienie
aplikacji do chmury prywatnej, konteneryzacja, takze: migracja do chmury
publicznej),

e mozliwosci wdrazania nowych rozwigzan z wykorzystaniem technologii
stosowanych w chmurze publicznej obliczeniowej, w tym w chmurze
publicznej,

e (jesli rozwiazania chmurowe s3a juz eksploatowane przez operatora)
mozliwosci zmiany lokalizacji (zmiany regionu chmurowego) dla danej
aplikacji i proces temu towarzyszacy; nalezy zwrdci¢ uwage na potencjalna
zmiane dostawcy np. dostawcy krajowego posiadajacego centra
przetwarzania danych wylacznie na terenie RP na dostawce
miedzynarodowego.

b. Dane - nalezy co najmniej dokona¢ oceny warunkéw prawnych,
organizacyjnych i technicznych:

e warunkow  przetwarzania w  publicznej chmurze obliczeniowej,
w szczegolnosci dla danych osobowych,

e dodatkowych zabezpieczen danych przetwarzanych w publicznej chmurze
obliczeniowej, m.in. wymaganych sposobow szyfrowania, wymaganych
sposobow przechowywania kluczy,

e dodatkowych zabezpieczen w postaci chmurowych kopii zapasowych.

c. Uwierzytelnienie - nalezy co najmniej dokonac¢ oceny:
e mozliwosci ujednolicenia uwierzytelnienia dla aktualnego i chmurowego
rozwijzania,
e sprawdzenie mozliwosci wykorzystania wielosktadnikowego
uwierzytelniania,
e narzedzi monitorowania dostepu uzytkownikow.
d. Inne
e  wylaczy¢ z Planu Ewakuacji systemy przetwarzajace informacje niejawne,*

% W aktualnym stanie prawnym nie jest mozliwe przetwarzanie informacji niejawnych w publicznej chmurze
obliczeniowej; nalezy jednak by¢ gotowym do potencjalnego przeniesienia takze systemdéw przetwarzajacych
informacje ZASTRZEZONE jesli w warunkach zagrozenia prawo ulegtoby zmianie lub czasowemu zawieszeniu;
warto dodac, ze niektore kraje UE dopuszczaja przetwarzanie informacji niejawnych w chmurach publicznych po
zweryfikowaniu aplikacji, okresleniu wymagan organizacyjno-technicznych i nadaniu odpowiedniego certyfikatu.
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e okresli¢ minimalny czas utrzymania zdublowanych zasobéw w chmurze
(stuzy do okreslenia potencjalnych kosztow utrzymania po ewakuacji),

e dokona¢ przegladu i oceny aktualnych kontraktéw serwisowych
i suportowych z dostawcami technologii IT.

Proces przygotowawczy - ocena dostawcéw chmury publicznej

Operator IK dokonuje analizy ryzyka i oceny dostawcow chmury publicznej.
W przypadku dostepnosci rekomendacji® lub arkusza ryzyka i oceny wstepnie
przygotowanego przez wlasciwego regulatora nalezy zastosowaé ten dokument lub
weryfikujac co najmniej pozycje zgodne z przedstawiong ponizej lista. Proces analizy
ryzyka i oceny powinien by¢ sformalizowany i udokumentowany. W przypadku braku
rekomendacji wlasciwych dla sektora operator IK moze korzysta¢ z rekomendacji
dostepnych dla innych sektoréw, traktujac je jako zbiér dobrych praktyk

Zaleca sie tworzenie analizy w zespole zlozonym z przedstawicieli dziatu IT,
bezpieczenistwa, Inspektora Ochrony Danych, dziatu finanséw oraz dzialu prawnego
(m.in. dla celéw okreslenia prawnego ryzyka ewakuacji do chmury zlokalizowanej
w krajach trzecich). Nalezy pamieta¢, ze wymagania formalne zwigzane z procesami
ewakuacji do chmury obliczeniowej dotycza sytuacji kryzysowej, a zatem moga by¢
inne niz nakladane na rozwiazanie chmurowe w normalnej sytuacji. Mozna przyjac,
ze rozwigzanie chmurowe, ktore wypetniaja kryteria dla normalnej sytuacji beda takze
odpowiadaly wymaganiom kryzysowym.

_ - Ocena ryzyka moze by¢ inna dla réznych systemow i aplikacji przy

s takiej samej informacji od dostawcy chmury obliczeniowej (przykiad:

, lokalizacja centrum przetwarzania danych w kraju UE, ktéry nie jest

cztonkiem NATO np. w Austrii, moze by¢ dla pewnych scenariuszy

istotniejsza, zas lokalizacja CPD w kraju bedacym czlonkiem NATO, ktory nie jest

czlonkiem UE, np. Kanada, moze by¢ wazniejsza, jesli ze wzgledow bezpieczenstwa
bedzie wskazane stworzenie duplikatu aplikacji poza kontynentem europejskim).

Analiza oferty chmury publicznej

a. Dostawca udostepnia, takze w formie elektronicznej, sformalizowang umowe
oraz inne dokumenty takie jak warunki korzystania z uslug, regulaminy,
certyfikaty zgodno$ci z normami, raporty poaudytowe, itd.,

b. Dokumenty pozwalaja na jednoznaczne okreslenie prawa wilasciwego dla
umowy z dostawca chmury publicznej,

c¢. Dokumenty pozwalaja na jednoznaczny podzial odpowiedzialnosci w zakresie
bezpieczenstwa, ciggtosci swiadczenia ustug, poziomu SLA,

® Przykladem rekomendacji regulatora, tu: dla sektora finansowego, moze by¢ ,Komunikat Urzedu Komisji
Nadzoru Finansowego dotyczacy przetwarzania przez podmioty nadzorowane informacji w chmurze
obliczeniowej publicznej lub hybrydowej” z 23 stycznia 2020 r.
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d. Dokumenty lub narzedzia administratora® pozwalaja na okreslenie lokalizacji
centrum® przetwarzania danych dostawcy®,

e. Dokumenty pozwalaja na jednoznaczne okreslenie wlasnosci przetwarzanych
danych w trakcie umowy, jak i po jej zakonczeniu,

f.  Dokumenty pozwalaja na zapoznanie sie z lista poddostawcow (jesli istniejq)
oraz wskazuja na sposob komunikacji w przypadku dodawania nowych
poddostawcow,

g. Dokumenty w sposob jednoznaczny wskazujg, ze mozliwy jest audyt dostawcy,
a takze ze dostawca regularnie poddaje sie audytom wykonywanym przez
niezalezne firmy audytorskie, co potwierdzone jest odpowiednimi
certyfikatami - zalecana jest weryfikacja zgodnosci z co najmniej
nastepujacymi normami:

e ISO 27001 - zarzadzanie bezpieczenstwem informacji,

e ISO 27017 - rozszerzenie ISO 27001 dla chmury obliczeniowej,

e ISO 27018 i/lub ISO 27701 - zarzadzanie i ochrona danych osobowych
w chmurze obliczeniowej,

e ISO 22301 - zachowanie ciaglosci swiadczenia ustugi,

e SOC1iSOC 2,

e ISO 50600 min. klasy 3 (wyposazenie i infrastruktura centrow
przetwarzania danych) lub ANSI-TIA 942 co najmniej Tier 3%,

e (opcjonalnie) NIST 800-53 co najmniej R4°°.

h. Dostawca stosuje zasady ZeroTrust”, w szczegdlnosci:

e domyslna zasade braku dostepu do informacji uzytkownika chmury,

e domyslng zasade braku konta administratora w uruchamianych
zasobach (dostep jest udzielany na okres$lony czas, w niezbednym
zakresie uprawnien),

% Wielu dostawcéw chmury publicznej umozliwia uzytkownikom wybér centrum przetwarzania danych lub wybér
regionu - ostateczna decyzja jest podejmowana przez samego uzytkownika.

% Dostawcy chmury publicznej postuguja sie czesto okresleniem ,region”, czyli obszar, na ktérym znajduja sie co
najmniej dwa (zazwyczaj trzy) centra przetwarzania danych, w ktorych odbywa sie przechowywanie
i przetwarzanie danych; region chmury publicznej zazwyczaj pokrywa sie z granicami panstwa, chociaz
w wiekszych panstwach czesto znajduje sie wiecej niz jeden region.

%4 Precyzyjne wskazanie adresu centrum/centréw przetwarzania danych jest rzadko udostepniane ze wzgledéw
bezpieczenstwa - minimalnym wymaganiem jest wskazanie kraju, w ktdrym znajduje sie CPD lub region
dostawcy chmury publiczne;j.

% Jegli jest stosowane przez dostawcow chmury obliczeniowej — jesli nie nalezy zweryfikowa¢ stosowanie norm SOC
11 SOC 2.

% Polskie Standardy Cyberbezpieczenstwa Chmury Obliczeniowej (SCCO) sa de facto przettumaczonymi na jezyk
polski zapisami normy NIST 800-53 Rs.

%7 Poréwnaj punkt 4.1. Takze: potencjalng weryfikacja jest posiadanie przez dostawce normy NIST 800-207, jednak
nie jest to jeszcze powszechnie stosowana norma, w szczegolnosci w Europie (NIST s3 normami amerykanskimi).
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L.

k.

P

e szyfrowanie danych, zaréwno podczas przechowywania (,at rest”),
jak i przesylu (,in transit”) - zalecane jest sprawdzenie dostepnych
metod szyfrowania informacji,

¢ mozliwos¢ wprowadzenia wieloskladnikowego uwierzytelnienia

e ogranicza dostep na poziomie sieci tylko do koniecznych polaczen,

e ogranicza dostep na poziomie urzadzen tylko dla urzadzen
dopuszczonych.

Dostawca (opcjonalnie) umozliwia polaczenie z chmura za pomoca
dedykowanych 1aczy,

Dostawca posiada plan cigglosci $wiadczenia ustugi,

Dostawca umozliwia i rekomenduje budowe dedykowanych plandw ciaggtosci
dzialania na poziomie aplikacji i rozwigzan,

Dostepne sa do decyzji operatora IK metody i narzedzia podnoszace
odpornos¢ systemu w chmurze (redundancje, duplikacje w réznych
regionach),

. Dostawca posiada oddziat w Polsce (zalecane),

Dostawca oferuje ustugi profesjonalne mogace wspierac¢ proces ewakuacji,68
w szczegolnosci program wsparcia technicznego (zalecane),

Dostawca ma program podnoszenia kwalifikacji dostepny w Polsce
tj. szkolenia, centra szkoleniowe, certyfikowani trenerzy, formalne certyfikaty
(zalecane).

Rekomenduje sie przygotowanie i wlaczenie do planu ochrony IK Planu Ewakuacji

do Chmury Publicznej, zawierajacego co najmniej:

a.

b.

Liste systemdw i aplikacji, ktore powinny zosta¢ przeniesione do chmury
(zdublowane w chmurze) oraz danych z nimi zwigzanych,

Okreslenie priorytetow (kolejnosci) ewakuacji systemdw i aplikacji,
Okreslenie zakresu migracji dla poszczegdlnych pozycji z listy, od minimum
chmurowego backupu (kopii danych), do pelnej funkcjonalnosci systemu
lub aplikacji serwowanego z chmury (pelna ewakuacja),

(Jesli niezbedne) Okreslenie dodatkowych narzedzi zwiekszajacych
odpornos¢ i bezpieczenstwo dla poszczegolnych pozycji z listy,

Sklad osobowy zespotu odpowiadajacego za ewakuacje ze wskazaniem rol
i odpowiedzialnosci poszczegdlnych czlonkow zespotu,

% Jesli wymaga tego specyfika procesu ewakuacji dla niektérych systeméw i aplikacji to zalecane jest
zweryfikowanie posiadania przez dostawce pracownikéw uslug profesjonalnych z odpowiednimi
poswiadczeniami bezpieczenstwa, jak réwniez posiadanie przez dostawce $wiadectwa bezpieczenstwa
przemystowego.
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f. W szczegolnosci w zespole odpowiadajacym za ewakuacje musi zostac
wskazana osoba (osoby) odpowiedzialne za kontakt z dostawca publicznej
chmury obliczeniowej i nadzorujace realizacje zadan,

g. Liste personelu zewnetrznego niezbednego lub zalecanego dla wykonania
procesu ewakuacji, w tym w szczegdlnosci mozliwos¢ uzyskania
profesjonalnego  wsparcia ze strony dostawcy oraz dostawcow
dziedzinowych, jesli jest taka konieczno$¢,

h. Wstepny wybdr krajow oraz regionow dostawcy chmurowego, do ktorych
przewiduje sie ewakuacje®,

i. Wskazanie co najmniej dwéch dostawcow chmury publicznej (pierwszy
wybdr, drugi wybor) wybranych na podstawie oceny dostawcéw wykonanej
w fazie przygotowawczej,

j.  Wstepne oszacowanie czasu i kosztéw ewakuacji,

k. Oszacowanie potrzeb wewnetrznych w okresie 12 miesiecy od sporzadzenia
Planu majacych na celu podniesienie pewnosci wykonania ewakuacji,
w szczegolnosci program podnoszenia kwalifikacji personelu, ¢wiczenia
ewakuacji, wskazanie systeméw i aplikacji, ktére powinny zosta¢ lepiej
dostosowane do potrzeb ewakuacji, zmiana licencji dla oprogramowania
(jesli niezbedne), itd.

Dokumentacja z procesu przygotowawczego nie musi by¢ wlaczona do Planu
Ewakuacji do Chmury Publicznej, jednak powinna by¢ dostepna dla celow
powtdrnej weryfikacji. Zaleca sie wykonanie ¢wiczenia polegajacego na ewakuacji
do chmury systemoéw nieprodukcyjnych. Zaleca sie weryfikacje i odnowienie Planu
Ewakuacji nie rzadziej niz co dwa lata.

2.8.7. Oprogramowanie

Zasady zapewnienia bezpieczenstwa oprogramowania opieraja sie na uniwersalnych
zasadach, ktore dotycza rowniez zapewnienia bezpieczenstwa dla innych zasobow
teleinformatycznych, a przede wszystkim systemu operacyjnego.

Najwazniejszymi elementami (filarami) zapewnienia bezpieczenistwa oprogramowania
sa:

= testowanie oprogramowania w wydzielonym $rodowisku, przed

wdrozeniem produkcyjnym,

= aktualizacja systemu operacyjnego,

» aktualizacja oprogramowania,

= testowanie zmian wynikajacych z aktualizacji,

= audyt bezpieczenstwa kodu,

% W przypadkach kryzysowych wlasciwe organy panstwa moga wskaza¢ preferowane kierunki ewakuacji.
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= wspolpraca z dostawcg oprogramowania.

Testowanie zmian
wynikajacych z
aktualizacji

Aktualizacja
systemu
operacyjnego

Aktualizacja
oprogramowania

Audyt Wspotpraca z
bezpieczenstwa dostawca
kodu oprogramowania

Rysunek 14  Podstawowe elementy bezpieczenistwa oprogramowania.

2.8.8.Infrastruktura

>.8.8.1. Sieci i architektura

Separacja sieci bezposrednio obstugujacej IK od podstawowej internetowej
sieci organizadji (fizyczna i logiczna)

Zaréwno przy pomocy wirtualnych sieci lokalnych, jak i firewallingu, mozemy
stworzy¢ rozwigzanie polegajace na separacji sieci bezposrednio obstugujacej IK
organizacji. Jako sie¢ bezposrednio obstugujaca IK rozumiemy te czesc¢ sieci
organizacji, w ktorej przetwarzane sa kluczowe dane i obstlugiwane s3 obiekty,
urzadzenia, instalacje stanowigce wilasciwa IK. Ta cze$¢ sieci powinna podlegac
szczegblnej ochronie, dlatego w praktyce powinniSmy zastosowa¢ wszystkie
z omawianych zabezpieczen w sposob dodatkowy wiasnie wobec tej czesci sieci.
Konfiguracja tych zabezpieczen powinna by¢ realizowana na najwyzszym i najbardziej
restrykcyjnym poziomie.

Jo0mma W celu zapewnienia separacji sieci IK od pozostalych sieci organizacji,
- rekomenduje sie implementacje segmentacji sieci zgodnie z modelem
n przedstawionym ponizej (po dostosowaniu do potrzeb danej

organizacji).
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Rysunek 15  Model segmentacji sieci”.

Powyzszy model zaklada utworzenie odseparowanych od siebie stref bezpieczenstwa.
Komunikacja pomiedzy strefami jest kontrolowana i ograniczona w stopniu
odpowiadajacym poziomowi bezpieczenstwa wymaganemu dla danej strefy. Systemy
automatyki (rozumiane, jako systemy SCADA, DCS, urzadzenia warstwy sterowania
oraz aparatura kontrolno-pomiarowa) powinny by¢ objete najwyzszym poziomem
bezpieczenstwa ze wzgledu na ich bezposredni wptyw na cigglos¢ dziatania IK.

Pomiedzy sieciami IK, a pozostalymi sieciami nalezy umiesci¢ dodatkowy,
posredniczacy segment sieci (DMZ). Caly ruch do i z sieci IK powinien przebiegaé
z wykorzystaniem rozwigzan posredniczacych umieszczonych w tym segmencie
(np. serwerow przesiadkowych, dedykowanych baz danych, serwerdéw plikow).
Jakiekolwiek bezposrednie polaczenia pomiedzy siecia IK a pozostalymi sieciami
organizacji, z pominieciem segmentu DMZ powinny by¢ blokowane.

Caly ruch sieciowy przepuszczany do segmentu DMZ oraz z tego segmentu do sieci
aktywow IK powinien by¢ $cisle kontrolowany w wykorzystaniem zapér ogniowych.
Dodatkowo, w celu ochrony przed atakami oraz wykrywania zlosliwego

7° Publikacja NIST 800-82 Wer. 1.
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oprogramowania, ruch w sieci powinien by¢ kontrolowany z wykorzystaniem
rozwigzan typu IDS/IPS.

2.8.8.2. Sieci bezprzewodowe

Sieci bezprzewodowe ze wzgledu na fatwos¢ budowy i konfiguracji oraz wygode uzycia
sa  bardzo  rozpowszechnione. = Wykorzystanie  sieci = bezprzewodowych,
bez zastosowania odpowiednich zabezpieczeni, niesie ze soba duze zagrozenia,
w szczegdlnosci mozliwosc:

= nielegalnego wykorzystania tych sieci do dziatan przestepczych,
* nieuprawnionego dostepu do informacji innych podmiotow.

- Coraz  powszechniej  bezprzewodowa  komunikacja  znajduje

3 zastosowanie w srodowisku automatyki, szczegolnie w przypadku

opomiarowania obiektéw, gdzie konieczne jest przesylanie danych

naduze odleglosci. Nalezy wtedy zwrdci¢ szczegolng uwage

na bezpieczenstwo przesytanych danych, ktérych przechwycenie lub w ktorych
ingerencja moze mie¢ bezposredni wptyw na proces technologiczny.

Warto réwniez zwrdci¢ uwage, ze bezpieczenstwo sieci bezprzewodowych powinnismy
rozpatrywac nie tylko z punktu widzenia wlasnych sieci, ale réwniez sieci obcych,
wykorzystywanych przez pracownikéw naszej organizacji.

Ochrona wlasnej sieci bezprzewodowej

Analizujac bezpieczne korzystanie z sieci bezprzewodowych, nalezy wzig¢ pod uwage
nastepujace filary bezpieczenstwa:

(1) Separacja ruchu z sieci bezprzewodowych

Wylaczenie komunikacji z sieci bezprzewodowych do sieci obstugujacych IK lub
zasobdw stanowigcych IK jest skutecznym sposobem zmniejszenia ryzyka zaklécenia
funkcjonowania IK.

(2) Szyfrowanie komunikacji

W sieciach bezprzewodowych powinno by¢ stosowane szyfrowanie komunikagji.
Najpopularniejszymi standardami szyfrowania s3 standardy WPA/WPA2/WPA3 (Wi-Fi
Protected Access). Standardy WPA2 i WPA3 s3 standardami bezpieczniejszymi i one s3
rekomendowane. WPA3 wnosi szereg zmian w poréwnaniu do swoich poprzednikow.
Najwazniejsze z nich to:

e Zmiana a w zasadzie calkowite zastapienie TKIP/AES, szyfrowaniem SAE
Praktycznie wyeliminowanie problemu ataku typu KRAK

Szyfrowanie WPA 3 Enterprise 192 bit

Szyfrowanie WPA 3 Personal 128bit
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e Ochrona przed atakami Brute Force - Automatyczna blokada przy stownikowej
probie zlamania hasta

e Zgodnosc¢ z poprzednimi wersjami (WPA/WPA2)

e Mozliwos$¢ korzystania z krétszych kluczy zabezpieczajacych

(3) Rozglaszanie identyfikatora sieciowego

Podstawa cyberataku na sie¢ bezprzewodowq jest wykrycie tej sieci, dlatego wylaczenie
rozglaszania tzw. SSID sieci (service set identifier), cho¢ nie zapewni pelnego
bezpieczenstwa, z pewnoscig utrudni skuteczny cyberatak.

(4) Kontrola dostepu na podstawie adresu MAC

Zezwolenie na dolaczenie do sieci bezprzewodowej tylko tych urzadzen, ktérych adres
fizyczny MAC zostal wczesniej wpisany jako adres dozwolony. Pozwala
to na zmniejszenie prawdopodobienstwa dolaczenia sie do sieci nieautoryzowanych
urzadzen sieciowych bez zastosowania specjalistycznych technik nielegalnego
podszywania sie pod wybrany adres MAC.

(5) Fizyczne ograniczenie dostepu do sieci

Poprawa bezpieczenistwa sieci bezprzewodowych w organizacji mozliwa jest rowniez
przez fizyczne ograniczenie dostepu do sieci tzn. takie ksztaltowanie sygnatlu
radiowego, aby byl on dostepny tylko i wylacznie z wybranych lokalizacji. Nalezy
unika¢ sytuacji, w ktoérej sygnal jest skierowany w glownej mierze na zewnatrz
lokalizacji informacji. Prowadzenie odpowiedniego monitoringu zagrozen” pozwoli
na wykrywanie nieuprawnionych prob dostepu.

Bezpieczne korzystanie z sieci bezprzewodowej innych podmiotéw

Oprocz zapewnienia bezpiecznego korzystania z wilasnej sieci bezprzewodowej wazne
jest, aby korzystanie z sieci innych podmiotéow rowniez odbywalo sie w sposdb
bezpieczny. Z takich sieci korzystaja gléwnie pracownicy, ktorzy w danej chwili
znajduja sie poza obszarem organizacji. Najlepsza praktyka jest, aby nie pozwala¢
na to, by w ten sposéb dostawali sie oni do sieci organizacji, w ktorej znajduje sie IK.
Rowniez jesli korzystaja oni z urzadzen przenosnych, ktére po podigczeniu do sieci
lokalnej w organizacji, maja dostep do krytycznych zasobdw, to urzadzenia te nie
powinny mie¢ wczesniej dostepu do obcych sieci (zaréwno bezprzewodowych,
jak i statych).

We wszystkich innych przypadkach, w ktérych pozwalamy na dostep do obcej sieci
bezprzewodowej z urzadzen stuzbowych lub w celach stuzbowych, powinny
obowigzywac pracownikow nastepujace zasady:
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= powinni oni korzystac tylko i wylacznie ze znanych im sieci bezprzewodowych
(np. znanego operatora telekomunikacyjnego),

= powinni oni korzysta¢ tylko i wylacznie z szyfrowanych sieci
bezprzewodowych (WPA/WPA2),

= 1laczenie do zasobéw organizacji (np. poczta elektroniczna) powinno sie
odbywa¢ tylko i wylacznie za pomoca wydzielonego, szyfrowanego kanatu
VPN7”,

= w przypadku niekorzystania z sieci bezprzewodowych powinni oni wylaczaé
bezprzewodowa karte sieciowa zainstalowang w urzadzeniu przeno$nym.

2.8.8.3. Monitoring zdarzen

Niezaleznie od tego, jak silnie bedzie zabezpieczona nasza sie¢ teleinformatyczna,
mozliwo$¢ przeprowadzenia skutecznego cyberataku na nig zawsze istnieje. Dlatego
organizacja powinna prowadzic staly monitoring zagrozen.

Rodzaje systemdéw monitorujacych

Nastepujace rodzaje urzadzen mozna wykorzystac¢ do organizacji systemu monitoringu
zagrozen i wczesnej reakcji na ich wystapienie:

= Systemy detekcji zagrozen sieciowych IDS (ang. Intrusion Detection System)

Sa to systemy wykrywania cyberatakéw w czasie rzeczywistym. Wykrycie
to nastepuje w oparciu o znany sieciowy wzorzec cyberataku (tzw. sygnature) lub
wykrycie anomalii w ruchu sieciowym. Zaleta takich systemow jest to, ze potrafig
one wykry¢ cyberataki, ktore s3 w stanie przeniknaé przez zabezpieczenie typu
zapora sieciowa, dzieki bardziej szczegélowej analizie pakietow sieciowych
(np. robaki sieciowe, cyberataki na serwisy i aplikacje czy nieuprawnione proby
logowania). Typowy system IDS sklada sie z systemu centralnego, jednej lub wielu
sond oraz bazy danych, w ktdérej odbywa sie przetwarzanie zebranych logéw.
Mozliwe jest zastosowanie dwdch rodzajéw systemow typu IDS:

— HIDS (ang. Host Based Intrusion Detection System) — system wykrywania
zagrozen sieciowych przeznaczony dla wybranych urzadzen (np. kluczowych
serwerow),

— NIDS (ang. Network Intrusion Detection System) - system wykrywania
zagrozen sieciowych przeznaczony dla wybranych sieci (moze byd,
np. zlokalizowany na styku sieci lokalnej z Internetem).

= System zapobiegania wlamaniom IPS (ang. Intrusion Prevention System)

System taki jest podobnym systemem do IDS, z tym samym podzialem na systemy
instalowane na konkretnym urzadzeniu (HIPS) oraz w sieci (NIPS). Podstawowa

7 Patrz punkt 2.8.3.4 Kontrola dostepu (dostep z zewnatrz).
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roznica polega na tym, ze o ile IDS alarmuje o zagrozeniu, to system IPS jest w stanie
podja¢ aktywna akcje zwiazang z ochrong systemu, np. zablokowaé¢ ruch
z konkretnego adresu zrodtowego.

Systemy IDS i IPS moga by¢ uzywane komplementarnie. W przypadku decyzji
o uzywaniu obydwu systemow, dobrg praktyka jest umieszczanie systemu IPS na styku
sieci, tak aby chronil on aktywnie przed najrézniejszymi nowymi cyberatakami, w tym
cyberatakami, ktére dopiero co sie w sieci pojawily i nieznane s3 jeszcze ich sygnatury,
a detekcja odbywa sie przez wykrycie anomalii (tzw. o-day attacks). Natomiast system
IDS moze by¢ uzywany gléwnie wewnatrz sieci, za zapora ogniowa tak, aby
monitorowat i alarmowat o naduzyciach w sieci wewnetrznej bez aktywnego dziatania
blokujacego. Do rozwazenia pozostaje roéwniez wdrozenie narzedzia klasy SIEM
(Security Information and Event Management), zbierajacego informacje ze wszystkich
istotnych systemow, potrafigcy korelowaé zdarzenia z réznych systeméw i wykrywac
anomalie zachowan.

Zasady monitoringu

Monitoring zagrozen powinien zosta¢ zorganizowany dla ochrony kluczowych
zasobow firmy. Standardowe rozmieszczenie odpowiednich systemow monitorujacych
powinno obejmowac nastepujace logiczne lokalizacje w sieci organizacji:

= styk z siecig Internet,

= styk z siecia, w ktdérej odbywa sie zarzadzanie (w ramach wewnetrznej
organizacji),

* najwazniejsze urzadzenia obstugujace IK.

Oproécz niewatpliwych zalet dzialania systemdw typu IDS, istnieja rowniez jego wady.
Jedna z najistotniejszych jest przekazywanie przez systemy monitorujace falszywych
alarmoéw. Wyrdznia sie dwa rodzaje tych atakow:

= false positive - falszywy alarm w sytuacji kiedy nie ma rzeczywistego zagrozenia,
= false negative — brak alarmu w sytuacji, w ktorej istnieje rzeczywiste zagrozenie.

;- Zagadnienie falszywych alarméw jest o tyle istotne, ze ich masowe

b wystepowanie (chodzi tu gléwnie o alarmy typu false positive) moze

doprowadzi¢ do ignorowania tego typu atakéw i w konsekwencji braku

reakcji na rzeczywisty cyberatak. Dlatego waznym zadaniem przy

korzystaniu z systemow monitoringu jest doprowadzenie ich konfiguracji do stanu,
w ktérym tego typu bledéw wystepuje jak najmniej”.

? W kwestii technik poprawy konfiguracji warto skorzysta¢é z porad zamieszczonych
w http://www.symantec.com/connect/articles/strategies-reduce-false-positives-and-false-negatives-ids
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Oprocz samej implementacji systeméw monitorujacych, nalezy wypracowad
odpowiedniag procedure obstugi tych systemow. Najwazniejsze elementy, ktore
powinny znalez¢ sie w takiej procedurze’, to:

= zadbanie o to, aby wszelkie urzadzenia sieciowe, ktére sa monitorowane,
jak réwniez same systemy monitoringu mialy ujednolicony czas zegara systemu
operacyjnego,

= stale kontrolowanie alarméw sygnalizujacych zagrozenia,

= kontrola, czy wszystkie systemy, ktore tego wymagaj3, sa objete systemem
monitoringu,

= dbanie o bezpieczenstwo urzadzen, na ktérych odbywa sie monitoring,

= przekazywanie alertéw o szczegolnie niebezpiecznych zagrozeniach do systemu
obstugi incydentéw.

Wykrywanie niepozadanego ruchu w sieci

Ze wzgledu na ograniczong skuteczno$¢ oprogramowania antywirusowego,
w szczegolnosci w zwalczaniu zagrozen ukierunkowanych (np. APT), zaleca sie
monitorowanie ruchu sieciowego w poszukiwaniu charakterystyk aktywnosci
zlosliwego oprogramowania. Wykrycie ruchu do zidentyfikowanych ,ztych” obszaréw
sieci Internet pozwala na stwierdzenie z duzym prawdopodobienstwem, ze w sieci
doszto do infekcji — niezaleznie od tego, jakie zlosliwe oprogramowanie zostalo uzyte
i czy jest ono wykrywane przez antywirusa. Podejrzanej aktywnosci mozna poszukiwac
co najmniej na dwa sposoby - wsrod zapytan DSN oraz w warstwie IP. W kazdym
przypadku bariera moze okaza¢ sie ilos¢ gromadzonego materialu. Niezbedne jest
bowiem zapewnienie odpowiedniej przepustowosci facz oraz powierzchni dyskowej,
odpowiednio dla przesylania i przechowywania danych.

Monitorowanie zapytan DNS

Zapytania o konkretne nazwy domenowe wysylane przez urzadzenia w sieci lokalnej
do serwera nazw moga by¢ porownywane z listami znanych zlosliwych domen
publikowanymi przez serwisy monitorujace zagrozenia oraz dostarczane w ramach
ustug bezpieczenstwa przez zewnetrzne podmioty. W przypadku wykrycia
komunikacji z podejrzang domena mozna podja¢ dzialania o réznym stopniu
inwazyjnosci - od podniesienia alarmu w systemie monitorujacym, przez zablokowanie
rozwigzywania nazw (np. z wykorzystaniem DNS blackholingu), zablokowanie
lacznosci (np. przez zmiane regul firewalla) po przekierowanie 13cznosci
(np. do sinkhole’a).

7 Dodatkowe informacje na temat zasad funkcjonowania procedur monitoringu i ich audytowania mozna znalez¢

na stronie http://www.isaca.org/Knowledge-Center/Standards/Documents/ P3IDSReview.pdf
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Wskazane jest takze archiwizowanie zapytan DNS z sieci lokalnej, gdyz mozliwos¢ ich
analizy jest nieoceniong pomoca w przypadku wykrycia intruza. Czesto wylacznie
na podstawie historycznych danych o zapytaniach DNS mozna ustali¢ w jaki sposob
zlosliwe oprogramowanie przedostato sie po sieci i do jakich zasobéw uzyskato dostep.

DNSSEC (Domain Name System Security Extensions) to rozszerzenie protokotu DNS
wzmacniajace jego bezpieczenstwo. DNSSEC tworzy bezpieczny system nazw domen,
wprowadzajac podpisy kryptograficzne. Dodawane s3 one do juz istniejacych rekordow
DNS. DNSSEC opiera sie na kryptografii klucza publicznego, certyfikatach i podpisach
cyfrowych. DNSSEC zapewnia dodatkowe uwierzytelnianie i integralno$¢ danych.
Chroni przed zatruciem pamieci podrecznej oraz moze chroni¢ dodatkowe informacje
za pomoca rekorddw TXT. Wprowadzenie DNSSEC ma tez przelozenie na problemy
zwigzane z atakami DDOS oraz moze powodowac problemy ze wdrozeniem podziatu
strefy. DNSSEC nie rozwigzuje problemow prywatnosci danych z DNS.

Monitorowanie ruchu IP

Do zbierania danych dotyczacych calej komunikacji w warstwie IP z sieciami
zewnetrznymi mozna zastosowa¢ mechanizm NetFlow, zbierajacy z urzadzen
sieciowych informacje takie jak zrédtowy i docelowy adres IP, port i protokdt dla
przechodzacych przez to urzadzenie pakietach. Rozwigzania zgodne z NetFlow
wspierane s3 (pod rézng nazwa) przez wiekszos¢ producentow urzadzen sieciowych,
a do analizy zebranych w ten sposéb danych mozna wykorzysta¢ dedykowane - takze
darmowe - narzedzia. Nalezy zwréci¢ uwage na to, ze niektére urzadzenia
(przynajmniej w domyslnej konfiguracji) nie analizuja wszystkich pakietow, a jedynie
pewng probke statystyczng. Dane probkowane moga by¢ wystarczajace na potrzeby
monitorowania wolumenu ruchu w poszczegolnych ustugach, lecz zdecydowanie nie
wystarczajace do wykrywania ztosliwych. potaczen. Podobnie jak w przypadku zapytan
DNS, archiwizowanie danych NetFlow moze by¢ bardzo pomocne przy dochodzeniu
w razie wystapienia incydentu.
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2.8.9. Bezpieczeristwo automatyki przemystowej

Do warstwy sterowania modelu $rodowiska systemow teleinformatycznych naleza
urzadzenia pobierajgce informacje zaparatury obiektowej (tj. z czujnikow,
zabezpieczen, miernikéw, sygnalizatoréw) oraz bezposrednio sterujace urzadzeniami
wykonawczymi (np. pompami, zaworami, napedami). Wiekszo$¢ z tych urzadzen
stanowi aktywa krytyczne z punktu widzenia wspieranych proceséw i powinny
podlegac¢ szczegolnej ochronie. Nalezy pamietacd, ze za integralnos¢ dystrybuowanego
przez dostawce sterownikéw oprogramowania odpowiedzialno$¢ powinien ponosic
dostawca.

2.8.9.1. Bezpieczeristwo sterownikow PAC/PLC/RTU i innych
urzgdzen programowalnych

Sterowniki PLC (Programmable Logical Controller) to programowalne urzadzenia
wykorzystywane do sterowania i/lub monitorowania instalacji technologicznych.
Sterowniki PLC moga by¢ laczone w wieksze systemy poprzez integracje
z wykorzystaniem sieci przemystowych. Sterowniki PLC najczesciej wymieniaja dane
z innymi sterownikami oraz nadrzednymi systemami monitorowania i sterowania
(np. systemy SCADA). Nalezy odnotowa¢, ze w ostatnim czasie obserwuje sie ewolucje
koncepcji sterownikéw PLC w strone wspolnej platformy sprzetowej, realizujacej
znacznie wiecej zadan niz tylko typowe algorytmy sterowania. Tego typu
zaawansowane urzadzenia sg okreslane terminem PAC (Programmable Application
Controller).

RTU (Remote Terminal Unit) podobnie jak sterowniki PLC przesylaja dane
do systemow nadrzednych (np. systeméw SCADA). Najczesciej wykorzystywane
sa w energetyce iinnych rozproszonych geograficznie systemach do przesylania
danych telemetrycznych.

Specyficznym  obszarem  zastosowan jednostek PLC/PAC/RTU s3 uklady
bezpieczenistwa, okreslane réwniez jako system bezpieczenstwa SIS (Safety
Instrumented System). Rola ukladdéw bezpieczenstwa jest sprowadzenie procesu
do stanu uznanego za bezpieczny na drodze, np. wylaczenia awaryjnego tzw. systemy
ESD (Emergency Shut Down). Zaleca sie, aby systemy takie funkcjonowaty rownolegle
i calkowicie niezaleznie od podstawowego ukltadu sterownia i wykorzystywaly
dedykowane, specjalnie certyfikowane elementy.

Urzadzenia PAC/PLC/RTU muszga by¢ chronione przed nieupowaznionym dostepem
fizycznym przez umieszczanie ich w zamykanych pomieszczeniach technicznych.
Dostep do pomieszczen powinien by¢ kontrolowany (proceduralnie lub
z wykorzystaniem $rodkdéw bezpieczenstwa technicznego). Urzadzenia nalezy




Narodowy Program Ochrony Infrastruktury Krytycznej

umieszcza¢ w zamykanych szafach elektrycznych wyposazonych w rozwigzania
techniczne stabilizujace srodowiskowe warunki pracy (np. wentylacja, klimatyzacja,
grzatki) oraz zapewniajace ochrone przed zakurzeniem.

Dostep do programu wurzadzen PAC/PLC/RTU powinien by¢ chroniony
z wykorzystaniem unikalnego hasta. Rekomenduje sie uzycie unikalnego hasta dla
kazdego urzadzenia. Hasla powinny by¢ okresowo zmieniane zgodnie z polityka
bezpieczenstwa firmy. Zaleca sie natychmiastowa zmiane hasta po: zakonczeniu etapu
uruchomienia, zmianie obowigzkow stuzbowych lub odejsciu z firmy os6b majacych
dostep do programéw urzadzen, podejrzeniu dostepu do hasta lub urzadzenia przez
osoby nieuprawnione. Szczegdélnie wazna jest zmiana haset domys$lnych
producentéw/dostawcéw. Uzywanie (pozostawienie) tych hasel stanowi podatnosé,
ktéra moze zostac¢ wykorzystana przez potencjalnych atakujacych.

W celu przeprowadzania prac diagnostycznych lub zmian w konfiguracji urzadzen
rekomenduje sie wykorzystywanie dedykowanych do tego celu stacji inzynierskich
(przenosnych - laptopy/programatory lub stacjonarnych - typu desktop). Komputery
inzynierskie nie powinny by¢ wykorzystywane w innych celach, w szczegdélnosci nie
powinny by¢ podiaczane do sieci biurowej lub do sieci zewnetrznych. Przenoszenie
plikdw na stacje inzynierskie powinno by¢ realizowane tylko po wczesniejszym ich
sprawdzeniu przez aktualne oprogramowanie antywirusowe. Rekomenduje sig,
aby pracownicy firm trzecich prowadzacy prace serwisowe nie korzystali z wlasnych
stacji inzynierskich (z uwagi na ograniczong kontrole nad ich bezpieczenistwem).

DOBRA

 emaxrvea  Operatorzy 1K wykorzystujacej sterowniki PAC/PLC/RTU powinni
dazy¢ do zapewnienia sobie kompletu aktualnych kopii programow
urzadzen:

— w wersjach edytowalnych z dostepem do wszystkich blokow programu
(za wyjatkiem blokéw predefiniowanych przez producenta urzadzenia),

— zawierajacych komplet komentarzy programisty o poziomie szczegdtowosci
wystarczajacym na jednoznaczne zidentyfikowanie roli poszczegolnych
fragmentow programu,

— nazwami i opisami zmiennych,

— definicja konfiguracji sprzetowej.

Brak kopii programu zgodnej z wyzej wypisanymi wymaganiami zwieksza uzaleznienie
organizacji od dostawcy systemu automatyki i moze znacznie zwiekszaé koszty
i stopien zlozonosci ewentualnych zmian w algorytmie sterowania.

Wszelkie zmiany w programach urzadzen PAC/PLC/RTU nalezy przeprowadzac
z zapewnieniem sobie mozliwosci szybkiego odtworzenia pierwotnej aplikacji. Przed
uruchomieniem nowego programu rekomenduje sie przeprowadzi¢ testy funkcjonalne
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na symulatorze lub w przeznaczonym do tego srodowisku testowym. Powyzsze uwagi
odnoszace sie do urzadzen PAC/PLC/RTU maja réwniez zastosowanie do urzadzen
polowych, typowo zarzadzanych przez sterowniki programowalne. Dzieje sie tak
z uwagi na fakt, ze coraz wiecej falownikéw, zabezpieczen silnikowych, rozproszonych
ukladéw wejs¢/wyjs¢ oraz systemow pomiarowych umozliwia nie tylko prostg
konfiguracje, ale réwniez zaprogramowanie okre$lonych algorytmow dziatania
na wypadek, np. utraty komunikacji ze sterownikiem nadrzednym i koniecznosci
zapewnienia autonomicznej pracy.

2.8.9.2. Bezpieczenstwo urzqdzen HMI

W bezposrednim sasiedztwie instalacji technologicznych, czesto instalowane s3
lokalne pulpity operatorskie, stacie HMI (Human Machine Interface). Ich celem jest
umozliwienie dalszego sprawowania nadzoru oraz sterowania procesem
technologicznym w przypadku awarii faczy komunikacyjnych, a takze usprawnienie
prac serwisowych poprzez zapewnienie lokalnego dostepu do informacji o stanie
procesu, instalacji i komponentéow systemu automatyki. Umieszczane w miejscach
rzadko uczeszczanych przez obsluge, stacje te moga stanowi¢ punkt
nieupowaznionego dostepu do systemu automatyki.

lm Stacje  HMI nalezy chroni¢ przed nieupowaznionym dostepem

fizycznym poprzez umieszczanie ich w zamykanych pomieszczeniach

lub szafach obiektowych, do ktdérych dostep jest scisle kontrolowany.

Urzadzenia powinny by¢ zabudowane w taki sposob, aby, aby operator
lub inne osoby w pomieszczeniu mialy dostep jedynie do interfejsow uzytkownika
(ekranu, klawiatury, myszy itp.). Urzadzenie powinny by¢ zabezpieczone przed
dostepem do portow fizycznych urzadzenia.

Dla stacji HMI maja zastosowanie wszystkie rekomendacje, co do zabezpieczenia
hastami oraz zmianami wskazane w rozdziale poswieconym urzadzeniom
PAC/PLC/RTU.

Operatorzy infrastruktury krytycznej wykorzystujacy stacje HMI powinni dazy¢
do zapewnienia sobie kompletu:

- aktualnych, edytowalnych kopii aplikacji HMI,

- instrukeji uzytkownika, rozumianej zaréwno jako instrukcja dla operatorow jak
iczes¢ techniczng dla serwisu/inzynieréw systemOw sterowania, zawierajace
informacje o strukturze aplikacji.

2.8.9.3. Bezpieczenstwo przemystowych sieci sterowania

W obszarze warstwy sterowania oraz AKPiA (Aparatury Kontrolno-Pomiarowej
i Automatyki) wykorzystywane sa specjalistyczne protokoty komunikacyjne. Czes¢ tych
protokotow zostata zaprojektowana wiele lat temu, bez uwzglednienia wymagan

167
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wynikajacych ze wspdtczesnych zagrozen teleinformatycznych. W protokotach tych
wystepuja znane podatnosci, ktére moga zosta¢ wykorzystane w celu zakldcenia
dziatania lub przejecia kontroli nad infrastrukturg krytyczng. Rekomenduje sie
zabezpieczanie przemystowych sieci sterowania korzystajacych z protokotow
o znanych podatnosciach poprzez:

— ograniczenie dostepu fizycznego do infrastruktury sieciowej,

— ograniczenie dostepu logicznego poprzez wdrazanie wlasciwych mechanizmow
bezpieczenstwa na wyzszych warstwach modelu segmentacji sieci,

— tam, gdzie to mozliwe oraz uzasadnione ekonomicznie (np. przewidywana jest
wieloletnia eksploatacja systemu), nalezy rozwazy¢ migracje do protokotéw
komunikacyjnych zapewniajacych wyzszy poziom bezpieczenstwa.

Bezpieczenstwo stacji operatorskich systemow SCADA/DCS

Przemyslowe systemy nadrzednego monitorowania i sterowania, takie jak SCADA czy
DCS, dla celéw przechowywania i przetwarzania danych oraz realizacji interfejsu
uzytkownika, wykorzystuja coraz czesciej te same rozwigzania techniczne co pozostate
systemy IT (m. in.: serwery, stacje operatorskie, macierze dyskowe, standardowe
systemy operacyjne, sieci TCP/IP). Zasady bezpieczenstwa dla tych rozwigzan zostaly
opisane we wczesniejszych rozdziatach. Nalezy jednak zwrdci¢ uwage, iz nastawienie
na zapewnienie maksymalnej dostepnosci systemu wymusza w niektorych
przypadkach inne podejscie do praktycznej realizacji wymagan bezpieczenstwa,
np. w przypadku, gdy systemy SCADA/DCS stanowia podstawowa metode nadzoru
ikontroli nad procesem technologicznym, zabezpieczenie dostepu do stacji
operatorskich haslem moze by¢ niewskazane z uwagi na ryzyko bledu podczas
wpisywania lub zapomnienia hasta przez operatora w sytuacji podwyzszonego stresu.
W takich przypadku takich systemow, wymagany poziom zabezpieczenia przed
nieupowaznionym dostepem realizuje sie poprzez restrykcyjne ograniczenie dostepu
fizycznego do pomieszczenia sterowni.

- Instalacja poprawki systemu operacyjnego, nawet odpowiedzialnej

za usuniecie krytycznych bledow bezpieczenstwa nie moze zostac

' zainstalowana na komponentach systeméw odpowiedzialnych za nadzoér

' i sterowanie procesami przemystowymi o ile nie ma pewnosci,

iz instalacja ta nie zakloci funkcjonowania tego systemu. W takich przypadkach czesto

wybiera sie tymczasowe odlaczenie fizyczne sieci systemu sterowania od innych sieci

teleinformatycznej do czasu przetestowania dzialania poprawki przez producenta
systemu sterowania lub na wlasnym srodowisku testowym.
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2.8.10. Plany awaryjne i procedury odtworzenia

2.8.10.1. Proces tworzenia i doskonalenia planow

Plany awaryjne zapewniajace odtworzenie i cigglos¢ dziatania infrastruktury IT
powinny by¢ przygotowywane i utrzymane wg przedstawionego schematu.

UTRZYMANIE

PLANOW ANALIZA SYTUACHI

TESTOWANIE OPRACOWANIE
PLANOW ROZWIAZANIA

\ IMPLEMENTACIA /

ROZWIAZANIA

Rysunek 16 ~ Cykl wdrozenia planéw awaryjnych.

Analiza sytuacji

W  tej fazie najwazniejszym zadaniem jest ustalenie zasobdw, niezbednych
do sprawnego i bezpiecznego przelaczenia/odtworzenia systeméw IT. Jest to zadanie
$cisle zwigzane z oceng ryzyka, wymaganym czasem odtworzenia (RTO - recovery
time objective) oraz akceptowalnym poziomem utraty danych (RPO - recovery point
objective) — parametry RTO i RPO bezposrednio wptywaja na technologie tworzenia
kopii zapasowych (backup). Tymi =zasobami moga by¢ =zaréwno personel,
infrastruktura techniczna, a takze zasoby zewnetrzne, np. kluczowi dostawcy
materiatow lub informacji koniecznej do podtrzymania proceséw biznesowych
i wsparcia. Rowniez w tej fazie trzeba okresli¢ kryteria, przy ktorych uruchamiane sa
plany awaryjne (wyznaczenie granicy pomiedzy planami awaryjnymi i zarzadzaniem
incydentem).

Opracowanie rozwigzania

W fazie opracowania rozwigzania powstaja szczegolowe plany, ktére odpowiadaja
na pytania: kiedy? kto? co? w jaki sposdb? Opracowujac te plany, trzeba pamieta¢,
ze nie wszystkie sytuacje da sie przewidzie¢ w fazie planowania. Dlatego oprdcz
szczegbdtowych gotowych plandéw powinien powsta¢ mechanizm rozwigzania sytuacji,
w ktorej wystapito to, czego nikt nie przewidzial. Taki mechanizm przede wszystkim
powinien zawiera¢ reguly dotyczace tego, jakie osoby (stanowiska) biorg udziat
w rozwigzaniu problemu i w jaki sposdb podejmuja one decyzje.
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- Waznym elementem zabezpieczenia danych jest systematyczne
tworzenie kopii zapasowych, ktorych czestotliwos¢ wykonywania
' powinna wynika¢ z analizy ryzyka oraz czasu dostepnosci do danych.
' Zakres wykonywania kopii zapasowych dla serweréw musi zawierac
oprogramowanie systemowe (konfiguracja systemu), zainstalowane oprogramowanie
uzytkowe. Dla urzadzen sieciowych (routeréw, switchy, zapor ogniowych itp.) oznacza
to zapisanie ich konfiguracji, a dla stacji roboczych przetwarzanie informacji zgodnie
ze zgloszonym przez uzytkownika zapotrzebowaniem. Nalezy pamietac, zeby kopie
zapasowe nie byly przechowane w tym samym miejscu co systemy, z ktorych zostaty
wykonane (fizyczna utrata budynku, na przyktad pozar, oznacz wtedy i utrate systemu,
i utrate kopii zapasowej). Kopie zapasowe powinny by¢ szyfrowane i okresowo
testowane (czy nadal jest techniczna mozliwo$¢ odczytu danych z nosnika).

Implementacja rozwigzania

Po tym, jak zostang opracowane plany awaryjne, powinna nastapic ich implementacja.
Wiasciwym rozwigzaniem jest, aby wraz z implementacja nastapitlo przetestowanie
zaplanowanych rozwigzan. Nie chodzi o pelne testy, tylko o to, aby sprawdzic,
czy plany sa kompletne, proceduralnie logiczne i mozliwe do realizacji. Moze tego
dokonac zespot odpowiedzialny za implementacje.

Testowanie planow

Wiasciwa weryfikacja planow odbywa sie w fazie testow. W tym przypadku
W testowaniu uczestnicza wszyscy zainteresowani. Testy te moga by¢ mniej lub
bardziej ztozone. Test prosty moze sktada¢ sie z uruchomienia pojedynczej procedury
awaryjnej (test prosty moze by¢ realizowany samodzielnie przez jednostki IT bez
udziatu jednostek biznesowych). Natomiast test zlozony powinien obejmowaé
uruchomienie kilku procedur awaryjnych naraz i swoim zasiegiem obja¢ maksymalnie
najwieksza liczbe komdrek organizacyjnych firmy (czynne zaangazowanie jednostek
biznesowych w weryfikacje jakosci i poprawnosci odtworzenia systemow [T
w lokalizacji zapasowej). W przypadku gdy nie jest mozliwe przetestowanie
okreslonego zakresu, rozwigzaniem mogg by¢ testy polegajace na przecwiczeniu
teoretycznego planu, przy roznych scenariuszach.

oomea . W praktyce grupa zaangazowana w realizacje planu realizuje wybrane
- scenariusze ,na kartce papieru” (tzw. table exercises) lub
na wydzielonym, odseparowanym s$rodowisku testowym. Testy takie
we wspomnianych  obszarach  pomagaja  utrwali¢  prawidlowe

mechanizmy zachowan. Przykladowy scenariusz moze uwzgledniac:
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e awarie gtéwnego serwera pocztowego organizacji,
e atak wirusa unieruchamiajacego komunikaty alarmowe przekazywane
z systemu SCADA,

e awarie systemu kontroli fizycznej wejscia do budynku.

Jako wynik testowania sporzadzany jest szczegélowy raport, ktéry powinien zawierac
informacje na temat:

e sytuacji awaryjnej,

e przebiegu testuy,

e osiggnietych wynikéw w poréwnaniu z wynikami oczekiwanymi,
e analizy powoddéw roznic (jesli wystapily),

e propozycji dziatan naprawczych (jesli jest to konieczne).

Po zakonczeniu testow nastepuje wdrozenie przedstawionych w raporcie propozycji
dziatan naprawczych oraz ostateczne zatwierdzenie plandw awaryjnych.

Utrzymanie planow
Utrzymanie planéw awaryjnych sktada sie z dwdch gtéwnych aktywnosci:

e szkolenia 0séb odpowiedzialnych za dziatania w trakcie sytuacji kryzysowej,
e testowania zatwierdzonych planéw awaryjnych.

Wskazane jest, aby zaréwno szkolenia, jak i testowanie, odbywaly sie co najmniej raz
do roku.

Oczywiscie w przypadku zajscia zmiany w s$rodowisku, w jakim funkcjonuje
organizacja, np. pojawienie sie nowego systemu albo powolanie nowej komorki
organizacyjnej, nalezy powtorzy¢ caly cykl stworzenia planéw awaryjnych. Jesli nie
nastepujq takie zmiany, warto powtarzac ten cykl co najmniej raz na 2 lata.

2.8.10.2. Reakcja na incydenty

Podstawowe rekomendacje w zakresie wykrywania ireagowania na ataki
ukierunkowane (w tym APT).

Sprawna reakcja na zagrozenia jest kluczowym elementem, jesli chodzi
o przeciwdzialanie atakom ukierunkowanym, w tym APT (Advanced Persistent
Threat). Poprzez atak ukierunkowany rozumiany jest atak na konkretng organizacje
lub osobe (lub tez grupe organizacji/osob). Atak APT jest podzbiorem tej kategorii
ataku i dotyczy zagrozen (organizacji), ktore posiadaja zaawansowane mozliwosci
przeprowadzenia ataku - zarowno na poziomie technicznym jak i organizacyjnym,
finansowym irozwojowym - i posiadaja jasno sprecyzowane dlugofalowe cele
do ktorych beda systematycznie dazyly.




Narodowy Program Ochrony Infrastruktury Krytycznej

lm Nalezy wyjs¢ z zalozenia, ze predzej czy pozniej dojdzie do udanego

]

wlamania do chronionej sieci. Ustanowienie pracy zespolu reagujacego
ijego planow powinno by¢ poprzedzone analiza ryzyka, ktdra skupi sie
przede wszystkim na okresleniu, jakie s3a najwazniejsze zasoby,
ktore nalezy chroni¢ a takze okreslenie prawdopodobny $ciezek ataku na te zasoby.
W szczegdlnosci warto zwrdci¢ uwage na rozne metody socjotechniczne, ktore wraz
z wykorzystaniem  zlosliwego oprogramowania mogg postuzy¢ do ataku
na poszczegolne osoby lub dziaty w firmie:

= spear phishing - atak ukierunkowany na konkretna organizacje lub osobe/grupe
osob, w ktorym atakujacy wysyla korespondencje podajac sie za zaufana
instytucje lub nierzadko stojaca wysoko w hierarchii osobe z atakowanej
organizacji; celem ataku jest naklonienie ofiary do wykonania polecenia
zawartego w wiadomosci email (np. otwarcie zalacznika lub odwiedzenie strony
podanej w odnosniku), a w konsekwencji zarazenie jej zlosliwym
oprogramowaniem,

= clone phishing - klonowanie prawdziwej wiadomosci e-mail. Przestepca moze
uzy¢ wzoru podczas tworzenia nowej i zalaczy¢ zmienione linki prowadzace
do zlosliwej strony www. Ofiara ma pewno$¢, ze otrzymuje identyczng
wiadomos¢ od tego samego nadawcy,

= whaling - typ ataku spersonalizowanego, ktéry ma za zadanie przechwycenie
danych od 0s6b zajmujacych najwyzsze stanowiska w firmie,

= brand phishing - oszusci podszywaja sie pod przedsiebiorstwo, swiadczace
ustugi dla atakowanej firmy,

= waterholing, watering hole attack - atak ukierunkowany, polegajacy
na zidentyfikowaniu przez atakujacego stron odwiedzanych przez ofiary
(np. strony podwykonawcow, systemy dostarczajace wiedzy), a nastepnie -
przez osobny atak - umieszczenie na nich ztosliwego kodu celem infekcji ofiar,

= spoofing - typ phishingu, ktéry polega na falszowaniu domen. Cyberprzestepca
podszywa sie pod istniejaca domene, aby jego e-mail wygladat jak oryginalna
wiadomos¢ od wybranej organizacji,

» Smishing - atak wykorzystujacy wiadomosci SMS, zawierajace zlosliwy link.

Wyznaczenie Sciezek potencjalnych atakéw umozliwi uwzglednienie roznych metod
detekcji ataku odpowiadajacych kolejnym etapom wlamania. Warto w tym celu
zapoznac sie z pojeciem i metodyka "intrusion kill chain" wprowadzona przez firme
Lockheed Martin™.

7> http://www.lockheedmartin.com/content/dam/lockheed/data/corporate/documents/LM-White-Paper-Intel-
Driven-Defense.pdf
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posra . Rekomendacje:

. PRAKTYKA

e Nie nalezy klika¢ podejrzanych linkéw i plikdéw do pobrania w wiadomosciach.
Nalezy zbada¢ wiarygodnos¢ danej wiadomosci np. dzwoniagc do nadawcy,
ktdérego dotyczy e-mail.

e Wiadomos¢ wydaje sie pilna i wzbudza ciekawo$¢? Nadawca kusi, ze jest tylko
20 minut na odbior nagrody lub rabatu? To jedna z socjotechnik, ktére majg
zacheci¢ do szybkiego i nieprzemyslanego reagowania. Ogromna czes¢ atakow
phishingowych ma za zadanie wzbudzenie silnych emocji.

e Przestepcy dbaja o realistyczny wyglad swoich stron. Czesto sa one tudzaco
podobne do oryginalu, pod ktory sie podszywaja. Zielona kiédka obok adresu
nie gwarantuje, ze zapewnione jest bezpieczenstwo. Protokét HTTPS oznacza
jedynie, ze dane s3 bezpiecznie transmitowane, jednak nie gwarantuje
wiarygodnosci samej witryny.

e Nie nalezy odpowiada¢ na mail, ktéry wyda sie podejrzany. Ignorowaé nalezy
prosby o podanie loginu i hasta, danych osobowych lub skanu dowodu
osobistego.

e Brak zaufania do wiadomosci zawierajacych prosby o pienigdze - nawet od
najblizszych wspotpracownikéw lub znajomych. Ich konto moglo zostaé
zhakowane i wykorzystane wbrew intencjom. Dotyczy to zwlaszcza sieci
spotecznosciowych.

Plany reakcji powinny uwzglednia¢ komunikacje z podmiotami zewnetrznymi, w tym
Policja i inne sluzby, dostawcy uslug sieciowych, CSIRTy a takze media. Warto
uprzednio zweryfikowa¢ jakie s3 mozliwosci powyzszych w zakresie niesienia pomocy
i przygotowac¢ odpowiednie metody komunikacji.

Poprawna reakcja na dany incydent wymaga uzyskania przez podmiot dobrego obrazu
sytuacyjnego funkcjonowania wlasnej sieci, w szczegolnosci w kontekscie zdarzen
bezpieczenstwa. Zaleca sie przyjecie postawy proaktywnej - tzn. aktywnego
wyszukiwania potencjalnych problemdéw w sieci, tak aby mdc zareagowaé na incydent
juz we wczesnej fazie jego rozwoju. Nalezy przyjac¢ zalozenie, Ze sie¢ moze by¢
skompromitowana juz wczesniej i skupi¢ sie na wskaznikach mogacych s$wiadczy¢
0 obecnosci intruza wewnatrz sieci, np. o eksfiltracje danych. Podstawa jest logowanie
ruchu w sieci w celu dalszej analizy (w tym takze w celach analizy powlamaniowej).
Zaleca sie w tym wypadku jako minimum uwzglednienie mechanizmu netflow
do zbierania i przechowywania catego ruchu sieciowego przez pewien czas (optymalnie
przynajmniej rok) a takze logowanie wszystkich zapytan na poziomie DNS.
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W  celu poprawy obrazu sytuacyjnego zaleca sie zapoznanie i dostosowanie
do rekomendacji dwoch raportéw ENISA:

* Proactive Detection of Network Security Incidents
https://www.enisa.europa.eu/activities/cert/support/proactive-detection

= Actionable Information for Security Incident Response
https://www.enisa.europa.eu/activities/cert/support/actionable-information

Dokumenty te opisuja metody, narzedzia i standardy wymiany informacji niezbednego
do tego, by proaktywnie wykrywac zagrozenia i wymienic sie informacjami o nich.

Zaleca sie rowniez skorzystanie z istniejacych mechanizméw wymiany danych
o zagrozeniach wprowadzonych w Polsce. W szczegolnosci wskazane jest dolaczenie
do istniejacego systemu agregujacego sieciowe incydenty bezpieczenstwa dotyczace
polskich podmiotow - platformy n6, stworzonej przez CSIRT NASK. W ramach tego
systemu mozna bezplatnie otrzymywac¢ informacje o zagrozeniach wykrytych
we wilasnych sieciach (w tym takze informacji o atakach ukierunkowanych i APT),
bez koniecznosci instalacji jakiegokolwiek oprogramowania lub sondy. Wiecej
informacji otym systemie oraz jak do niego dolaczy¢ znajduje sie na stronie
http://n6.cert.pl. Warto rowniez rozwazy¢ dotaczenie do listy dyskusyjnej poswieconej
projektowi - n6 forum.



https://www.enisa.europa.eu/activities/cert/support/proactive-detection
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2.8.11. Wsparcie dziatan w sytuacjach awaryjnych

2.8.1.1. Security Operation Centre

o .2omma  Istotng kwestig organizacyjng jest powolanie w strukturach organizacji

P -

zespolu do spraw reagowania na przypadki naruszania bezpieczenstwa
ﬂ teleinformatycznego zwanego SOC (ang. Security Operation Centre).

Komoérka taka nie jest obligatoryjna, niemniej jednak decyzje o jej
powolaniu i funkcjonowaniu warto powaznie rozwazy¢. Praktyka pokazuje, ze tego
typu komorka, oprécz sprawowania powierzonych jej kluczowych zadan, tj. obstugi
incydentéw, réwniez jest doskonalym wsparciem dla realizacji innych zadan,
np. przeprowadzenia analizy ryzyka, audytu teleinformatycznego czy przeprowadzenia
dziatann u$wiadamiajaco-edukacyjnych. Jest to mozliwe dzieki stalemu kontaktowi
kadry SOC z najwazniejszymi i najbardziej aktualnymi zjawiskami w dziedzinie
bezpieczenistwa teleinformatycznego i praktycznej wiedzy dotyczacej naduzyé w sieci
i sposobow im zapobiegania.

Jak zbudowa¢ SOC®

- Krok II - Krok IV « Dopasowanie Krok VI — Krok VIII
* Uzyskanie * Zebranie planu * Uruchomienie
poparcia * Stworzenie !duczowe_j_ * Zaprojektowanie operacyjnego * Rozpoczecie dziatari . * Ocena
zarzae_lu . planu infromacji wizji dziatania do wizji implementacji operacyjnych efektywnosci
organizacji strategicznego dziatania soc dziatania SOC
SOC
Krok | Krok Il Krok V Krok VII

Rysunek17  Etapy tworzenia SOC

Krok I - Uzyskanie poparcia zarzadu organizacji

Podstawowym zadaniem, ktore stoi na poczatku drogi budowy zespotu reagujacego,
jest otrzymanie poparcia zarzadu organizacji dla takiej inicjatywy. Jak w przypadku
kazdej nowej inicjatywy, brak takiego poparcia moze odbi¢ sie negatywnie na jakosci
powstajacej komorki.

Krok II - Stworzenie planu strategicznego

W kroku drugim nalezy szczegélowo zaplanowac strategie stworzenia SOC. Jaka grupa
osob bedzie go tworzyla? Jak bedzie wygladalo poparcie od zarzadu? Jak poinformowac
o istnieniu i zadaniach takiego zespolu pozostalych cztonkéw organizacji?

78 Propozycja bazuje na rekomendacjach przygotowanych przez CERT Coordination Center: http://www.cert.org/
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Krok III - Zebranie kluczowej informacji

Jest to bardzo istotny krok, w trakcie ktorego dowiadujemy sie o szczegolowych
oczekiwaniach wobec przysztego SOC. Warto wtedy omoéwi¢ te oczekiwania
z kierujacymi innymi komorkami (w szczegolnosci dziat IT, prawny i public relations).
Pozwoli to miedzy innymi na zaplanowanie koniecznych zasobow ludzkich
i technicznych do funkcjonowania przyszlego zespotu. W trakcie tej fazy zbieramy
rowniez informacje na temat juz istniejacych zasad bezpieczenstwa w organizacji,
w tym, jak do tej pory (jesli w ogole) odbywalo sie reagowanie na incydenty. Pomocne
rowniez beda wszelkie schematy organizacyjne i organizacyjne procedury.

Krok IV - Zaprojektowanie wizji dzialania

Cho¢ zadanie to brzmi ogolnikowo, to jest ono niezwykle wazne. Zdefiniowanie takich
rzeczy jak:

= obszar dzialania (tzw. constituency) zespotu, czyli to, jakie SOC bedzie
realizowat zadnia,

= zdefiniowanie misji i celow dzialania,

= ustalenie zakresu s$wiadczonych ustug reaktywnych, proaktywnych
i konsultacyjnych?”,

= ustalenie modelu organizacyjnego dla powstajacego zespotu,
= ustalenie potrzebnych zasobéw (osobowych i technicznych),
= ustalenie zZrédel budzetowania dla zespotu SOC.
Krok V - Poinformowanie i zebranie opinii na temat wizji dzialania

Dobra praktyka przy tworzeniu zespotu jest sprawienie, aby szczegdtowa informacja
na temat wizji dzialania zespotu trafila do zainteresowanych stron. Jest to skuteczne
dzialanie nie tylko z punktu widzenia promocji i uzyskania przychylnosci dla nowo
powstajacego zespolu, ale réwniez zebrania informacji na temat potencjalnych
problemoéw i ryzyk zwigzanych z funkcjonowaniem tak zaplanowanego zespotu.

Krok VI - Rozpoczecie implementacji

Rozpoczecie dzialan operacyjnych wiaze sie z zatrudnieniem personelu, zakupem
odpowiedniej infrastruktury, wstepnym ustaleniem procedur funkcjonowania,
stworzeniem technicznego systemu wspierajacego obsluge incydentow oraz
przygotowaniem odpowiednich rekomendacji i wskazowek w obszarze dzialania
na temat tego, jak zachowywac¢ sie w przypadku stwierdzenia lub podejrzenia
naruszenia bezpieczenstwa teleinformatycznego.

77 Liste uznanych serwiséw CSIRT mozna znalez¢ na stronie: http://www.cert.org/csirts/services.html
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Krok VII - Ogloszenie dzialan operacyjnych

Poinformowanie wszystkich zainteresowanych o rozpoczeciu funkcjonowania zespotu.
Najlepiej, jesli dokona tego osoba reprezentujaca zarzad, co po raz kolejny potwierdzi
jego poparcie dla tej inicjatywy. Wtedy tez warto udostepni¢ wczesniej opracowane
wskazowki i rekomendacje. Warto przy tym wszystkim skorzysta¢ z atrakcyjnej formy
przekazu (np. firmowa broszura, wywiad z kierownikiem zespotu SOC, wykorzystanie
organizacyjnego intranetu).

Krok VIII - Ocena efektywnosci dzialania

Po odpowiednim okresie funkcjonowania zespotu (np. po 6 miesigcach) powinna
nastapic¢ ocena tej funkcjonalnosci. Ocena ta pozwoli odpowiedzie¢ na to, czy warto
bylo powolywa¢ do zZycia taka komorke i jezeli odpowiedz jest twierdzaca, to co
ewentualnie warto poprawi¢ w jej funkcjonowaniu. Aby odpowiedzie¢ na te pytania,
mozna postuzy¢ sie informacjami niemierzalnymi, takimi jak ankieta oceniajaca,
a takze pewnymi miernikami, np. liczba raportowanych i rozwigzywanych incydentéw,
czasem ich obslugi, zaimplementowaniu nowych narzedzi zapewnienie
bezpieczenistwa teleinformatycznego, ktore wynikaja z wnioskow z obstugi
incydentow.

2.8.11.2. Wspolpraca sektorowa

Znaczna cze$¢ IK znajduje sie w rekach sektora prywatnego. Czesto organizacje
wladajace IK s3 na rynku komercyjnym konkurentami. Niemniej jednak zasada
konkurencji nie powinna dotyczy¢ kwestii bezpieczenstwa. Dlatego wskazane jest,
aby organizacje utrzymujace IK ze sobg wspolpracowaly. Najlepiej jesli ta wspolpraca
realizowana jest w ramach poszczegélnych sektoréw, np. sektora energetycznego czy
sektora bankowego.

Formula wspolpracy sektorowej miedzy zainteresowanymi organizacjami czesto
okreslana jest angielskim terminem ISAC (Information Sharing and Analysis Center),
czyli Centrum Analizy i Wymiany Informacji i najczesciej przyjmuje forme wirtualnej
wspolpracy. W ramach takiego centrum wymieniana jest informacja o konkretnych
zagrozeniach dla danego sektora, a nawet o przypadkach incydentow
w poszczegdlnych organizacjach?. Pozwala to wszystkim uczestnikom inicjatywy na
wykorzystanie tej praktycznej informacji w lepszym odparciu potencjalnego
cyberataku lub poprawy poziomu bezpieczenstwa swoich zasobow. Najistotniejsze jest,
aby informacja wymieniana miedzy uczestnikami byla wartosciowa i aby nie byly
naruszone zasady zaufania i poufnosci, przede wszystkim przez zapewnienie
odpowiedzialnej polityki personalnej wobec o0sdb uczestniczacych w wymianie

7 Te informacje ze wzgledu na wysokie wymagania dotyczace poufnosci moga by¢ wymieniane w sposéb

anonimowy.
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informacji. W ramach istnienia centrum mozliwe jest tez podejmowanie wspdlnych
dzialann na rzecz poprawy bezpieczenstwa w calym sektorze. Jedna z ciekawszych
ibardzo waznych mozliwosci jest powotanie sieci informacji kryzysowej, ktora
w przypadku wystapienia szczegdlnie niebezpiecznej sytuacji dla jednego lub wielu
cztonkow centrum moze szybko zadzialaé, tak aby straty wynikajace z wystapienia
sytuacji kryzysowej byly jak najmniejsze. Dzieki takiej sieci mozna:

= powiadomi¢ innych cztonkéw o niebezpiecznej sytuacji,
= uzyskac wsparcie merytoryczne w radzeniu sobie z sytuacja,
= podjac¢ wspolne dzialania w celu ostabienia sity zagrozenia.

Jako dobre przyklady dziatania wspodtpracy sektorowej mozna podaé inicjatywe
Ministerstwa Klimatu i Srodowiska — organu wlasciwego w sektorze energii tworzacego
centrum analityczno-informacyjne (ISAC- Information Sharing and Analysis Center),
atakze holenderska inicjatywe sektora finansowego o nazwie FI- SAC” oraz
amerykanski ISAC sektora informatycznego — IT-ISAC.

2.8.11.3. Zespoly reagowania na incydenty CSiRT

W przypadku nieposiadania w strukturach organizacji zespotu SOC, w dzialaniach
zwigzanych z reagowaniem na incydenty w szczegdlny sposob bazujemy na wsparciu
zewnetrznym. W takiej sytuacji incydent jest obstugiwany przez CSIRT zewnetrzny
zgodnie z obszarem dziatania CSIRT zewnetrznego (ang. constituency).

Oprécz formalnie dzialajacych zespoléw CSIRT wiele podmiotéw posiada w swoich
strukturach zespoly bezpieczenstwa, ktore maja za zadanie obslugiwac¢ incydenty
pojawiajace sie w sieciach nalezacych do tych podmiotow, grup kapitalowych
1 instytucji.

- Zgtoszenia incydentéw powinny sie odbywaé zgodnie ze wskazanym
w tabeli ponizej obszarem dziatania. Jednym ze sposobéw odnalezienia
| odpowiedniego CSIRT lub instytucji zwigzanej z danym adresem IP jest
skorzystanie z bazy wudostepnionej przez organizacje RIPE:

www.ripe.net.

7 http://www.samentegencybercrime.nl/Informatie knooppunt/Sectorale ISACs/FIISAC?p=content
W serwisie mozna odnalez¢é rowniez wiele innych tego typu inicjatyw sektorowych.
8 https://www.it-isac.org/
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OBSZAR DZIAEANIA

a)

b)

c)
d)

e)

jednostki sektora finansow
publicznych, o ktorych mowa w
art. 9 pkt 1, 8 i 9 ustawy z dnia 27
sierpnia 2009 r. o finansach
publicznych, z wyjatkiem
wymienionych w art. 26 ust. 51 6
ustawy z dnia 5 lipca 2018 1. o
krajowym systemie
cyberbezpieczenstwa (UKSC);
jednostki podlegte Prezesowi
Rady Ministréw lub przez niego
nadzorowane;

Narodowy Bank Polski;

Bank Gospodarstwa Krajowego;
inne niz wymienione w pkta - d
oraz bedacych w obszarze
dzialania CSIRT MON podmioty,
ktorych systemy
teleinformatyczne lub sieci
teleinformatyczne objete s
jednolitym wykazem obiektéw,
instalacji, urzadzen i ustug
wchodzacych w skiad
infrastruktury krytycznej, o
ktorym mowa w art. sb ust. 7 pkt
1 ustawy z dnia 26 kwietnia 2007
r. 0 zarzadzaniu kryzysowym;
podmioty, o ktéorych mowa w
ust. 6, jezeli incydent dotyczy
systemow teleinformatycznych
lub sieci teleinformatycznych
objetych jednolitym wykazem
obiektow, instalacji, urzadzen i
ustug wchodzacych w sklad
infrastruktury krytycznej, o
ktorym mowa w art. s5b ust. 7 pkt
1 ustawy z dnia 26 kwietnia 2007
r. 0 zarzadzaniu kryzysowym.
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ZESPOL

CSIRT MON

ADRES WWW

https://csirt-mon.wp.mil.pl

Zespot Reagowania na

Incydenty Bezpieczenstwa
Komputerowego dzialajacy na
poziomie krajowym,
prowadzony przez Ministra

Obrony Narodowej

OBSZAR DZIALANIA

a)

podmioty podlegte Ministrowi
Obrony Narodowej lub przez
niego nadzorowane, w tym
podmioty, ktorych systemy
teleinformatyczne lub sieci
teleinformatyczne objete s
jednolitym wykazem obiektéw,
instalacji, urzadzen i ustug
wchodzacych w sktad
infrastruktury krytycznej, o
ktéorym mowa w art. s5b ust. 7 pkt
1 ustawy z dnia 26 kwietnia 2007
r. 0 zarzadzaniu kryzysowym;

b) przedsiebiorcy o szczegdlnym
znaczeniu gospodarczo-
obronnym, w stosunku do
ktorych organem organizujagcym
i nadzorujacym wykonywanie
zadan na rzecz obronnosci
panistwa w rozumieniu art. 5 pkt
3 ustawy z dnia 23 sierpnia 2001
r. 0 organizowaniu zadan na
rzecz obronnosci panstwa
realizowanych przez
przedsiebiorcow jest Minister
Obrony Narodowej.

CSRIT NASK

http://www.cert.pl

Zespot Reagowania na

Incydenty Bezpieczenstwa
Komputerowego dzialajacy na
poziomie krajowym,
prowadzony przez Naukowa i
Akademicka Sie¢ Komputerowa

- Panstwowy Instytut Badawczy

b)

c)
d)

e)

jednostki sektora finansow
publicznych, o ktorych mowa w
art. 9 pkt 2-6, 111 12 ustawy z
dnia 27 sierpnia 2009 r. 0
finansach publicznych,
jednostki podlegle organom
administracji rzagdowej lub przez
nie nadzorowane, z wyjatkiem
jednostek, o ktorych mowa w
art. 26 ust. 7 pkt 2, UKSC
instytuty badawcze,

Urzad Dozoru Technicznego,
Polska Agencje Zeglugi



https://csirt-mon.wp.mil.pl/
http://www.cert.pl/
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ZESPOL ADRES WWW OBSZAR DZIAEANIA ‘

Powietrznej,

f) Polskie Centrum Akredytacji,

g) Narodowy Fundusz Ochrony
Srodowiska i Gospodarki
Wodnej oraz wojewddzkie
fundusze ochrony srodowiska i
gospodarki wodnej,

h) spotki prawa handlowego
wykonujace zadania o
charakterze uzytecznosci
publicznej w rozumieniu art. 1
ust. 2 ustawy z dnia 20 grudnia
1996 1. 0 gospodarce
komunalnej,

i) dostawcow ustug cyfrowych, z
wyjatkiem wymienionych w art.
26 ust. 7 pkt 5 UKSC,

j) operatoréow ustug kluczowych, z
wyjatkiem wymienionych w ust.
517 UKSC,

k) inne podmioty niz wymienione
w lit. a-j oraz ust. 517 UKSC,

1) osoby fizyczne;

CSIRT KNF https://www.knf.gov.pl/dla ryn podmioty rynku finansowego

ku/CSIRT KNF uznane za Operatorow Ustug

Kluczowych (OUK) w rozumieniu

UKSC
Zespot Reagowania na

Incydenty Bezpieczenistwa
Komputerowego polskiego
sektora finansowego

Tabela 10 Obszar dziatania poszczegélnych CSIRT



https://www.knf.gov.pl/dla_rynku/CSIRT_KNF
https://www.knf.gov.pl/dla_rynku/CSIRT_KNF
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2.8.12. Rekomendacje

il

It

a)
b)
c)
d)
e)
f)
g)

h)
i)

j)
k)

Najwazniejsze rekomendacje dotyczace zapewnienia bezpieczenstwa
teleinformatycznego:

Wykorzystuj istniejace normy i standardy.

Regularnie szkdl personel.

Wymieniaj doswiadczenia i informacje o zagrozeniach z innymi organizacjami.
Tworz i testuj plany awaryjne.

Zarzadzaj zmiang oprogramowania (testowanie, aktualizacja, audyt kodu).
Przydzielaj uprawnienia wylacznie na podstawie faktycznych potrzeb.
Wykorzystuj oprogramowanie zabezpieczajace przed kodem ztosliwym
wlamaniami i wyciekiem informacji.

Chronn dostep do narzedzi administratorskich, programistycznych oraz
ograniczaj dostep do kodow zrédtowych.

Monitoruj ruch sieciowy.

Zabezpieczaj dane przesylane publicznymi sieciami.

Stworz wlasny SOC lub w przypadku ataku teleinformatycznego korzystaj
z ustug istniejacych CSIRT poziomu krajowego.




Narodowy Program Ochrony Infrastruktury Krytycznej

2.9. Zapewnienie bezpieczenstwa prawnego

Zapewnienie bezpieczenstwa prawnego to zespdl przedsiewzie¢ majacych na celu
minimalizacje ryzyka zwiazanego z dzialalnoscia oséb fizycznych lub innych
podmiotéw gospodarczych (panstwowych lub prywatnych), ktérych dzialania moga
prowadzi¢ do zakldcenia w funkcjonowaniu obiektow, urzadzen, instalacji i ustug IK.

W zapewnieniu bezpieczenstwa prawnego mamy na mysli przede wszystkim narzedzia
stosowane przez panstwo, aby zabezpieczy¢ najwazniejsze obiekty IK przed
zagrozeniami. Oznacza to zastosowanie narzedzi prawnych niedopuszczajacych, przez
mozliwo$¢ kontroli i ewentualnego blokowania lub ograniczania decyzji zarzadéw,
do np. wrogiego przejecia, fuzji czy tez sprzedazy niektorych elementéw
infrastruktury, ktérej efektem moga by¢ zaktocenia w jej funkcjonowaniu.

Takich narzedzi dostarcza ustawa z dnia 18 marca 2010 1. 0 szczegolnych
uprawnieniach ministra wlasciwego do spraw aktywdéw panstwowych oraz ich
wykonywaniu w niektérych spétkach kapitalowych lub grupach kapitalowych
prowadzacych dziatalno$¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw
gazowych (Dz. U. 2020, poz. 2173).

Zapewnienie bezpieczenstwa prawnego w rozumieniu Ustawy o szczegdlnych
uprawnieniach... ma zastosowanie jedynie w stosunku do podmiotow, ktérych mienie
zostalo wykazane w jednolitym wykazie IK w systemie zaopatrzenia w energie,
surowce energetyczne i paliwa.

sosra | Niezaleznie od rozwiazan przyjetych przez panstwo, nalezy podejmowac
G Wszelkie  dziatania prawne minimalizujace ryzyko zaklocenia
funkcjonowania  IK.  Zapewnienie  sobie  tytulu = prawnego

do nieruchomosci, na ktorej zlokalizowana jest IK, pozwalajace na
egzekwowanie dostepu do IK oraz zabezpieczenia sie umowami z dostawcami medidw,

sa przyktadami dobrych praktyk w tym zakresie.

2.9.1. Rekomendacje do umow zawieranych z podmiotami
zewnetrznymi
(1) Operator IK powinien wdrozy¢ proces cigglej oceny ryzyka prawnego

wynikajacego z umow zawieranych z dostawcami kluczowych ustug i produktow.

(2) W sytuacjach korzystania przez operatorow IK ze wzoréw wydawanych przez
Prokuratorie Generalna RP mozna skorzystac z jej rekomendacji zawartych na
stronie www.gov.pl * lub wynikajacych z bezpoéredniej wspotpracy.

(1) 8 https://www.gov.pl/web/prokuratoria/rekomendacje-i-wzory-postanowien-umow2



http://www.gov.pl/
https://www.gov.pl/web/prokuratoria/rekomendacje-i-wzory-postanowien-umow2
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(3)

(4)

(5)

Przy wyborze ustugodawcy nalezy bra¢ pod uwage jego biezaca sytuacje
finansowo-ekonomiczng oraz  bada¢ strukture  wiascicielska, lacznie
z identyfikacja beneficjentéw rzeczywistych.

Kazda relacja z nowym partnerem powinna rozpocza¢ sie od zawarcia umowy
o zachowanie poufnosci. Umowa taka powinna gwarantowac¢ realne sankcje
w przypadku jej naruszenia.

Szczegdlna uwaga powinna zostaé¢ poswiecona relacjom z dostawcami rozwigzan
informatycznych lub produktow zawierajacych oprogramowanie komputerowe,
ktére moga mie¢ wpltyw na zdolno$¢ operacyjna IK, w tym zwlaszcza systeméw
typu OT (np. SCADA/DCS).

(6) Kazda zawierana umowa powinna zosta¢ poddana analizie ryzyka pod katem tzw.

(7)

(8)

(9)

vendor lock (VL), czyli uzaleznienia sie od jednego dostawcy. VL zwykle
zwigzany jest z niekorzystnymi zapisami dotyczacymi wilasnosci intelektualnej
w zakresie mozliwosci rozwoju lub korzystania z produktow (najczesciej
oprogramowania) w przypadku upadtosci dostawcy lub zerwania wspodtpracy
przez dostawce. Rozwigzaniem rekomendowanym dla kluczowych, ,szytych
na miare” systemow informatycznych jest przeniesienie autorskich praw
majatkowych w zakresie pozwalajacym na modyfikacje oprogramowania lub
zapewnienie dlugotrwatej licencji umozliwiajacej samodzielny rozwoj
oprogramowania, w tym mozliwosci powierzenia go osobom trzecim. Nalezy
rozwazy¢ co najmniej wykorzystanie mechanizméw typu ,escrow”® do kodow
zrodtowych oraz srodowiska rozwojowego danej aplikacji.

Docelowa umowa powinna zawiera¢ precyzyjny opis przedmiotu umowy tak,
aby zminimalizowa¢ ryzyko obszarow, ktore nie zostaly przypisane wyraznie
do jednej ze stron.

Umowa powinna zawiera¢ opis oczekiwanego zakresu wspotpracy ustugodawcy
wtym o0sob trzecich dzialajacych na jego rzecz, wspodluczestniczacych
w $wiadczeniu uslugi z operatorem IK w sytuacji usuwania awarii. Zakres ten
powinien obejmowa¢ m.in.: udostepnianie okreslonej infrastruktury, personelu
i gotowosci tego personelu do dziatania.

Definicje awarii lub btedéw uzywane w umowach powinny uwzgledniaé zjawiska
wynikajace z wykrycia nowych podatnosci oprogramowania.

(10) Umowa powinna zawiera¢ zasady usuwania zgloszonych btedéw, w postaci

tzw. umowy Service Level Agreement (SLA) zawierajacej wskazniki dotyczace

82

Dostep poprzez escrow do kodow - zabezpieczenie interesow sp6tki polegajace na powierzeniu stronie trzeciej

koddéw zrodtowych danego rozwigzania informatycznego. W przypadku bankructwa dostawcy oprogramowania
strona trzecia przekazuje kod zrédlowy spotce.
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procedur wspotpracy, terminowosci usuwania zgloszonych btedéw jak i sankcji
za ich nieusuniecie.

(1) Umowy serwisowe z producentami oprogramowania powinny zawiera¢
dodatkowe SLA dotyczace usuwania wykrytych podatnosci, ktorych
wykorzystanie moze powodowac ryzyko zaktocenia funkcjonowania IK.

(12) W zaleznosci od stwierdzonej istotnosci wplywu oprogramowania
na funkcjonowanie IK, wskazane jest uregulowanie dostepu do kodu zrédtowego
operatorowi IK lub audytorowi wybranemu przez strony, zarowno w trakcie
obowigzywania umowy jak i po jej zakonczeniu.

(13) Umowa na dostawe lub obstuge serwisowa oprogramowania powinna zawierac
postanowienia  dotyczace procedury zarzadzania zmianami w  tym
oprogramowaniu oraz sposobu ustalania wynagrodzenia ustugodawcy z tego

tytutu.

(14) Umowa musi zawiera¢ mechanizmy sankcyjne, nadajace operatorowi IK
uprawnienia finansowe (np. potracenia, kary umowne) lub organizacyjne (np.
rozwigzanie umowy) w przypadku naruszenia zobowigzan przez dostawce.

(15) Umowa nie powinna zawiera¢ postanowien catkowicie wylaczajacych
odpowiedzialnos¢ dostawcy lub ograniczajacych jego odpowiedzialno$¢ do kwot
nieodpowiadajacych ryzyku zwigzanemu z dostarczeniem produktu lub ustugi
niespelniajacych warunkéow zamowienia.

(16) Umowa powinna posiada¢ sformalizowang sciezke eskalacji w rozwigzywaniu
probleméw powstalych na gruncie realizacji umowy, w tym procedure
umozliwiajaca podjecie natychmiastowych dziatan w przypadku zagrozen dla IK
wynikajacych z atakéw na infrastrukture informatyczna.

(17) Umowa powinna zawiera¢ zasady zlecania podwykonawcom poszczegdlnych
czynnosci wraz z wymogiem stosowania réwnorzednych zabezpieczen,
jak wynikajacych z zawartej umowy gltéwnej.

— Umowa na dostawe oprogramowania systemow automatyki powinna
zawiera¢ zapisy zwiekszajace bezpieczenstwo przed zagrozeniami
teleinformatycznymi, tj.: zobowigzanie dostawcy do sprawdzenia, czy
dostarczane oprogramowanie nie posiada znanych luk bezpieczenstwa
i poinformowania zamawiajacego o ewentualnych, istniejacych lukach,

— deklaracje, iz architektura dostarczanego oprogramowania umozliwia
usuniecie ewentualnych luk bezpieczenstwa, ktore zostana wykryte w cyklu
Zycia oprogramowania,

— zalgczony wykaz wszystkich komponentow dostarczanego oprogramowania,




— dodatkowo rekomendowane jest, aby do umowy zalaczone zostaly deklaracje
producentéw oprogramowania co do stosowanych przez nich zasad usuwania
wykrytych luk bezpieczenstwa, =zasad informowania uzytkownikéw
o wykrytych lukach bezpieczenistwa oraz zasad dystrybucji poprawek.
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2.10. Plany cigglosci dzialania i odbudowy

Dziatania podejmowane w ramach zapewnienia bezpieczenistwa fizycznego,
technicznego, osobowego, teleinformatycznego czy prawnego sa dzialaniami
prewencyjnymi, ktore z zatozenia maja nie dopusci¢ do materializacji ryzyka zdarzenia
kryzysowego. Pomimo prawidlowego wdrozenia programéw ochrony nie jest mozliwe
100% wyeliminowanie ryzyk zwigzanych =z przerwaniem realizacji proceséw
biznesowych. Dlatego nalezy opracowac i wdrozy¢ plan(y) ciagtosci dziatania.

Jedna z metod podjecia decyzji o ksztalcie systemu siagtosci dziatania

| [FREKEARY jest zastosowanie istniejacych standardow w tym zakresie. Przyktadem

jest norma ISO/IEC 22301 - wymagania dla systemu zarzadzania
ciggloscia dzialania.

Plan ciaglosci dzialania jest kompleksowym dokumentem (lub zestawem
dokumentéw) okreslajagcym organizacje i sposéb postepowania w ramach
zaplanowanych dzialan bedacymi reakcja na nagle i niezalezne od organizacji
zdarzenie skutkujace przerwaniem realizacji proceséw biznesowych. W sklad planu
BCP powinny wchodzi¢:

= plan zarzadzania kryzysowego - opisujace zasady organizacji i postepowania
jednostki kierujacej i koordynujacej dzialaniami podejmowanymi w ramach
reakcji na zdarzenie kryzysowe,

= plany/procedury  awaryjne  (contingency  plan)  koncentrujace  sie
na przywroceniu/wznowieniu dzialania procesow i zasobéw po wystapieniu
awarii,

= plany/procedury odtworzenia utraconych zasoboéw (DRP - disaster recovery
plan).

Przygotowanie planu BCP musi zosta¢ poprzedzone analiza majacq na celu:

= identyfikacje procesow biznesowych i zasobow z nimi zwigzanych,

= okreslenie wplywu zdarzenia na funkcjonowanie organizacji (analiza BIA -
Business Impact Analysis),

= zdefiniowanie parametréw odtworzenia i warunkow aktywowania planu BCP
z uwzglednieniem celdw organizacji i dostepnych zasobow,

= okreslenie strategii przetrwania (deklaracja sposobu postepowania organizacji
w przypadku wystapienia sytuacji kryzysowej).
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Po reakcji na incydent i zapewnieniu cigglosci dziatania kluczowych

DOBRA
PRAKTYKA

- procesdw, nalezy w jak najszybszym czasie przywrdcic¢ petng (normalng)
funkcjonalno$¢ infrastruktury krytycznej. Aby uczyni¢ to w sposob
sprawny i ograniczajacy koszty, nalezy wczesniej przygotowac stosowne

plany odbudowy (plany te moga stanowi¢ czes¢ planu cigglosci dziatania).

Skutki zagrozen powinny zostac¢ oszacowane na etapie oceny ryzyka. Pomimo tego nie
ma mozliwosci przewidzenia wszystkich incydentow iich wzajemnych oddziatywan,
plany powinny by¢ na tyle zwiezle, na ile to mozliwe. W matlych organizacjach
wystarczy pojedynczy plan obejmujacy swoim zakresem wszelkie dzialania potrzebne
do przywrocenia pelnej funkcjonalnosci infrastruktury krytycznej. W duzych
organizacjach, zasadne jest podzielenie planu na czesci, z ktérych kazda szczegotowo
przedstawia sposdb powrotu do normalnego funkcjonowania obiektéw, ustug,
urzadzen, instalacji w wyniku wystgapienia réznego rodzaju incydentow.

Rekomenduje sie podzial planow ze wzgledu na strategie odbudowania

SUGESTIA

zasobow:

= ludzkich (wiedza, umiejetnosci),

= lokalizacji (miejsca pracy),

= technologicznych (instalacje, wyposazenie),

= informagji (rzeczywistych, jak i wirtualnych: umowy, rejestr klientéw),
= lancucha dostaw itp.

Nalezy = wczesniej  zidentyfikowa¢  potencjalnych  dostawcéw

DOBRA
PRAKTYKA

z niezbednych do odbudowy materiatow, produktéw lub ustug. Jesli
materiaty, produkty lub uslugi nie s3 dostepne na rynku ,od reki”,
wskazane jest zawarcie wstepnych umoéw umozliwiajacych uzyskanie

pierwszenstwa w realizacji zamowien. W przypadku braku mozliwosci zawarcia umow
z pierwszenstwem nalezy rozwazy¢ (oile istnieja techniczne i ekonomiczne
mozliwosci) zmagazynowanie materiatow i produktow kluczowych dla odtworzenia
nalezacej do organizacji IK. O ile jest to uzasadnione, nalezy zweryfikowac jakie zrodta
finansowania moga by¢ uzyte do odbudowy.

Wszystkie plany musza uzyskac¢ akceptacje kierownictwa i by¢ dostepne dla wszystkich
pracownikow, na ktérych zostaly nalozone obowiazki w fazie reagowania i zarzadzania
zdarzeniem kryzysowym, aktywowania i wdrozenia planu cigglosci dzialania oraz
odbudowy. Upowaznienia do podejmowania decyzji czy wydatkow powinny by¢
jednoznacznie udokumentowane.
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Plan powinien zawiera¢ zhierarchizowane cele okreslajace obszary odtwarzanych
dzialalnosci i przewidywany czas, po ktéorym powinno nastapi¢ wznowienie
funkcjonowania do okreslonego poziomu. Sukcesywna realizacja celow zapewni
powrdt IK do stanu sprzed wystapienia incydentu.

sosma | DoODbOT 0s6b odpowiedzialnych za zarzadzanie kazda faza odbudowy jest
i kluczowy. Powinny by¢ to osoby posiadajace szeroka wiedze na temat
charakterystyki  dziatania  infrastruktury  krytycznej, sprawne
organizacyjnie, ktore po otrzymaniu powierzonych im zadan, na

podstawie przygotowanych planéw, opracuja dlugofalowa polityke zarzadzania
dzialaniami w sytuacji kryzysowej oraz powrotu IK do stanu sprzed katastrofy,
jednoczesnie wdrazajagc nowe rozwiazania w celu zapewnienia jeszcze wiekszego

poziomu bezpieczenstwa.

peera  Przygotowujac plany ciggtosci dzialania i odbudowy, skuteczno$¢

procesu mozna podnies¢ przez zastosowanie nastepujacych dziatan:

= uzyskanie i przechowanie w bezpiecznym miejscu planéw IK, ktéra musi by¢
odbudowana po awarii - dostep do planow sprzed awarii moze znacznie skrocié
proces odbudowy,

= ustalenie (weryfikacja) zasad i terminow wyplaty odszkodowan i ubezpieczenia
za utracone elementy IK,

= przygotowanie strategii finansowania odbudowy pozostalej czesci 1K
(nie znajdujacego pokrycia w odszkodowaniu i ubezpieczeniu),

= ustalenie (weryfikacja) zakresu zgdd i zezwolen, ktore trzeba bedzie uzyskac
na wypadek odbudowy infrastruktury,

» uzgodnienie z innymi operatorami IK pod katem planowanych remontow
i innych przestojow podobnej infrastruktury IK,

= okreslenie zasad, w tym czestotliwosci, aktualizacji planow odbudowy,

= okresowe testowanie planow ciaglosci dzialania i odbudowy przez poréwnanie
ich zawarto$ci z planami inwestycji realizowanych przez organizacje
(to porownanie ma na celu zidentyfikowanie innych istotnych elementow, ktore
sa czescia biezacego planu inwestycyjnego, a moglyby by¢ dodane do planéw
odbudowy).
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posra  Dobrg praktyka jest integracja systemdw zarzadzania funkcjonujacych

PRAKTYKA

W organizacji, m.in:

»  Systemu Zarzadzania Bezpieczenstwem Informacji;
= Systemu Zarzadzania Ciagloscia Dziatania;

» Systemu Zarzadzania Ustugami IT;

» Systemu Zarzadzania Srodowiskowego;

» Systemu Zarzadzania Jako$cia.

2.10.1. Zawartosc planu cigglosci dziatania

Organizacja powinna ustanowi¢ udokumentowane procedury reagowania na incydent
zakldcajacy dziatanie oraz procedury uwzgledniajace sposoby kontynuowania
lub odtwarzania jej dzialalnosci w ustalonych ramach czasowych. Takie procedury
powinny uwzgledni¢ wymagania osob, ktore beda ich uzywac.

Plany ciaggltosci dziatania powinny wspolnie obejmowac:
(1) Zdefiniowane role i odpowiedzialnosci oséb i zespoldéw, majacych uprawnienia
w czasie trwania incydentu i po jego wystapieniu;
(2) Proces wywotujacy reakcje;
(3) Szczegdly  zarzadzania  natychmiastowymi  konsekwencjami  incydentu,
ze szczegllnym uwzglednieniem:
a. dobra poszczegolnych oséb,
b. strategicznych, taktycznych i operacyjnych opcji reakeji na zaktocenia,
c. zapobiegania dalszej stracie lub niedostepnosci dziatalnosci priorytetowych;
(4) Szczegdly dotyczace sposobu i okolicznosci, w ktorych organizacja bedzie
kontaktowac¢ sie z pracownikami i czlonkami ich rodzin oraz z kluczowymi
stronami zainteresowanymi, a takze szczegély dotyczace kontaktéw w naglych
wypadkach;
(5) Sposob kontynuacji lub odtworzenia dziatalnosci priorytetowych przez organizacje
w ustalonych ramach czasowych;
(6) Szczegdty dotyczace kontaktéw organizacji z mediami po wystapieniu incydentu,
w tym
a. strategie komunikacyjna,
b. preferowang plaszczyzne komunikacji z mediami,
c. wytyczne do lub wzér oswiadczenia dla mediow,
d. wilasciwych rzecznikéw prasowych;
(7) Proces wycofania planu w przypadku ustapienia incydentu.
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Kazdy plan powinien definiowac:

(1) Zamiar i zakres;

(2) Cele;

(3) Kryteria i procedury uruchomienia;

(4) Procedury wdrazania;

(5) Role, odpowiedzialnosci i uprawnienia;

(6) Wymagania i procedury komunikacyjne;

(7) Wewnetrzne i zewnetrzne powigzania i oddzialywania;
(8) Wymagania dotyczace zasoboéw oraz

(9) Przeptyw informagji i procesy dokumentowania.

Zarowno plany ciagglosci dziatania i odbudowy oraz ochrona osobowa, prawna,
fizyczna, teleinformatyczna i techniczna, musza by¢ traktowane réwnorzednie, jako
kluczowe elementy zarzadzania bezpieczenstwem. Zarzadzanie bezpieczenstwem
wymaga rowniez interdyscyplinarnej wiedzy organizacyjnej, inzynierskiej
i humanistycznej oraz skupienia na kompetencjach kierowniczych i pracowniczych we
wszystkich jego najwazniejszych procesach i ustugach je wspomagajacych. Posiadanie
wiedzy na temat zagrozen, obszarow ich wystepowania i wzajemnych powigzan
i wspodlzaleznosci, a takze mozliwosci podejmowania dziatan prewencyjnych oraz
w procesach  zmaterializowania zagrozen pozwala wszystkim pracownikom
i interesariuszom na odpowiedzialne i trwate budowanie bezpieczenstwa.

Celem opracowania, aktualizacji i stosowania kazdego rodzaju planu opartego na
zarzadzaniu ryzykiem i skutecznym reagowaniu w przypadku wystgpienia incydentu
jest wdrazanie przez organizacje  mechanizméw wzmacniajacych odpornosé
na zdiagnozowane zagrozenia poprzez redukcje ryzyk do pozioméw akceptowalnych i
przygotowanie na zdarzenia mogace przynies¢ niepozadane straty.
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3. Stownik skrotow

1 APT Advanced Packaging Tool System zarzadzania pakietami
2 BCP Business Continutity Plan Plan ciggtosci dziatania
3 BIA Business Impact Analisys Analiza wptywu na biznes
4 ccrv Closed Circuit TeleVision System telewizji przemystowej
Computer Emergency Zespot ds. reagowania na przypadki
5 CERT Response Team naruszenia bezpieczenstwa
teleinformatycznego
6 CSIRT Computer Security Incident Zespdt ds. reagowania na incydenty
Response Team bezpieczenstwa teleinformatycznego
7 DNS Domain Name System System nazw domenowych
8 DR Disaster Recovery Przywracanie po awarii
9 DRP Disaster Recovery Plan Plan przywracania po awarii
European Network and Europejska Agencja Bezpieczeristwa
10 ENISA . . L .
Information Security Agency  Sieci i Informacji
11 IDS Intrusion Detection System System wykrywania wtaman
12 K Infrastruktura Krytyczna
13 IPS Intrusion Prevention System  System zapobiegania wtamaniom
14  MTBF Mean Time Between Failure  Sredni czas bezawaryjnej pracy
15 MTTF Mean Time To Failure Sredni czas do wystgpienia usterki
16 MTTR Mean Time To Repairs Sredni czas naprawy
Narodowy Program Ochrony
17  NPOIK .
Infrastruktury Krytycznej
18 RBM Risk Based Maintenance Utrzymanie oparte na ryzyku
Reliability Centered Utrzymanie oparte na niezawodnosci
19 RCM .
Maintenance




Supervisory Control And System sterowania i akwizycji
20 SCADA o
Data Acquisition
21 SIEM Security Information and Systemy zarzadzania informacjami
Event Management i zdarzeniami bezpieczenstwa
22 SKD System Kontroli Dostepu
23 SLA Service Level Agreement Umowa o poziomie ustug
System Sygnalizacji Witamania
24 SSWiN Jystemy - sygnatizad)
i Napadu
25 ubt Urzad Dozoru Technicznego
26 WAN Wide Area Network Sie¢ rozlegta
27 VLAN Virtual Local Area Network Wirtualna sien lokalna
28 VPN Virtual Private Network Wirtualna Sie¢ Prywatna
29 VL Vendor Lock Uzaleznienie od dostawcy
30 AN Video Surveillance System System Dozoru Wizyjnego
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